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Introduccidén

Con la transformacion digital, donde la tecnologia es una tendencia por contar con
herramientas que minimizan los tiempos de inactividad de los servicios y equipos de
comunicacién generando beneficios para las organizaciones, se hace necesario
contar con un sistema de monitoreo (Nagios) open source, que al ser un software de
codigo abierto, no genera costo de adquisicion y se puede adaptar al requerimiento

de la organizacion utilizando eficientemente los recursos necesarios.

Este trabajo cuenta con tres capitulos de informacion para la implantacion del
sistema de monitoreo Nagios en el banco Continental. En el primer capitulo se
describe la situacién interna y el problema de la empresa y en el segundo capitulo se
describe el modelamiento del negocio e implantacion del proyecto, pruebas y

despliegue.



Ficha de proyecto
1. Datos de la organizacion
1.1. Mision.

"Entregar los mejores productos y servicios financieros a sus clientes con

sencillez y responsabilidad”.
1.2. Visién.
“Ser el Banco lider en todos los segmentos financieros".
1.3. Objetivos estratégicos.
Al respecto la casa matriz de BBVA 2015 sostiene sus siguientes objetivos:

» La mejor experiencia de usuario, mejorando procesos, simplificarlos y
automatizarlos. Enfocarse en el propdsito de la empresa.

» Impulsar las ventas digitales, potenciando los canales que los clientes
demandan.

» Crear, asociar o adquirir nuevos modelos de negocio digitales.

» Optimizar la asignacion de capital y la gestiéon basada en la rentabilidad
del negocio.

= Optimizar la asignacion de capital y la gestion basada en la rentabilidad
del negocio.

= Mejorar el nivel de eficiencia y soluciones de calidad con apoyo de la
tecnologia.

» Desarrollar, retener y motivar al mejor equipo, adaptar la cultura con
nuevas formas de trabajos y valores.

» Con estos objetivos estratégicos la casa matriz ingresa al mercado

financiero y busca posicionarse con competitividad.



1.4. Organigrama.
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Figura 1: Organigrama
Fuente: Elaboracion propia

Figura 1. Organigrama BBVA.

Fuente: BBVA, 2017.

En el area de Medios es donde se identificd las necesidades de un sistema

de monitoreo de software y hardware de comunicaciones para minimizar

incidencias que repercuten econdémicamente en la empresa.

1.5. Andlisis de la situaciéon actual de la empresa (FODA).

Aumento de transacciones en Banca Movil del
mercado financiero).

Crecimiento econdmico del pais ano 2016 3_.2%‘
(tarjeta de crédito)

Bajo indice de bancarizacion en el Perd (28%).

Posici el uso de la banca digital garantizando la

Tabla 1.
Matriz FODA.
Factores externos.
o1
Factores 02
internos.
| 03
Ventas cruzadas de product: £
por banca mévil (Promociones)
Servicio de banca a distancia por
internety movil, F2
Importante participacion en el
mercado en colocacion de F3
préstamos y depésito (puesto 2).
Poca afiliacion de nuevos
clientes. D1
Baja liquidez en banca personas D2
(11%). Costo alto de efectivo. digitales (D2,01)
Altos tiempos de atencion de Impl i0
incidentes en (oficinas. cajeros, D3
B. Mévil).

disponibilidad de los ATMs y Web (01,F1)
Medir y mejorar el tiempo de respuesta mediante un
sistema de monitoreo.(02.F2).

Incrementar el nimero de personas que usan los canales
digitales y gestion de capacidad de los equipos de
computo y networking (03,F3)

Incentivar el uso de la banca movil por los beneficios en
tiempo y costos de ir a la oficina(03,D01)

Migracion de clientes que van a oficinas a canales

P un si de it con énfasis en
banca digital para dar confianza al cliente.

Al

A2

A3

Ingreso de nuevas financieras en el pais(Bancos
aptos),

Desconfianza de inversionistas por politicas
inestables en el crecimiento econdmico.(’)

Fraude financiero (8% a 11%)

Garantizar las promociones con monitoreo de los
servicios de informacién. (F1,A1)

Implementar mas canales de atencion y tener
visibilidad de los nuevos canales en la herramienta de
monitoreo.(F2, A2)

Fidelizar a los clientes para consolidar el
posicionamiento al implementar alertas tempranas.(A3,
F3)

Crear confianza entre el cliente y el banco a través de
acciones proactivas.(D1,A2)

Respaldar la conectividad de los sistemas para
evaluacion de clientes.(D2,A2)

Garantizar ~ monitoreo de todos los canales de
atencion.(D3,A3)

Nota: Los sustentos se puede validar en el anexo 4.

Elaboracion propia.
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1.6. Antecedentes, principales y lecciones aprendidas.
1.6.1. Antecedentes.

Somos testigos de la creciente red de datos, por la que hoy es fundamental
contar con sistema de monitoreo en cualquier tipo de organizacion
independientemente a la linea de negocio que se dedica. En la actualidad, la
tecnologia de informacion se ha constituido en una herramienta indispensable
para el funcionamiento eficiente de cualquier empresa publica o privada. Por ello,
contar con un sistema de monitoreo se hace cada vez mas imprescindible, por el
tiempo de respuesta inmediata para dar solucion a problemas o incidentes
generados en linea y ello se debe al despliegue en simultaneo con el que cuenta
Nagios. Nagios es una solucién integral porque supervisa dispositivos, servidores,
equipos de networking y aplicaciones empresariales, reduciendo drasticamente los
tiempos de respuesta ante fallas del sistema, los mismos que se detallaran en el

presente trabajo.
1.6.2. Problemas.

El BBVA Continental, tiene alta dependencia en recursos de TI
(aplicaciones departamentales, mainframe, Business Intelligence, sistemas de

backup, entre otros) los cuales tienen los impactos siguientes:

e Costo por inactividad y/o disminucion de la productividad de los
empleados

Es el costo que los empleados estén detenidos producto de un fallo o
incidente informatico. Esto es muy facil de calcular multiplicando las horas de

inactividad por la cantidad de empleados.



e Costo operativo

Es el costo por transaccion y el beneficio que representa por la cantidad de
operaciones que no realizan producto de un fallo o incidente informatico. Estas

pueden ser de diferentes tipos y que afectan directamente a la organizacion.
e Impacto en marca, pérdida de confianza

Segun el tipo de actividad que desempefia la organizacion, en el aspecto
comercial, es un parametro fundamental a considerar a la hora de determinar el

coste por caida de servicio.
e Impacto en los niveles de servicio y normativas

La organizacion tiene niveles de servicios pactados en la prestacion
servicios con los clientes. No cumplir con estos acuerdos establecidos y con la
normativa esto genera reclamos que luego son evaluados en Indecopi y requieren
de una compensacion econdémica. Asimismo, al estar sujetas a normativas o leyes
de la SBS (Superintendencia de Banca y Seguros del Perud), ante una parada del

sistema, pueden generar sanciones o multas.
1.6.3. Lecciones aprendidas.

El INEI (Instituto Nacional de Estadistica e Informatica) no contaban con
sistema de monitoreo. Los sistemas de estadisticas tenian fallas y altos tiempos

de respuesta.
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= Incidentes continuos con los servicios.

- Demora en restablecer los servicios.

Antecedentes E> - Pérdida de horas hombres.

- Quejas de los usuarios finales

- Hardware y software de comunicaciones
Servicios de TI © - Necesidades de automatizacion y optimizacion.

INEI

Analizar los incidentes ocurridos para descubrir su causa raiz.
Optimizacion en los tiempos de respuestas segun los niveles de
prioridad de los sistemas.

Mantenimiento y/o configuracién preventiva de los sistemas.

Mejoras de - Control y monitoreo todo los servicios en tiempo real.
Servicios E>

Figura 2. Ejemplo INEL.
Elaboracion propia.

2. Conceptualizacion de operacion
2.1. Criterios de evaluacion de un sistema de monitoreo.

La evaluacion de un sistema de monitoreo requiere el estudio y
comparacion de otras herramientas que ofrecen iguales o mejores capacidades.
Muchas veces se requiere de un proveedor, especialista con experiencia o el juicio
de expertos para llevar a cabo esta labor. Esto debido a que la solucién de se elija
debe tener una disponibilidad de 24x7, interfaz intuitiva, robusta, de implantacion
rapida, licenciamiento y soporte adecuado y ofrezca una buena experiencia de
usuarios. Por lo expuesto, los criterios minimos que debe de contar una

herramienta de monitoreo son los siguientes:

» Buena experiencia de uso.
= Operacion robusta.

» Implantacion agil.

= Licenciamiento adecuado.

= Visibilidad con visidn de negocio.

11



» Buen soporte técnico.
2.2. Objetivo general y especifico.
2.2.1. Objetivo general.

Implantar un sistema de monitoreo “Nagios” que permita gestionar y
visualizar, en tiempo real, el estado de los servidores y equipos de

comunicaciones.
2.2.2. Objetivos especificos.

¢ Definir inventario de servidores y equipos de comunicaciones en la

oficina central y sucursales.
e Elaborar escenarios de implantacion.

e Disefar plan de pruebas.
2.3. Composicion del equipo técnico del proyecto.
2.3.1. Project manager.

A lo largo de la fase de implementacion asumira las siguientes funciones

principales:

e Ser el Unico mediador entre el equipo de trabajo del proveedor y
BBVA en el despliegue.

¢ Planificar el despliegue de la solucion hasta la post-implementacion.
e Cumplir y hacer cumplir las normas y procedimientos.

e Proponer a la direccion del proyecto de BBVA las modificaciones en
el contenido y realizacion de los trabajos necesarios para la

ejecucion de los servicios.

12



2.3.2. Jefe de sistemas.

A lo largo de la fase de implementacion asumira las siguientes funciones

principales:
e Elaboracion y supervision del cumplimiento del Cronograma.

e Cumplimiento de procesos segun alcance del contrato garantizando
la continuidad del servicio (Monitoreo, Control e inventarios de

equipos).
2.3.3. Coordinador.

En esta fase de la implementacion asumira las siguientes funciones:

e Gestionar entre el area de produccion los requerimientos al equipo
de TI.

e Capacitar al area técnica el uso del sistema.

e Entregar procedimientos e instructivos del sistema.
2.3.4. Equipo de TI.

En esta fase de la implementacién asumira las siguientes funciones:

e Preparar la infraestructura, conexién a la red de datos y acceso a las

instalaciones.
e Facilitar el inventario de software y hardware.

e |dentificar equipos criticos.

13



2.4. Definicidn de actividades, roles y matriz de responsabilidades.

Tabla 2.
Matriz RACI.
Gerente de TI G;:g;;igd :;ft‘:m:: Coordinador Equi_l;?lo de

Analisis inicial A R | I c
Disefio y Preparacion A | R c Cc
Implantacion A R | c |
Montoeo dosquposce R | c |
Documetacio A R | c .
Funcionamiento Integral| A R ! c |

Nota: En el presente cuadro se definen las actividades, roles y matriz de responsabilidades
utilizando como sigue las siguientes siglas: R=encargado, A=responsable, C=consultado,
I=informado.

Elaboracion propia.
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Tabla 3.
Diagrama de Gantt.

wWBS Descripcion Duraci e l auels
1|Proyecto de implementacion de herramienta de monitoreo 35d ]
1.1|Analisis inicial Ad
1.4 Descubrimiento de la necesidad 1d @I Sala, Coordinador, TeamlT, Jefe de sistemas
1.1.2 Elaboracion de requerimientos 1d 0 Coordinador, TeamiT
A3 Definicion del alcance 1d 0 Coordinador, Jefe de sistemas
114 Presupuesto de licencias e implementacién 1d (]
1.2|Fase | - Diseiio y Preparacion 7d
12 Reunidn - Posicionamiento 1d (]
122 Discovery Recursos y Homologaciones 1d (]
123 Kick Off Proyecto 1d ]
124 Disefio de la solucidn 1d a
1.25 Piloto Instalacion de instancia Virtual o Fisica de Redhat 1d (]
1.26 Piloto pruebas Performance y definicion de Backup de servidor 1d 0
127 Piloto Simulacion de Fallas Red, Power, servicios 1d jm}
1.3|Fase Il - Impl ion Nag 6d
1.3.1 Instalacion Redhat 6.0 1d
1.3.2 Instalacion - Configuracion Nagios (Dar de alta servidores) 1d ]
133 Ajustes y Pruebas de consistencia 1d O
134 Documentacidén de instalacidn clientes 1d 0
135 Medicion tiempos de despliegue por servidor 1d (=]
136 Punto de Control - Meeting 1d 0 Sala, Coordinador
1.4|Fase lll - Monitoreo de servidores y equipos de networking 10d
141 Inventario de servidores y equipos de networking 1d a
142 Deploy de clientes para servidores Linux y Windows 5d
1421 Despliegue de agente NSClient++ servidores Windows 1d =]
1422 Despliegue de agentes Nagios servidores Linux 1d
1423 Descubrimiento de equipos de networking y servidores faltantes 1d =]
1424 Personalizacién de servicios 1d I AccesoSrvNagios, AccesoSabado, Iinternet{150], TeamiT, ListaCorreo[150], AccesoNoche
1425 Tuning 1d ==
143 I 1 n de herr: grafica de servicios monitoreados 4d
1431 Instalacién de herramienta PNP 1d 0 DownWindow, AccesoCtroComputo, AccesoSabado, TeamIT
1432 Configuracién de herramienta PNP 1d [ie==]
1433 Ajuste y pruebas de consistencia 1d 0 DownWindow, AccesoSabado, Internet, TeamiT, AccesoNoche
1434 Punto de Control - Meeting 1d 0 Sala, Coordinador
1.5|Etapa IV - Documentacion Proyecto 4d
151 Documentacion 2d EE—
152 Prueba de monitoreo 1d 0 AccesoCtroComputo, AccesoCenagro, TeamiT
153 Puesta Produccion 1d 0 Coordinador, AccesoCtroComputo, AccesoCenagro, TeamiT
1.6|Etapa V - Capacitacion + Control Funcionamiento Integral 4d
1.6.1 Capacitacion 3d | ——
162 Cierre del proyecto - Meeting 1d 0 Sala, Coordinador

Elaboracién propia.
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Tabla 4.
Matriz de Linkert.

IMPACTO Moderado Signiticativo Catastrofico
PROBABILIDAD 2 3 5
COMUN 5 10 15 25
HA SUCEDIDO
(PROBABLE) 4 20
POSIBLE 3 15

RARO QUE SUCEDA 2

PRACTICAMENTE
IMPOSIBLE QUE 1
SUCEDA

CRITICO {20-25) Riesgo necesita la aplicacion de controles inmediatos y/o que tiendan a eliminar el riesgo

Riesgo mayor al riesgo aceptable, que requiere aplicar medidas de control ¥ manejo proactivo

L) por parte de la supervision para reducirlo a riesgo aceptable.

MEDIO (4.9) Riesgo aceptable que requiere un monitoreo periddico y seguimiento de los controles
existentes por parte de la supervisidn.

Elaboracion propia.
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Tabla 5.

Matriz de Riesgos.

CODIGODE | DESCRIPCION : ENTREGABLES | ESTIMACION DE
RESGO | DELREsGo | CAUSARAZ | TRIGGER | “cereryapos | proBABILIDAD
Falta de Comunicacion y| Cronogramay
R001 Formacion conocimientode la| divulgacion talleres de
solucion efectiva formacion
R002 Presupuesto para Falta de Gestion a Orden de servicio
formacion presupuesto presupuesto para formacion
Falta de datos
R003 para la carga en Falta de mﬂg;gg:; 2 Sistema de 4
la herramienta de| compromiso satisfactoras monitoreo.
monitoreo

OBJETIVO | ESTIMACION |ESTIMACION| OBJETIVO
AFECTADO | DEIMPACTO | DEPROB. | AFECTADO
Alcance 2 1
Costo
Calidad 1 1 Bajo
TOTAL PROB. POR IMPACTO 3
Alcance 1 1
Costo 2 1
Calidad Bajo
TOTAL PROBABILIDAD POR 3
IMPACTO
Alcance 3 2
Costo
Calidad 2 1 Medio
TOTAL PROB. POR IMPACTO 8

Elaboracion propia.
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2.5. Impacto esperado del proyecto.
2.5.1. Impactos tecnoldégicos.

Respecto al nivel de automatizaciobn de procesos se evidencia un
impacto medio, debido a que la herramienta de monitoreo aporta
automatizando alguno de los procesos de supervision de los servicios y
dispositivos de red como son la recoleccion de informacion y envio de alertas

de forma automatica.

Respecto al nivel de administracion tecnoldgica se estima que el impacto
es alto, ya que es una caracteristica propia de la herramienta de monitoreo,

mejorar la gestion de los sistemas de informacion y servicios de red.
2.5.2. Impactos econémicos.

En relacion a la reduccion del tiempo de resolucién de problemas se
considera que el impacto es alto, porque el sistema de monitoreo permite
detectar los problemas y automaticamente enviar una alerta al responsable del
servicio o dispositivo, ocasionando que los problemas se resuelvan en menor

tiempo.

En relacién al nivel de disponibilidad se considera impacto alto,
Reduccion de costo en horas hombre efectiva, porque los equipos y servicios

son accesibles desde
. Proyecto integrador
3.1. Introduccioén.

Actualmente las grandes empresas invierten en herramientas de
monitoreo de red para poder controlar y detectar anticipadamente las
incidencias de modo que cualquier dispositivo debido al monitoreo constante
implementado por la herramienta las respuestas sean en menor tiempo posible
de este modo minimizando las horas hombres y generando ahorro de costo a la

compainiia. (Ver anexos del 7 al 9).

18



3.2. Problematica.

Demora en resolver un incidente.

Coste de Inactividad (Horas Hombr
3.3. Modelamiento de negocio.

3.3.1. Arquitectura de TI.

Caidas de los servicios de comunicaciones.(Ver anexo 1).

e).

Adm. de
Seguridad

Arquitectura
anterior

3

)

Adm, de
Red

ﬁ))))d

Instituciones
Externas

comunicaciones.

19

ﬁ))))
= e 5
. ' \_ﬁ Red de
e .)))) A g‘. ﬁ m oficinas
Servidores . Usuarios l_‘!lcemral Caluita
Telefonica
) Monit
w8 3 ) e
L
ﬁ))’ ) gj Impresoras
Figura 3. Arquitectura anterior.
Elaboracion propia.
Descripcién y/o problemas:
e ElI cliente identifica el problema en Ilos sistemas de

Consumo de recurso: tiempo y horas hombre.

Disponibilidad de servicios de comunicaciones.



3.3.2. Estudio de factibilidad.

Tabla 6. o
Estudio de factibilidad.
Criterios Nagios | BMC Patrol | IBM Tivoli Wgagfd“p{

Facilitate de uso ALTA MEDIO MEDIO MEDIO
Operacion confiable ALTA ALTA ALTA ALTA
Rapida puesta en marcha ALTA MEDIO MEDIO MEDIO
Costo por licenciamiento 1 0.3 0,3 06
Visibilidad de la herramienta ALTA ALTA ALTA ALTA
Soporte ALTA MEDIO MEDIO MEDIO
Calificacion 8 4.1 4.1 4.4

Nota: En el presente cuadro podemos observar el estudio de factibilidad del
presente proyecto, para lo cual se estan asignando ciertos valores como
sigue ALTO: 1, MEDIO: 0.6, BAJO: 0.3.

Elaboracion propia.

3.3.3. Propuesta de arquitectura.

Nagios
Sistema de monitorizacion de redes open source.
Plugins

Es una herramienta de linea de comandos autébnoma que
proporciona un tipo especifico de comprobacion del estado actual

de los hosts y servicios en su red.
Performance data

Datos de rendimiento opcionales.
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N2RRD

Es una herramienta complementaria de Nagios, que almacena los

datos de rendimiento generados por los complementos Nagios.

RRD database

Son plugins para comprobar valores en bases de datos.

TCP/UDP
“Active Nagios -
Database server Checks /
o 5. Browser
SNMP
o Performance Data —
\ MS/Pager
Switch/Router J\ \ ’ i
AZP.RJ// » @
ai
ii TCPUDP g/ B
- d2grapt
rrdzgrapn
i“ —Q_._/ or
e Datab: any other
Application Server -a abase Ty T

Figura 4. Arquitectura actual.

Fuente: Linux Magazine.
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3.3.4. Protocolo de implantacion.

Se considera tres momentos para la implantacion: (Ver anexo 2).

Tabla 7.

Etapas de Implantacion.

Entrada

Descripcion

Ezcenario Origen

Situacion actual de hardware y software.

Alcance de migracion

Inventario de

todos los equipos de comunicacion.
Elabaoracion de plan de implementacion. (Ver anexos)

Ezcenario Destino

Monitoreo de equipos de comunicaciones.

Contral de funcionamiento

Nota: En el presente cuadro se describen las tres etapas en las cuales son

implementaran el presente proyecto.

Elaboracion propia.

3.3.5. Estrategia de implantacion.

Tabla 8.

Estrategia de implantacion.

Fases

Fase 1

Fase 2

Fase 3

Fase 4

Fase 5

Descripcion

Constitucidon del equipo, preparacidon e instalacidn
de servidores, instalacién y configuracicn del
sisterma de monitoreo.

Establecer el cronograma de capacitacidn, temario
de capacitacién, coordinar las instalaciones de
formacidn.

Crear una plantilla con los objetos a monitorear

como, nombre, descripcidn, direccidn
1P, ubicacidn, administrador, datos de contacto y
escalamiento.

Walidacién de los status, alertas, eventos v
notificaciones se realice de manera adecuada.

Evaluacian del informe, documentacion vy
recomendacicnes.

Estrategia

Preparar un ambiente
Operacional v de prueba.

Ofrecer capacitacion a los
administradores técnicos y usuarios.

Realizar la carga de datos con los
diferentes objetos a monitorear. Poner
en linea el ambiente operacional.

Observar la calidad del sisterma de
monitorec de manera integral y si
cumple con los requisitos.

Entrega de reporte final, documentacicn,
recomendaciones de mejora,
retrospectiva.
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Nota: En el presente cuadro se definen las cinco fases de la implementacion del
proyecto. 3.4
Elaboracion propia.

3.4. Plan de migracion.

La migracion esta conformada por cuatro acciones agrupadas en etapas

con la participacion activa del equipo de Tl y el equipo de Produccion.
3.4.1. Planeamiento para la migracion.

Se considera preparar un ambiente de desarrollo y uno de produccion

para los protocolos y estrategias de la implementacion.
3.4.2. Instalacion configuracion y prueba.

Teniendo en cuenta las siguientes fases:
e Sistema Operativo, Distribucion, Linux: Ubuntu.
e Capacidad del servidor: Disco, memoria, CPU y Red.
¢ Instalacién modo texto o grafica: Texto.

e Backup de SO y productos: Sistema Operativo, Configuracion.
Nagios, Logs y Métricas.

e Instalacion y configuracion de Nagios:

e Recoleccién, informacion, Nagios Core, Nagios plugins, PNP4,

Apache, configuracién de plantillas, hosts, servicios.

e Pruebas: unitarias y funcionales.
3.4.3. Capacitacion y soporte.

Para implementar se requiere de la capacitacion a las tres lineas de

participacion.
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e Capacitacion a usuarios: jefes de areas, gerentes, personal del

equipo de Tl y de produccidn.

e Equipo TI: Vision detalladas del sistema alineado a los objetivos

del negocio y Reportes.

e Equipo de produccion: Entrenar en la arquitectura del sistema y

documentacion, resolucion de problemas y entrenamiento.

Para esta etapa se entregan reporte de la documentacion del sistema,

Registro de aplicaciones monitoreados y resultados de test.

3.5. Pruebas y capacitacion.

3.5.1. Plan de capacitacion.

Tabla 9.

Plan de capacitacion.
Tema Duracion Modalidad Facilitador Participantes
Introduccidn 1hs Presencial Implementador Equipo Tl

Equipo Produccidn

Instalacion técnica zhs Presencial Implementador Equipo T

Configuracidn técnica | 1hs Presencial Implementador Equipo TI

envios, escalamiento

Anlisis de 2hs Presencial
reportes

Solucidn de problemas

¥ 4hs Presencial

Implementador

Implementador

Interpretacion de zhs Presencial Implementador Equ_lpo n .
alertas, reportes Equipo Produccion
Notificaciones tipos, 1hs Presencial Implementador Equipo TI

Equipo Produccion

Equipo T
Equipo Produccidn

Equipo T

Nota: En el presente cuadro podemos observar la etapa de capacitacion,
duracion, modalidad y el equipo encargado de brindarlo.

Elaboracion propia.
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3.5.2. Prueba unitaria basica.

Ejecutar prueba de respuesta ICMP con el comando siguiente:

{usrflocal/nagios/plugins/check_ping -H direccion_IP -
w 2000.0,70% -c 3000.0,100% -p 5 Salida del
comando ejecutado.

PING OK - paguetes perdidos =
0%, RTA = 060
ms|rta=0.60000ms;2000.000000;2000.000000;0.0000

Definicion de la configuracion en el sistema de monitoreo: (Ver anexo 6).

# check_ping command definition define command {
command_name  check ping command _line
$USER1%/check ping -H $HOSTADDRESS$S -w
$ARG1$ c SARG2% p 5 }

3.6. Plan de despliegue.

Para el despliegue del proyecto se considera seis etapas con las siguientes
caracteristicas: (Ver anexo 10).

e Preparacion del proyecto

¢ Planificacion de la estrategia
e Fases

e Marcha blanca

e Comulacion
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Conclusiones

1. Reduccion de tiempo dedicado a resolucion de incidentes y/o problemas al 8%;
es decir, que el 92% se dedicaba a gestiones de proyecto e innovaciones

tecnoldgicas.

2. Mejora en el tiempo de respuesta en los servicios de los diferentes canales de
atencién; es decir, de cinco horas empleadas para la solucion de incidentes

reducimos una hora.

3. Equipos monitoreados productivos al 100%. Luego del inventario se muestra la

totalidad de activos que ascienda 4317.

4. Actualmente, el indice de recomendacién neta (IRENE, 2016) muestra la
aceptacion en banca maovil 38%, cajeros 26%, banca por internet 16%, oficinas
13% y POS 7%.

5. Nuestra participacion en el mercado financiero mantiene un segundo lugar tal
como muestra la Ultima evaluacion ASBANC, al cierre del afio 2016,

considerando los principales variables: depdésitos, colocaciones y activos.
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Recomendaciones

1. Asegurar que el personal conozca y esté capacitado en herramientas de cédigo

abierto.
2. Documentar las actividades realizadas en el proceso de implantacion.

3. Realizar una correcta evaluacién de otros sistemas de monitoreo para una

correcta eleccion.

4. Integrar la solucién de monitoreo con el sistema de gestion de incidentes y a la

solucion de automatizacion de procesos operativos.
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Anexos

Anexo 1: Arbol de problemas

Imagen corporativa

Competitividady Controldela Toma de decisiones
participacion de eficienciadela inadecuada
mercado calidad de TI

| |

l

Falta de gestiony visibilidad en
tiempo real del estado de servidores y
equipos de comunicaciones.

|

Poco conocimiento Falta de compromiso Ausenciade
en politicade de alta direccionen diagnosticoy analisis
monitoreo temas de TI situacional

Elaboracion propia.

Anexo 2: Protocolo y estrategia de implantacion.

Entrada Estrategia Descripcion
Preparar un ambiente operacional para + Instalacion del sistemas operalivo Ubuntu
Escenario pruebas. configuracion de maquina virtual.
Origen Ofrecer capacitacion del sistema Nagios + Instalacion y configuracion Nagios Core y Nagios
. (Administracion, alertas y reportes). Plugins

+ Formacién a equipos de Tl y monitoreo

+ Inventario de servidores y equipos de

comunicaciones.
Alcance de |Realizar la carga de datos con los diferentes # Volcar en las plantillas los objetos a monitorear
migracién |objelos a monitorear. como, nombre, descripcién, direccion IP,

ubicacion, administrador, datos de contacto y
escalamiento.

Pruebas unitarias y funcionales del sistema de | « Monitoreo de los servidores y equipos de
monitoreo. Conformidad del usuario comunicaciones cargados en las plantillas.

Escenario + Control de funcionamiento.

Destino

Elaboracion propia.
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Anexo 3: Matriz de riesgo post implantacién.

CODIGODE | DESCRIPCION ;
RIESGO DEL RESGO | CAUSARAZ TRIGGER CONTROLES

- o Motivacion,
RO01 Rotacion de Mal clima laboral Gestion talento bonos por
personal humano objetivos
Falta de datos
R002 para la carga en Falta de fu';::‘;sgglse g Inventario por
la herramienta compromiso satisfactorias externos

de monitoreo

ESTIMACION OBJETIVO | ESTIMACION |ESTIMACION| OBJETIVO
PROBABILIDAD | AFECTADO | DEIMPACTO | DEPROB. | AFECTADO
Alcance
Costo 1 2 X
Bajo
Calidad 1 1
TOTAL PROB. POR IMPACTO 3
Alcance 2 2
Costo Medio
Calidad 3 1
TOTAL PROB. POR IMPACTO 7

Elaboracion propia.

Anexo 4: Canales de atencidn y ventas cruzadas.

Canales de atencion.

Banca Mévil  38%
Cajeros  26%

Bca porinternet  16%
Oficinas  13%

POS 7%

Ventas cruzadas

Oferta ( Creditos pre aprobados).

Adelanto de sueldo.

Seguro contra robo,Vehicular.,de retiro,etc.
Venta de Entradas.

Porcentaje de uso de los diferentes canales de atencion

Tienes un Préstamo al Toque >

de S/-

Fuente:BBVA Banco continental afio 2016.

Elaboracion propia.

31




Anexo 5: Inventario de activos.

Inventario de activos
2000

1500

1000

ATM Servidores  Multifuncional Equipos de Enlaces Servidores
virtuales impresoras comunicacion externos fisicos

Elaboracion propia.

Anexo 6: Pruebas unitarias.

N Nagios Core x

€ 9 C A [ svritecadminnet/nagios

H ® |  Current Network Status Host Status Totals Service Status Totals
Nagios .

Last Updated: Thu Jul 17 15:40:46 IST 2014 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Updated every 90 seconds z ]
Cancinl Nagios® Core™ 4.0.7 - www.nagios.org 2 E[

Logged in as nagiosadmin All Problems All Types All Problems All Types
Home X = [ e [+ o [ 1]
Documentation v v L

Current Status Vi s Summary For All Host Groups
View Status Grid For All Host Groups

o]

o e | [e] e ][ o

Tactical Overview
Map Host Status Details For All Host Groups

Hosts “

Services
Host Groups Limt Resuts: | 100 v
Summary Host *# Status ## LastCheck #&  Duration *# Status Infor
G windows_Host 001 G\ up 07-17-2014 15:40:09 0d 0h Om40s+ PNG OK - Packet loss = 0%, RTA = 0.37 ms
Service Groups
Summary
Grid
Problems
Senices
(Unhandied)
Hosts (Unhandled)
Network Outages

Results 1 - 1 of 1 Matching Hosts

Elaboracion propia.
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Anexo 7: Costos del proyecto ejecutado.

Costo Ejecutado
Personas Sueldo por persona |Horas Costo HH
Gerente de Proyecto 30.000.00 13 2.031.25
Jefe de TI 16,000.00 20 1.666.67
Coordinador 12.000.00 40 2.500.00
Administrador de Red 4 500.00 25 585.94
Administrador de seguridad 9$.500.00 15 742.19
Administrador de aplicaciones y base de datos 10.000.00 15 781.25
Implementador 8.500.00 90 3.984.38
Administrador de servidores 8.000.00 25 1.041.67
Soporte Tl 2.000.00 25 260.42
Service desk 1.500.00 50 390.63
Personal para Inventario- Tercero 2.000.00
Total horas hombre 318 15,984.38
Soporte y mantenimiento semestral. 1.500.00
Otros Gastos 2,000.00
[ToTaL 19,484.38
Elaboracion propia.
Anexo 8: Costos del proyecto ejecutado.
Gastos mensuales Con incremento de 8
equipos Costo Cant. |Total
Implementador 8.500.00 6 265.63
Costo de Espacio 500 1 500
Electricidad 20 2 40
mantenimiento del servidor 300 1 300
Otros gastos 500 1 500
1,605.63
Gastos mensuales con incremento de 20
equipos Costo Cant. |Total
Implementador 8.500.00 8 35417
Costo de Espacio 500 1 500
Electricidad 20 2 40
mantenimiento del servidor 300 1 300
Otros gastos 500 1 500
1.694.17

Elaboracion propia.
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Anexo 9: Flujo de Caja.

DATOS DE PROYECTO
Periodo Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6
$/.11,440.00| 5/.20,680.00| $/.24,200.00] s/.24,200.00]  5/.29,040.00] s/.31,680.00
5/.1,605.63| 5/.1,694.17| 5/.1,605.63] 5/.1,694.17 $/.1,605.63|  5/.1,694.17
-19,484.38| 5/.9,834.38] 5/.18,985.83 s/.22,594.38] s/.22,505.83|  5/.27,434.38] s/.29,985.83
1.02%

Tasa Anual 13%

VAN

$/.106,673.98

TIR

81%

|EI VAN es mayor a cero y el TIR (81%) es mayor a la TREM; por lo tanto es rentable

Elaboracion propia.

Anexo 10:

Plan de despliegue.

Plan de despliegue

Preparacion ificacié .

o] Plamﬂcamon_ de Fases Marcha Comunicacion
del proyecto la estrategia Blanca

- Posicionamiento y - Preparar plan de despliegue -Servidores - Calibracion optima de Preparacion para la

presentacion del (lista de actividades). -Equipo de NetWorking umbrales. comunicacion del

despliegue. - Definicion de Fases de -servicios de - Calibracion de lanzamiento del

- Coordinar los despliegue. aplicaciones notificaciones monitoreo

preparativos (Accesos y -Servidores de oficinas. - Validacion de

permisos respectivos) -ATM o cajeros inventario de equipos Divulgacién del

automaticos. conectados lanzamiento
- Seleccion de equipo de -Conexion a empresas

trabajo
- Eleccion de la
estrategia de despliegue

+Gradual o funcional

externas.

Puesta en

marcha

Inicio de actividades de
monitoreo: consola
web, notificaciones,
reportes.

Coordinacién con el
equipo problemas e
incidentes

Elaboracion propia.
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