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RESUMEN 

El presente trabajo de suficiencia profesional basado en la Dirección de Redes 

Integradas de Salud (DIRIS) - Lima Norte, se desarrolla a partir de la observación de las 

desventajas en la seguridad informática y de las disfunciones en la dirección que afectaban al 

servicio diario de los usuarios. Se observó que las diferentes dificultades informáticas 

comenzaron con las instalaciones de cómputo utilizadas. Así como también se ha identificado 

la necesidad de compatibilizar y contar con mecanismos de alta disponibilidad para los 

servicios y no afectar la continuidad de los servicios de informáticos.  

Para afrontar estos desafíos se planteó el siguiente objetivo, implementar un sistema de 

virtualización para aumentar la seguridad de la red y la disponibilidad de los centros de datos 

con tecnología de vanguardia. 

Este proyecto se ha desarrollado a través del empleo de las tecnologías de información 

(TI) y de la tecnología de virtualización, con los mecanismos de protección prescritos en los 

servidores de virtualización y los equipos de seguridad de la periferia para realizar un análisis 

exhaustivo y un tráfico de red en la organización DIRIS Lima Norte. Y con la instalación de 

un nuevo servidor de virtualización y una capacidad de hardware más grande, se optimizó el 

rendimiento de muchos procesos y operaciones que anteriormente se realizaban físicamente o 

manualmente. El proyecto comprendió la implementación de alta disponibilidad para servicios 

de negocios en un entorno seguro, lo que permite administrar múltiples servidores, según los 

escenarios de virtualización en la misma plataforma de hardware. 

 

Palabras clave: Redes, informática, ciberseguridad, software, virtualización, data center.  
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ABSTRACT 

 

The present work of professional sufficiency based on the Directorate of Integrated 

Health Networks (DIRIS) - Lima North, is developed from the observation of the disadvantages 

in computer security and the dysfunctions in the direction that affected the daily service of the 

users. It was observed that the different computing difficulties started with the computing 

facilities used. As well as the need to make compatible and have high availability mechanisms 

for services and not affect the continuity of computer services has also been identified. 

To face these challenges, the following objective was set, to implement a virtualization 

system to increase network security and the availability of data centers with ultimate 

technology. 

This project has been developed through the use of information technologies and 

virtualization technology, with the protection mechanisms prescribed in the virtualization 

servers and the security teams of the periphery to carry out an exhaustive analysis and network 

traffic in the DIRIS Lima Norte organization. And with the installation of a new virtualization 

server and larger hardware capacity, the performance of many processes and operations that 

were previously performed physically or manually was optimized. The project included the 

implementation of high availability for business services in a secure environment, which allows 

managing multiple servers, depending on virtualization scenarios on the same hardware 

platform. 

 

Keywords: Networks, computing, cybersecurity, software, virtualization, data center.  
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INTRODUCCIÓN 

 

 

En este trabajo se ha planteado implementar un sistema de virtualización para aumentar 

la seguridad de la red y la disponibilidad de los centros de datos con tecnología WMware y 

WatchGuard, para afrontar las deficiencias de la seguridad informática y las disfunciones de la 

dirección y organización de la DIRIS Lima Norte. Con la finalidad de brindar un mejor servicio 

a todos los usuarios de dicha jurisdicción. 

Este proyecto se desarrolló a través del empleo de las tecnologías de información (TI) 

y la tecnología de virtualización, con los mecanismos de protección prescritos en los servidores 

de virtualización y los equipos de seguridad de la periferia para realizar un análisis exhaustivo 

y un tráfico de red en la organización DIRIS Lima Norte. 

En el capítulo I, se describen las generalidades de la empresa; datos generales, 

ubicación, reseña histórica, organigrama, descripción de funciones, visión, misión y políticas 

de la institución, y finalmente los productos y usuarios. En el capítulo II, se desarrolla el 

planteamiento del problema, la justificación, el objetivo general y los objetivos específicos. En 

el capítulo III, se presenta el marco teórico, con los antecedentes, bases teóricas y definición de 

términos básicos. En el capítulo IV, se describe el diseño metodológico que incluye la solución 

planteada y la identificación de los indicadores. En el capítulo V, se describe todo el desarrollo 

específico del trabajo. En el capítulo VI, se presentan los resultados del trabajo realizado. En el 

capítulo VII, se expone la discusión de los resultados obtenidos. En el capítulo VIII, se exponen 

las conclusiones del trabajo y finalmente en el capítulo IX, se presentan las recomendaciones 

del presente trabajo de suficiencia profesional.
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CAPÍTULO I: GENERALIDADES DE LA ORGANIZACIÓN 

 

1.1 Datos generales de la empresa 

 
Tabla 1  

Datos Generales de la DIRIS Lima Norte  

Razón social Dirección de Redes Integradas de Salud Lima Norte 

R.U.C. 20602217508 

Inicio de actividades Marzo 2019 

Actividad Principal Otras Actividades de Tecnología de la Información 

y de Servicios Informáticos 

CIIU 6209 

 

1.2 Ubicación de la empresa 

Dirección de Redes Integradas De Salud Lima Norte, es una Institución Pública 

ubicada en el Distrito de Independencia, Provincia y Departamento de Lima - Calle 

A Manzana 02 Lote 3 Asociación Víctor Raúl Haya De La Torre. 051, 

Independencia 15332. 

Figura 1 

Ubicación de la empresa 

 

Nota. Mapa de referencia de Google Maps.  
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1.3 Reseña histórica 

 

La “Dirección de Redes Integradas de Salud” – DIRIS Lima Norte, es un 

órgano desconcentrado del Ministerio de Salud, responsable de operar, gestionar 

y articular los procesos de promoción, prevención, recuperación y rehabilitación 

en salud, constituyendo la Red Integrada de Salud, la cual incluye a los Hospitales 

y a los establecimientos de Salud del Primer Nivel de Atención. 

La DIRIS Lima Norte, en su proceso de implementación, integra las Redes de 

Salud:  Lima Norte IV (Puente Piedra); Lima Norte V (Rímac – SMP – LO), y 

Lima Norte VI (Túpac Amaru). 

Los hospitales y establecimientos de salud de Atención de Primer Nivel 

administrados por el “Directorio de Redes Integradas de Salud” constituyen la Red 

Integrada de Salud, que opera de manera coordinada, integrada e integrada. El 

proyecto mencionado tuvo como objetivo, mejorar la capacidad de atender los 

servicios, tradicionalmente centrados en las personas.  

1.4 Organigrama de la Empresa 

La Dirección de Redes Integradas de Salud – DIRIS Lima Norte, está organizada 

de la siguiente manera: 
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Figura 2 

Organigrama de la institución 

 

Nota. Organización de la Dirección de redes integrada de salud Lima Norte. 
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Tabla 2 

Cuadro de Organigrama DIRIS LIMA NORTE 

 

Nº Nombres y Apellidos Direcciones / Oficinas /Jefaturas 

1 M.C. Claudio Willbert Ramírez 

Atencio 

Director General 

2 Lic. Fiorella Lizzett Melendez 

Peña 

Área de Coordinación 

Intersectorial y Social 

3 M.C. Noé Vizcarra Villegas Órgano de Control Institucional 

4 Econ. Eduardo Martín Rojas Lecca Dirección Administrativa 

5 Especialista Gerald Lucio Castro. Analista Programador y 

Sistemas Informáticos 

6 Mc. Gloria Ivonne Altamirano 

Carbajal 

Dirección De Salud Ambiental e 

Inocuidad De Alimentos. 

7 Q. F. Pedro Yarasca Purilla Dirección De Medicamentos, 

Insumos y Drogas. 

8 Ing. Carlos Martínez Romero Dirección de Monitoreo y 

Gestión Sanitaria 

 

Nota. Direcciones, oficinas y jefaturas DIRIS Norte.  
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1.5 Descripción de Funciones 

A principios de 2019 se realizó una implementación que podría brindar una gran 

solución, crear un servidor virtual para proteger a los usuarios malintencionados y 

mejorar el área del centro de datos, y nació la idea innovadora para apoyar a la 

organización. Hoy en día, son un modelo a seguir de innovación tecnológica para 

todas las organizaciones. 

Las direcciones generales de todas las DIRIS quedaron impresionadas con el 

modelo de implementación en el que se observó sin trabas ni saturación la 

seguridad de los datos y el monitoreo continuo de los sistemas operativos. 

Al cierre del 2019, los documentos fueron recolectados y enviados sin problemas 

con un mejor proceso, lo que hace que la Junta Directiva esté muy satisfecha con 

el exitoso proyecto recién desarrollado e implementado en DIRIS LIMA NORTE. 
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Tabla 3 

Funciones específicas del especialista 

Funciones Específicas 

Nº Descripción 

1 Dirigir y controlar la actividad de la red. 

2 
Mantenimiento e intervención a nivel de cableado, especialmente en 

puertos de conexión. 

3 
Configuración de equipos de red (por ejemplo, switch, el router, el 

hub, etc.). 

4 Análisis de la seguridad de red. 

5 Revisión de Wi-fi y ancho de banda de internet 

6 Creación Usuarios de Red. 

7 Asignación de Permiso de Archivos compartidos en Red. 

8 
Monitorear, supervisar, verificar y dar solución a incidencia de los 

de los usuarios en el uso de Dispositivos informáticos y de Sistemas. 

9 Verificación de IP publicas asignada Servidores Interno. 

10 Revisión de Sesiones Remotas: Asignar acceso Remoto. 

11 
Actualización de Ejecutable O DLLS a los sistemas alojados en la 

entidad. 

12 Creación de usuarios de correo para personal administrativo. 

13 Asignar usuarios al Grupo de servidor de Dominio. 

14 
Verificar y reportar el estado del servicio de los sistemas Operativos 

en uso cliente y servidores. 

 

Nota. Se describe las funciones específicas de los especialistas DIRIS.  
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Las principales funciones y responsabilidades de los empleados se distribuyen de la 

siguiente manera: 

1.5.1 Dirección General 

La Dirección General es el máximo órgano de la Junta Directiva de la Red 

Integrada de Salud, dirige y supervisa las actividades de la organización, y 

lidera las actividades de la Junta Directiva de la Red Integrada de Salud para 

lograr los objetivos. Departamento de Operaciones del Departamento de 

Salud. Asimismo, le corresponde aprobar los documentos reglamentarios 

necesarios para el funcionamiento de la Junta Directiva de la Red Integrada 

de Salud, de acuerdo con la aprobación de la Dirección de Salud, y de acuerdo 

con las directrices del Ministerio de Salud. 

1.5.2 Área de Coordinación Intersectorial y Social 

Su misión es recomendar herramientas para el desarrollo de la coordinación 

multidisciplinaria y social con los actores del sector salud y monitorear la 

implementación de estas herramientas. Asimismo, realizar una acción social e 

intersectorial coordinada con los actores del sector salud.  
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1.5.3 Organismo de Control Institucional 

El Organismo de Control Institucional (OCI) es el órgano que integra el 

sistema nacional de vigilancia, cuyo objeto es ejercer la vigilancia 

gubernamental de acuerdo con la orientación de la red integrada de salud, de 

acuerdo con los estándares internacionales del sistema nacional de vigilancia, 

promover la gestión y supervisión transparentes de los recursos y activos de la 

entidad, asegurar la legitimidad y eficacia de los negocios y actividades de la 

entidad, y lograr los resultados de la Entidad, mediante la realización de 

servicios de supervisión simultánea y ex post.  

1.5.4 Dirección Administrativa 

El Departamento de Administración desarrolla los procesos técnicos del 

sistema administrativo de planificación estratégica, presupuesto público, 

gestión de recursos humanos, adquisiciones, tesorería, contabilidad e inversión 

pública; Así como el sistema administrativo para modernizar la administración 

pública. Implementa, supervisa y evalúa las operaciones técnicas del sistema 

administrativo que se ha desarrollado en la dirección de la red médica 

integrada en su ámbito de competencia. Cabe señalar que el desarrollo, 

programación y ejecución del presupuesto asignado para el logro de los 

objetivos estratégicos está en línea con los objetivos del plan de acción 

corporativo de las unidades y organismos de la Junta Directiva. Red de Salud 

Pública. 
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1.5.5 Dirección de Salud Ambiental e Inocuidad de Alimentos 

La Dirección de Salud Ambienta e Inocuidad Alimentaria es una organización 

responsable de implementar las actividades de seguridad alimentaria y de salud 

ambiental, coordinando con las sucursales de salud ambiental - DIGESA y alta 

gerencia del Ministerio de Salud. Realizar monitoreo, soporte técnico, 

monitoreo y evaluación de las acciones de salud ambiental (calidad del agua 

para personas, consumo de aire y tierra y residuos sólidos del hospital) y la 

seguridad alimentaria es una parte de la autoridad. Fortalecimiento de la 

información de salud ambiental (zoonosis y control de vectores), 

proporcionada por sus instalaciones de primera clase, proponiendo e 

implementando planes anuales operativos de redes de salud integradas, así 

como la propagación y el apoyo de las actividades presupuestarias en el medio 

ambiente y la seguridad alimentaria, según el Instrucciones otorgadas por el 

Departamento General de Salud y Seguridad Alimentaria.  

1.5.6 Dirección de Medicamentos, Insumos y Drogas 

La Dirección de Medicamentos, Insumos y Drogas, es la organización 

responsable de implementar productos farmacéuticos, productos médicos y 

equipos médicos, coordinando con el Ministerio de Drogas, Suministros y 

Drogas y Alta Gestión del Ministerio Médico.  Coordinar de acuerdo con las 

regulaciones válidas, otorgar a las autoridades médicas, certificados de buenas 

prácticas, así como control y monitorear la distribución farmacéutica y las 

instalaciones de gasto. Para esto, también llevó a cabo la gestión del control 

farmacéutico y el monitoreo de productos farmacéuticos, equipos médicos y 
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productos médicos en el sector competente, así como la participación 

multidisciplinaria en la lucha contra la fila falsa, adulterio, bienes de 

contrabando y comercio ilegal. Cabe señalar que implementa un sistema de 

suministro público para productos farmacéuticos, equipos médicos y 

productos médicos, sistemas de información de precios, promoviendo y 

mejorando el acceso y el uso razonable. Drogas y otras tecnologías sanitarias, 

así como la promoción de la selección racional. 

1.5.7 Dirección de Monitoreo y Gestión Sanitaria 

Es el organismo responsable de ejecutar las actividades relacionadas con la 

salud pública, intervenciones médicas, servicios, emergencias, desastres, 

educación e investigación en coordinación con la Dirección General de 

Operaciones del Ministerio de Salud y el Director General del Ministerio de 

Salud. 

Coordinación con los hospitales de la red en el marco de competencias para la 

movilización de recursos humanos en base a acuerdos entre las unidades 

ejecutoras para mejorar la capacidad de actuación de la red. Organizar, 

planificar, ordenar y supervisar la gestión, operación y prestación de los 

servicios de salud en los establecimientos de atención primaria de salud de su 

competencia, desde la perspectiva de una red médica integrada de la red. 
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1.6 Visión, Misión y Políticas de la Institución 

 1.6.1 Visión 

La Junta Directiva de la Red Integrada de Salud DIRIS Lima Norte tiene como 

visión ser líder en la atención integral de la salud de su gente. 

 

1.6.2 Misión 

La función de la Junta Directiva de la Red Integrada de Salud Lima Norte 

(DIRIS Lima Norte) es velar por la adecuada y oportuna atención a la 

prestación de los servicios de salud a los usuarios, así como la elaboración de 

los procedimientos. En el campo de la salud pública, intervenciones médicas, 

emergencias y desastres. la educación, la investigación y mejorar la capacidad 

de resolver en sus áreas de competencia. 
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1.7 Políticas de la empresa 

La DIRIS Lima Norte como política y como organismo de salud ejerce 

importantes responsabilidades y atribuciones de política pública en salud, para 

atender y asegurar las necesidades y aspiraciones que justifiquen el nivel óptimo 

de salud de la población, se compromete a brindar: 

1.7.1 Puntualidad 

Respetar el historial y entrega de medicamentos y/o productos y servicios que 

se ponen a disposición de los usuarios.  

1.7.2 Atención al usuario 

Respondiendo integralmente a todos los requerimientos y necesidades de la 

población, manteniendo contactos regulares antes, durante y después, 

implementando una gestión de procesos eficaz, eficiente y justa para el 

desarrollo de la capacidad del personal médico, con el fin de contribuir a la 

mejora de la eficiencia operativa y cuidado de la salud de las personas.  

1.7.3 Orden y compromiso interno 

Desarrollar un estilo de trabajo apropiado y mantener un ambiente de trabajo 

excelente, limpio, seguro y ordenado para lograr la equidad a través de 

métodos de capacitación para que la comunidad y las personas de cualquier 

edad tomen decisiones acertadas.  
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1.7.4 Optimización de procesos 

La correcta selección de los procesos de modernización del Estado es un 

objetivo fundamental para lograr un mayor nivel de eficiencia del aparato 

estatal, el desarrollo y mejoramiento de los procesos productivos y de apoyo, 

para alcanzar el nivel de producción de bienes/servicios públicos y la calidad 

esperada por la población. población. Asimismo, es un método para mejorar la 

gestión interna mediante el uso más eficiente y eficaz de los recursos públicos, 

con el fin de satisfacer directa o indirectamente las necesidades y expectativas 

de los ciudadanos, y traer beneficios a la sociedad. Almacene todos los 

recursos de información del centro de datos en diferentes servidores para evitar 

confusiones. 

Asimismo, se menciona el ENTORNO DE TRABAJO, como uno de los 

puntos más importantes en para este proyecto, empezando desde 

ambiente de del Data Center, como el espacio físico donde se desarrolló. 

Es importante el espacio de trabajo ya que las condiciones físicas del lugar 

de trabajo fue principal para la implementación. Para ello se realizó en un 

espacio amplio, bien iluminada y ordenada para promover el bienestar y 

la productividad del proyecto. 

La decoración del lugar de trabajo se realizó en un ambiente agradable, 

con pizarras donde los integrantes del equipo realizaron un compartir de 

ideas y comentarios, cuadros inspiradores y sensación de marca a través 

de diferentes ideas y definición correcta. 
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Cabe señalar, en el lugar de trabajo, se debió tener en cuenta que los 

equipos y herramientas de trabajo, funcionen correctamente, ya que con 

ello se realizó el trabajo de manera eficiente. 

Por una parte, se tomó en cuenta del entorno de trabajo, las medidas de 

protección, una de ellas fue dentro del entorno físico del Data Center, las 

medidas de control de acceso donde sólo el personal autorizado pueda 

entrar en contacto con el data center. Por otra parte, se contó con 

herramientas de protección como el cifrado de datos, ya sea por hardware 

o por software, así como soluciones de seguridad frente a la pérdida de 

información y/o la corrupción en fallos de energía. 

Se consiguió el entorno de temperatura idónea para mayor rendimiento 

posible del centro de datos, para un continuo funcionamiento, se estableció 

un sistema de refrigeración óptimo para evitar que las altas temperaturas 

afecten negativamente al rendimiento, eficiencia y vida útil de los 

componentes. Ante este escenario, es necesario recalcar que el sistema de 

refrigeración no sólo debe enfocarse en reducir el calor y mantener 

temperaturas óptimas de funcionamiento, sino que también debe 

controlar los niveles de humedad. 

Se menciona que no es un Marco Estandarizado, pero se realizó mediante 

buenas prácticas. debido a ello no se utilizó un marco de trabajo sino en 

base a varias metodologías, teniendo en cuenta distintas metodologías 
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existentes, el cual se eligió como METODOLOGÍA SEGÚN GESTIÓN 

DEL PROYECTO, la metodología RUP, donde se llegó a seguir mediante 

las etapas a desarrollar en SW. No necesariamente o no es obligatorio usar 

marcos de trabajo, en caso del estado si lo utilizan, pero el mi trabajo es 

un proyecto. 

Bajo esta Metodología se llevó a realizar aquella SOLUCIÓN EN LA 

GESTIÓN Y SEGURIDAD DE LOS DATOS. presentando una 

estructura de desarrollo común que permite gestionar la seguridad de 

forma similar, desde el punto de vista de las amenazas específicas que 

acecharon a las aplicaciones de escritorio y a al Data Center. 

Como se menciona, existen soluciones que ayudo a proteger nuestros 

dispositivos y aplicativos de amenazas. A continuación, se detalla aquellas 

indicaciones de soluciones 

✓ Se estableció normas para el uso preventivo de los dispositivos y 

plataformas a cumplir por el personal y sus usuarios. 

✓ Se creó un plan de acción que determine los pasos a seguir según las 

amenazas que podrían afectar a las Institución. Para ello se 

estableció las figuras a participar y su función según cada 

contingencia. 

✓ Se adquirió las herramientas necesarias que ayuden a prevenir 

dichas amenazas o en su defecto para protegerse de las mismas.  
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✓ Se mantuvo un equipo experto en el tema para que puedan asesorar 

o colaborar en este tema. Bien en su previsión o bien para solventar 

un problema. 

 

Como herramientas principales que se utilizó fue el Firewall, que fue un 

complemento ideal en lo que se refiere a la seguridad informática. El 

mismo se encarga de examinar los paquetes de red, identificando el tráfico 

y sus usuarios. Asimismo, también bloquea los sitios que no están 

autorizados. Por otro lado, el Servidor proxy, que fue como herramienta 

que analizo la conexión de internet y el navegador. La misma se encargó 

de bloquear aquellos sitios que son sospechosos y que podrían poner en 

riesgo el equipo. Incluso sirvió para bloquear los sitios que la empresa 

considere oportuno. 

1.8 Productos y Usuarios 

La junta directiva de la Red Integral de Salud Lima Norte posee un conjunto muy 

diverso de servicios civiles en los que se hace de todo, desde el trabajo mínimo 

hasta la atención colectiva. Para ello, las herramientas informáticas de 

comunicación son muy útiles. 

Aunque existe una mayor necesidad de aislar distintos sistemas sin conectarlos a 

otros, pues en los últimos años distintos desarrolladores han creado diferentes 

módulos según los deseos del usuario. Sin embargo, las necesidades de personal 

y/o experiencia de cada unidad dentro de un solo bloque deben rediseñarse con la 

aprobación de las instalaciones y/o sectores. Los datos clínicos, todo su historial, 
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atención, pruebas y tratamientos se muestran visualmente en un solo sistema. Con 

la intención de que no exista insatisfacción por la demora y/o atención del usuario.  

 

1.9 Relación de la Institución con la Sociedad 

 

La Dirección General de Redes Integradas de Salud - DIRIS Lima Norte, es un 

organismo desconcentrado del Ministerio de Salud, creada el 14 de junio de 2017, 

bajo la RM 467-017/MINSA. Reconociendo su rol en la sociedad, el gobierno ha 

decidido realizar este cambio no solo en beneficio de la propia organización sino 

también de los empleados, asegurando un ambiente de confianza y seguridad entre 

los usuarios, el empleo y las personas. Los usuarios son la principal fuente de 

trabajo de la organización, es por ello que la organización ahora está realizando 

una serie de actividades para mantenerlos activos e involucrados en el trabajo, y 

para garantizar la integridad de cada uno de ellos.  

Estas actividades son: 

• Flexibilidad en el horario de trabajo.  

• Fomentar la consecución de- objetivos.  

• Almuerzo de integración en días festivos. 

• Ambiente de trabajo cómodo y agradable.  

• Trayectoria profesional de los profesionales. 

Cabe resaltar para el año 2019, LA INCORPORACIÓN DE DIRECTIVAS EN 

ACUERDO CON EL MARCO NORMATIVO DEL ESTADO, en el conjunto 

de leyes, normas, decretos, reglamentos, etc., de carácter obligatorio o 
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indicativo que rigen en un país, estado o institución; se da a conocer lo 

siguiente: 

✓ Decreto Legislativo N.° 1412 - 2018 - Decreto Legislativo que aprueba la 

Ley de Gobierno Digital del CAPÍTULO VI - SEGURIDAD DIGITAL 

respecto al Artículo 32.- Gestión del Marco de Seguridad 

✓ Ley N° 27309 

✓ Decreto Supremo N°050-2018-PCM, que establece la definición de 

Seguridad Digital. 

✓ Resolución Ministerial N° 246-2007-PCM, que aprobó el uso obligatorio de 

la Norma Técnica Peruana “NTP-ISO/IEC 177:99:2007 EDI. Tecnología de 

la Información. Código de Buenas Prácticas para la Gestión de la 

Seguridad de la Información, 2da. Edición” en todas las Entidades 

integrantes del Sistema Nacional de Informática.  

✓ Resolución Directoral N° 047-2018-INACAL/DN 

✓ Decreto Supremo 050-2018-PCM. Aprueban la definición de seguridad 

digital en el ámbito nacional (1505/2018). 

Para ello las directivas que se plantearon a desarrollar en base a este proyecto 

fueron: 

➢ La Dirección de Tecnologías de la Información, evaluará y aprobará las 

solicitudes de acceso a los servicios informáticos: 

 · Conectividad a la Red de Datos y Comunicaciones. 

 · Correo electrónico (Interno o vía Web). 

 · Sistemas informáticos. 

 · Internet. 
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 · Acceso a Conexiones remotas Seguras. 

 · Telefonía (anexos) 

 

➢ Toda información proporcionada a los usuarios es de carácter exclusivo 

para el desarrollo de sus actividades, es confidencial y no puede ser 

empleada en beneficio propio o de terceros, salvo la información clasificada 

como pública y de acuerdo al procedimiento legal correspondiente. 

➢ Las funciones propias del usuario determinarán los recursos y servicios 

informáticos a los que podrá disponer; estas funciones serán determinadas 

por la Gerencia a la cual permanece. 

➢ Toda información creada y modificada por los usuarios de la DIRIS LIMA 

NORTE, como parte de sus funciones y actividades, es de total propiedad 

de la Institución. 

➢ A fin de establecer niveles de acceso a la información en las carpetas 

➢ compartidas, esta se clasifica como:  

o Nivel de acceso total. - Cuando el usuario tiene el acceso de crear, editar 

y eliminar. 

o Nivel Lectura. - Cuando el usuario solo puede leer, mas no editar ni 

eliminar. 

o Nivel Escritura. -  Cuando el usuario solo editar mas no borrar. 

➢ Los Órganos de Alta Dirección de DIRIS LIMA NORTE, son los 

responsables directos del buen uso de la información en sus respectivas 

unidades orgánicas. 



20 

 

Br. Lucio Castro Gerald 
 

Teniendo como resultado garantizado un alto nivel de confidencialidad, 

integridad y disponibilidad de la información manejada en las labores diarias en 

la organización. El acceso a la información tendrá controles de acuerdo a niveles 

de seguridad y confidencialidad que dificultan la manipulación por parte de 

personas no autorizadas. 
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CAPÍTULO II: PLANTEAMENTO DE PROBLEMA 

 

2.1 Problemas 

2.1.1 Realidad problemática 

Se considera que la seguridad de la red y los centros de datos son 

importantes porque se benefician de los programas avanzados de seguridad del 

sistema. A nivel personal, un ataque a la seguridad de la red puede ocurrir 

desde el robo de identidad hasta la extorsión y los esfuerzos significativos de 

la pérdida de datos. Todo depende de una infraestructura importante, 

información de hospitales y empresas de servicios financieros. La protección 

de estas organizaciones y otras organizaciones es esencial para las funciones 

de la compañía. Todos los beneficios del trabajo de la investigación de la red, 

como el equipo de 250 investigadores amenazaron, investigando amenazas 

nuevas y emergentes y estrategias de Cyberatack. Revelan nuevas 

vulnerabilidades, educación pública sobre la importancia de la seguridad de la 

red y mejora las herramientas de código abierto. Tu trabajo hace que Internet 

sea más seguro para todos. (Chan, 2020). Cisco tiene sistemas de protección 

amenazadores avanzados, como la protección avanzada de malware (GPA) o 

productos específicos para ataques específicos (como plataformas de datos y 

extorsión para restaurar, llamadas Ransomware). Estos con otras herramientas 

(por ejemplo, AMP amenazadas) no solo ven toda la red, esto aumenta el 

número de detección de pruebas de intrusión, que se mantiene anteriormente, 

durante y después de un ataque posible. (Marino, 2017). El impacto de las 

amenazas en línea y los derechos de privacidad continúa aumentando y 
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creciendo en Perú.  Según las encuestas de seguridad de la información 

mundial EY 2019-2020, aproximadamente 6 de cada 10 organizaciones (59%) 

se enfrentaron a un incidente importante o grave en los últimos 12 meses. No 

hay duda de que este año ha dado grandes y expuestos desafíos, más que nunca, 

muchas brechas en todas las áreas de la sociedad en todo el mundo. Sin 

embargo, también enfatizó el papel de los catalizadores de tecnología en la 

forma en que enfrentamos esta crisis. Uno de los principales desafíos de las 

industrias y organizaciones ha mejorado su seguridad de la información y 

protegiendo sus sistemas informáticos contra un aumento significativo en los 

ataques de la red en la pandemia; Por encima de todo, en un contexto 

obligándolos a aplicar nuevas formas de trabajo y acelerar sus 

transformaciones digitales (Tolmo, 2020). Según el autor Alexander García, 

se recomienda mejorar la cultura de seguridad de la red, que no se garantiza, 

debe determinarse en la forma en que los trabajadores interactúan con los 

sistemas y los recursos tecnológicos de la organización.  Con esta información, 

entonces puede fortalecer la importancia de la seguridad de la red a través de 

cursos virtuales, talleres o simulaciones de ataque informático. Sin embargo, 

la clave es entender que es una tarea interminable y debe periódicamente 

(García A., 2018). DIRIS Lima Norte, no es la excepción, es una organización 

que también está causando el problema con su gran materia, que son las 

brechas sin controlar los orificios de seguridad de los datos de la red central, 

lo que detiene la pérdida de datos. Hay riesgos para la organización, debido al 

bajo nivel de seguridad, el centro de datos no tiene mucha disponibilidad, 

servidores saturados, clientes y eliminando trabajos, porque entré mucho. Los 
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intrusos y / o usuarios malintencionados a nuestros servidores eliminan todos 

los datos y bases de datos.  El hecho de que el problema llevará la mayoría de 

las vulnerabilidades de datos y proporcionará una solución ubicada en el 

Centro de datos Lima Norte, que tiene una ubicación local en un distrito 

independiente y tiene extensiones de 10 m2. 

Mediante INCORPORACIÓN EN EL ANÁLISIS DE LA VIABILIDAD 

DEL PROYECTO, SEGUN SUSTENTO CON BASE A LAS 

NORMATIVAS VIGENTES EN MATERIA DE SEGURIDAD DE 

DATOS Y LOS PROYECTOS DIGITALES y en mención de lo indicado 

de este mismo, en un contexto obligándolos a aplicar nuevas formas de 

trabajo y acelerar sus transformaciones digitales (Tolmo, 2020). Según el 

autor Alexander García, se recomienda mejorar la cultura de seguridad 

de la red, que no se garantiza, debe determinarse en la forma en que los 

trabajadores interactúan con los sistemas y los recursos tecnológicos de la 

organización, pues no solo es virtualizar, sino también realizar la 

Actualización y la innovación de este proyecto implementado. 

2.1.2 Caracterización del área de trabajo 

Los desarrollos tecnológicos resultantes de la globalización han 

conducido al alto nivel de calidad del producto. Las organizaciones no pueden 

ignorar estos cambios y deben mejorar la calidad de sus operaciones y mejorar 

el desempeño de los trabajadores. La excelente producción de cada uno de los 

diversos servicios y/o productos son puntos clave para la buena y continua 

presencia de una organización en este mercado altamente competitivo. En el 
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ámbito del manejo de la información de la DIRIS LIMA NORTE, los avances 

tecnológicos se reflejan en las modernas capacidades de herramientas e 

instrumentos que existen en la actualidad. Sin embargo, para lograr un justo 

equilibrio entre la modernidad y la buena informatización, es necesario 

introducir un conjunto de métodos de trabajo que permitan mejorar el 

desempeño, incrementar la productividad de los trabajadores y así potenciar su 

competitividad institucional.  
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2.2 Formulación del problema 

2.2.1 Problema general 

¿Cómo mejorar la eficiencia en la seguridad de la red y falta de información 

centralizada a través de un Data Center en la dirección de redes integradas de 

salud lima norte? 

2.2.2 Problemas específicos 

Problema específico 1: ¿Qué procedimientos que se deben realizar para 

evaluar el equipamiento informático para el servidor del Data Center, para 

virtualización según detalles específicos? 

Problema específico 2: ¿Qué equipos de cómputo se deben adquirir o reparar, 

para migrar y/o crear equipos virtuales? 

Problema específico 3: ¿Qué mecanismos de respaldo se deben implementar 

en las máquinas virtuales, para la información y para las configuraciones de 

conectividad con el servidor principal? 

Problema específico 4: ¿Cómo mejorar la eficiencia en la seguridad basada en 

normas para proteger la red de la institución tras probables atentados, cuidando 

información de mucha importancia? 
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2.3 Justificación 

El DIRIS LIMA NORTE se caracteriza principalmente por herramientas e 

instrumentos tradicionales, algunos de los cuales tienen más de 10 años, y esta 

es probablemente una de sus debilidades en comparación con los dispositivos 

modernos que ya se encuentra disponibles en nuestro medio. La mayoría de los 

procesos productivos que se desarrollan en la organización requieren de un 

mecanismo de seguridad en la red sin temor a ciberataques, hackeo de 

información, etc., pero ¿los nuevos sistemas de virtualización del  proceso y 

estructura productiva pertenecen a la agencia? ¿Cómo se combinan todos los 

factores relacionados con el aumento de la seguridad y la mejora de la agencia? 

Este proyecto describe sus procesos y métodos de negocio propuestos, su 

dirección y destino, así como las principales mejoras de gestión que se han 

realizado a la organización DIRIS LIMA NORTE para promover el desarrollo 

y hacer que esta organización sea más competitiva entre sus dependencias.  

 

  



27 

 

Br. Lucio Castro Gerald 
 

2.4 Objetivos 

 

2.4.1 Objetivo General 

Implementar un sistema de virtualización con tecnología de WMware y 

Watchguard para incrementar la seguridad de la red y disponibilidad de 

información a través de un Data Center en la dirección de redes integradas de 

salud lima norte. 

2.4.2 Objetivos Específicos 

✓ Mejorar los procedimientos de trabajo para evaluar el equipamiento 

informático para el servidor del Data Center, convirtiendo en 

virtualización según detalles específicos hacia el servidor superior. 

✓ Adquirir nuevos equipos y reparar los existentes para implementar el 

software virtual con el fin de migrar y/o crear equipos virtuales. 

✓ Implementar directivas administrativas para instalar mecanismos de 

respaldo en las máquinas virtuales, así como las configuraciones de 

conectividad con el servidor principal. 

✓ Implementar directivas administrativas para incrementar la seguridad 

basada en normas para proteger la red de la Institución tras probables 

atentados, cuidando información de mucha importancia. 
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2.5 Alcance 

Este proyecto, comprende un gobierno centralizado de la información 

y la flexibilidad en la dirección informática, un mecanismo de apoyo ante 

cualquier problema técnico; y lo que se requiere finalmente, es un manejo 

seguro de la información.  

Los usuarios, los sistemas y las áreas de gestión estarán seguros de que 

sus servicios estarán mejor manejados, habrá un mayor mecanismo de 

protección y seguridad.   

La posibilidad que los servicios informáticos y los servicios de datos 

se interrumpan o se saturen; es una realidad en todas las instituciones estatales, 

debido sobre todo al volumen de data manejado. El proyecto garantiza las 

actividades de servicio comercial de la organización, así como proteger la 

información confidencial de los usuarios finales.  

A nivel de tecnología, la virtualización es muy flexible y práctica; y es 

necesaria para la escalabilidad, porque nos permite crear nuevas situaciones 

para el beneficio de la Agencia del Norte de Lima sin necesidad de que el 

número de servidores físicos sea mucho mayor, de este modo se ahorrará 

mucho tiempo y dinero.  Será cubierta toda la seguridad de los equipos 

informáticos de la institución llegando a generar un efecto de confiabilidad en 

todo el Data Center.  
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CAPÍTULO III: MARCO TEORICO 

3.1 Antecedentes 

3.1.1 Antecedentes Internacionales 

De acuerdo a su trabajo titulado "Marco de Seguridad de la Información del 

Gobierno en el Servicio de Cloud Computing" de la Universidad de Castilla de 

España (Martínez, 2014), asumiendo un problema de seguridad presentado en la 

aplicación de la computación en la nube y controlar la pérdida de la información 

en una organización. En el lugar de trabajo, el objetivo de identificar un proceso 

al sistema de gestión de seguridad de la información de los servicios de 

computación en la nube (ISGCloud), está orientado de acuerdo con los procesos y 

el modelado utilizando el SPEM Especificación 2.0 (Software & Systems Process 

Engineering Meta-Model) para hacer que la implementación puede ser facilitada 

en cualquier organización. La hipótesis muestra que es posible administrar la 

seguridad de los servicios de computación en la nube a nivel de gobierno 

corporativo. Se han aplicado estudios con diseños de pruebas. Como resultado, la 

relación entre clientes y proveedores de servicios ha finalizado. Además, el marco 

incluye extensiones para herramientas y técnicas existentes en esta área y 

permitiendo la integración de estándares de expertos y buenas prácticas 

reconocidas por expertos. La conclusión más importante es que IsgCloud 

proporciona una alineación de procesos estratégicos. Seguridad de estos servicios 

con políticas de organización. Propone directrices para la supervisión y el control 

de los servicios y una vez que convierten las fronteras de la organización.  
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En el trabajo titulado "Diseñar e implementar sistemas de gestión de seguridad 

de la información para proteger los activos de TI de la Universidad Central de 

Venezuela" (Camacho, 2008), sobre la base de una serie de problemas de 

seguridad, que deben soportar y resolver la eficiencia y en el menor tiempo, para 

mejorar la disponibilidad de servicios y garantizar la fiabilidad e integridad de la 

información. Las infraestructuras y los sistemas de tecnología de la información 

(TI) están en un entorno y vulnerabilidad cada vez más ambientales, la demanda 

de protección de los activos informáticos y la mejora de la provisión de servicios 

de red proporcionados por la organización toda la universidad comunitaria, los 

objetivos de investigación están diseñando e implementando sistemas de gestión 

de seguridad (SGSI) En la compañía de la compañía de la Universidad Central 

desde Venezuela con planificación e implementación de la Seguridad NINH sobre 

la base de la evaluación de riesgos, identifique amenazas y vulnerabilidades de que 

se exponen diseños de información, investigación y pruebas.  Para implementar 

SGSI, se ha realizado el modelo de proceso PDCA (planificación, dirección, 

controlar, actuar) para mantener la integridad, la confiabilidad y la disponibilidad 

de los activos de TI de la red de datos de la empresa de la UCV, encuentre un 

enfoque de seguro de información. y reducir el nivel de riesgo a través de la 

implementación de medidas de control total, como crear políticas de seguridad y 

diseño de organizaciones de seguridad, crear medidas y control de malware y 

acceso a la organización, la crítica de la organización realiza las mejores 

herramientas de seguridad adaptativas basadas en su aplicabilidad. Adaptabilidad 

y costos, así como para crear una propuesta para las actividades forman bases 

básicas para el trabajo básico para lograr la "cultura de seguridad". Los resultados 
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de la investigación muestran que se requiere una demanda de que las reglas y las 

políticas se determinen aprobadas por la alta gerencia, el monitoreo y la mejora 

continua se realizan para la implementación de SGSI por seguridad sin ser 

violaciones graves. 

 

3.1.2 Antecedentes Nacionales 

En el trabajo "Factores que afectan la implementación de los sistemas de 

gestión de la seguridad de la información" (Seclén Arana, 2016), en las entidades 

públicas de Perú bajo NTP-ISO / IEC 27001, incluido el problema es identificar 

los factores que afectan la implementación de la seguridad de la información. Los 

sistemas de gestión en las entidades públicas de Perú y sus objetivos de 

investigación son el análisis de las limitaciones y las dificultades que enfrenta las 

caras principales enfrentan entidades regionales públicas en la implementación de 

SGSI. 

La investigación es un nivel de no prueba e intervención que permiten recopilar 

información sobre una información ordenada y estructurada a través de entrevistas 

para determinar la instalación y la restricción de inmersivos en las agencias 

públicas contribuyen a mejorar la implementación de los estándares de seguridad 

de la información. De las agencias del sistema informático nacional, de las cuales 

se han llevado a cabo 07 negociaciones en profundidad para aquellos responsables 

de implementar SGSI en sus respectivas organizaciones públicas bajo NTP-ISO / 

IEC 27001, a través de 8 tipos que representan estos factores que afectan a la 

implementación de SGSI en Perú: (i) Nivel estratégico [Política de información 

estratégica en Seguridad de la Información] (ii) Nivel de operación. 04 Pilares 
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activos [Gestión efectiva de la seguridad de la información, soporte de alta 

gerencia, organización apropiada de SGSI y aplicación efectiva de las regulaciones 

de seguridad de la información] (iii) Nivel técnico [Desarrollo institucional 

integrado de NTP, presupuesto nacional a información confidencial y experiencia 

técnica de expertos de SGSI, como una prioridad nacional], también enfatizó en 

este estudio que el 100% de la entidad pública entrevistada con un área específica 

para la seguridad de la información y se integró principalmente en el departamento 

de TI (70%) y la cantidad de personal de seguridad de la información aún se 

despliega en organizaciones públicas. El Perú y la Seguridad de la Información 

son responsables de una persona responsable en el Servicio de Información. 

 

De acuerdo a Piattini (2001), en el borrador "Procedimientos de auditoría de 

seguridad física de Huamanga Provincial Área urbana - Centro de datos Ayacucho, 

2016", que indica que las instalaciones del Centro de datos de la Ciudad han sido 

diseñadas a base de proyecto, donde los incidentes ocurridos por infraestructura 

son En el sótano de las instalaciones centrales. Para muchas empresas, sigue siendo 

el área de auditoría principal, todos los días, la importancia de la mayor 

información, especialmente relacionada con los sistemas basados en el uso de 

tecnologías de la información y la comunicación, el impacto de los errores, el 

impacto de los errores, el acceso no autorizado, la divulgación de información y 

otros incidentes, siempre que aumento; Por lo tanto, la necesidad de protección 

total se evalúa o se recomienda en una auditoría segura. 

Barrantes Porras, Carlos Eduardo y Hugo Herrera, Javier Roberto, (2013), en 

su trabajo en "Diseño e implementación de sistemas de gestión de seguridad de la 
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información en los procesos de tecnología", mostraron que no confiaban en las 

medidas de control, las medidas y los procedimientos de seguridad necesarios para 

proteger su información. Los activos, como los documentos, el software, este 

proyecto de investigación se caracterizan principalmente por un sistema de gestión 

de seguridad de la información confidencial para proteger la integridad, la 

seguridad y la integridad de los activos de información en una empresa; Esto se 

logra a través de un análisis de riesgo exhaustivo que los activos de la información 

están expuestos y luego la implementación de los controles necesarios ayudará a 

proteger estos activos, como la mejora, la confianza disponible y la integridad de 

la información. Se ha desarrollado, que ha sido resultados en miniatura antes de 

las amenazas a los activos de la Organización. 

En el centro médico del distrito de Miguel Grau de Chaclacayo, hay problemas, 

y se preguntó: ¿Cuál es la relación entre la calidad del servicio y la satisfacción del 

usuario en el distrito de Miguel Grau de Chaclacayo, 2013? y el objetivo de la 

investigación es determinar la relación entre la calidad del servicio y la satisfacción 

del usuario en el condado de Miguel Grau de Chaclacayo, 2013, sobre la 

investigación básica, porque es una explicación teórica, sobre la básica con el 

objetivo de desarrollar un concepto, teoría, desarrollar y cambiar el conocimiento. 

a través de conclusiones intensivas. Buscando diseño sin pruebas porque se ha 

realizado porque se han obtenido los datos de las variables, en encuestas, 

correlaciones, porque se han descrito las relaciones entre dos variables o 

conceptos, en términos de correlación y depende de La causa de la causa y las 

transacciones debido a sus requisitos en una etapa designada, en 2013. La 

población es de 19,417 personas y una muestra de 317 usuarios secundarios fuera 
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del centro médico. Y concluye que la calidad del servicio y la satisfacción del 

cliente (usuario externo) regularmente, dependiendo de los resultados obtenidos 

de la encuesta realizada en el Centro Médico Miguel Grau de Chaclacayo 

asistiendo al usuario (García R.  M., 2013).   

 

3.2 Bases teóricas 

“Según el resultado de nuestra experiencia laboral daremos a conocer las bases 

teóricas y empíricas de nuestro proyecto con el fin de tener el conocimiento real a 

realizarlo. 

3.2.1 La Seguridad bajo amenazas en Instituciones Públicas 

 Son técnicas que se utilizan para minimizar las vulnerabilidades para nuestros 

sistemas e información que contienen. En todas las empresas, siempre debe 

actualizarse en la seguridad de la red, porque la tecnología avanza muy 

rápidamente y los piratas informáticos están buscando constantemente un nuevo 

mecanismo o vulnerabilidad permanente. Toda información es de mucha 

importancia y esencial para aquella institución. Por otro lado, es valiosa toda 

documentación ya que se vale por sí misma. El tipo de información solo debe 

saberlo quién realmente la necesita (Minaña y Orellana Zúñiga, 2011).  

3.2.2 Procesos y uso de herramientas para Ciberataque  

En inicios, aquel método para acceder a sistemas no tan seguros, se señalan en dos 

tipos de amenazas, como los que laboran en la compañía utilizando su información 

de inicio de sesión con acceso al sistema y editar archivos, debido a ello, el usuario 

malicioso puede pertenecer a la organización y se ha convertido en un empleado 
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infeliz por esta razón, abusó de acceso externo a su sistema y está activado 

mediante una contraseña en estado operativo. Después de muchos años, existen 

formas mejores para realizar seguridad de la red, por defecto configuración y 

cobertura pequeña. Par ello permite a los hackeadores controlar completamente los 

sistemas, causando daños en los sistemas que ha hecho que las instituciones se 

disuelven debido numerosas informaciones sospechosas que administran en sus 

sistemas a medida que sufren ataques (Katz, 2013). Aquello métodos de amenazas 

se han automatizado y no requieren de mucha inteligencia para llevarlos a cabo e 

incluso en internet, algunos modos están disponibles para usar y se colocan en las 

redes. "Los métodos se describirán entonces se han clasificado de manera común 

y, en algunos casos, pueden interactuar entre sí porque algunos métodos pueden 

completarse o usarse en paralelo con un final compartido". Por ejemplo: después 

de recibir la contraseña, el atacante se autentica para que los usuarios reales 

exploren los archivos del sistema, así como su configuración, aquellos 

hackeadores puedan dar acceso a las áreas y oficinas, debido a esto pueden ingresar 

un virus o eliminar datos confidenciales, dando como resultado infección para 

detener todo el sistema global. (Luis & Huacachi Balbín, 2015). Programas de 

cifrado de datos.  Mediante este ataque se debe proorizar el ingreso de información 

valorada e ingresando el código en los archivos creando archivos con nuevas 

extensiones, como también se desarrolla en forma de algoritmo, cabe resaltar que 

estos archivos hacen que no se puede restaurar el sistema operativo, actualmente 

está siendo utilizado por los famosos Ransomware con solicitud de recompensa 

para liberar el archivo o en el peor de los casos, liberar toda la computadora 

(Blokdyk, 2019). 
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"Para prevenir este medio de ataque, el antivirus no basta ya que la innovación de 

para este ataque cibernético ni siquiera lo tiene en la firma del virus, es de mucha 

necesidad  tener un sistema de análisis heurístico para proteger el sistema social". 

El cifrado utiliza el código para modificar el mensaje inicial para que no se pueda 

leer por nadie. Según Carracedo Gallardo en su tesis de seguridad de la red 

tradicional indica que: "Según expertos en Argentina, el software importado por 

una compañía de los EE. UU., protege sus datos secretos no tienen ningún nivel 

de seguridad, el cual Ariel Futoransky, el laboratorio básico de implementación 

para seguridad informático de Argentina Core SDI, teniedo como ejemplo, la 

variedad de programas de cifrado con los datos introducidos desde el país afectado 

pueden ser violados fácilmente. (Carracedo Gallardo, 2003). 

3.2.3 Riesgos en Seguridad Informática 

• Los usuarios dentro de la DIRSI LIMA NORTE que involuntariamente 

ocasionan algún daño al sistema. 

• Los aplicativos que se descargan, traen virus que afectan a los equipos TI.” 

• Si existe algún usuario que tenga acceso y logra obtener credenciales falsas, 

puede manipular software instalados.” 

• En caso que ocurriera algún tipo de desastre natural, nos puede dar como 

resultado correr el riesgo del C.S.” 

  



37 

 

Br. Lucio Castro Gerald 
 

3.2.4 Los tipos de Riesgos y/o Ataques 

Amenaza en cuestión de Lógica 

“Son producidas por un virus que siempre ocasiona algún desperfecto para la 

funcionalidad normal de los sistemas. 

Amenazas en cuestión Física 

Son provocados por desastres fortuitos o naturales, tales como: 

• Corto circuitos, incendio entre otros siniestros. 

3.3 Definición de términos básicos 

“"En esta primera parte del marco teórico se da conocer en base a 

conocimientos de teorías existentes y según sus metodologías se llegaría a realizar 

la configuración e implementación de aquellos sistemas virtuales. (García A. , 

2018) 
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3.3.1 Virtualización de servidores 

VMware vSphere Enterprise 

VMware es una de las empresas más importantes en software de 

virtualización, software WMware, vSphere permiten virtualizar, 

pudiendo ser a través de computadoras a nivel de usuario, así como 

también Servidores. WMware se ejecuta en distintos tipos de sistemas 

operativos. Para ello se necesita una licencia para la utilización este 

producto de virtualización (Fernández, 2017). 

Sus funciones más utilizadas son las siguientes: 

• Virtualización total de equipos.” 

• Convertir de equipos TI (Data Center) a virtualizarlos.” 

• Realizar migración en caliente. 

• Visualizar resultados de cómo se encuentra su rendimiento. 

• Monitorear los accesos de control de energía. 

• Software de envíos de alertas según cada evento.” 

• Migrar de equipos TI a virtualizar. 

• Copia de seguridad de equipos virtuales y elaborar su 

restauración.” 

• Creación de Backups.” 
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Este aplicativo es de fácil de implementar para cualquier tipo de 

conjunto de parámetros, realizando más fluida la interfaz entre cliente 

y servidor. 

Citrix XenServer 

“Citrix ofrece software de virtualización, asimismo fue creado 

originalmente con el propósito de emular scripts para los usuarios que 

ya están usando las aplicaciones de la empresa, tiene entre sus sistemas 

tanto una versión paga como una versión gratuita, esto se concentra en 

software libre utilizado para las entidades sea micro o macro empresas. 

(Fernández, 2017) 

Sus principales características son: 

• “Migrar funcionalidad.” 

• “Realizar informe de rendimiento.” 

• “Visualización de Equipos Virtuales.” 

Microsoft Hyper-V para servidores 

Es un software de virtualización de la empresa de Microsoft. Es 

conocida por ser una de las empresas lideres y más populares en cuanto 

a sistemas operativos (Windows 7 - 11), por lo que no puede quedarse 

en un entorno de virtualización. Microsoft integra mediante sus S.W. 

aquellos sistemas operativos en definición de servidor con fecha desde 

2012 la versión Server 2012 (Fernández, 2017). 
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3.3.2 Mecanismos de S.W. de Backup 

Veeam Backup / Replication (Replica) 

Se define como aquella herramienta de gran potencia que asegura la 

alta disponibilidad y desarrollo de backup’s en función a una manera 

sencilla y flexible. 

La copia y su restauración, con los sistemas operativos que se 

encuentran virtualizas, son viable para su ambiente de interacción , en 

consecuencia las máquinas virtuales se congenian en respuesta ante una 

restauración , teniendo en cuenta o guardado en el equipo TI el backup 

sea realizado en forma manual o agendado. Proporciona soporte para 

WMware y Hyper-V. (Veeam, 2017). 

NetBackup Symantec 

Estas organizaciones están virtualizando cada vez más aplicaciones 

importantes, por lo que se recomienda tener una protección ante los 

usuarios maliciosos. El VMware, para su recuperación de datos y el 

respaldo mediante su copia. Para realizar seguridad de una copia del 

S.W. VMware, debe ser de forma transparente, para los cambios según 

rendimiento acerca de sus aplicaciones, para la recuperación de datos 

del S.W. – Vmware,  se requiere cumplir los objetivos trazados para un 

recuperación más estricta (Symantec, 2017). 
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3.3.3 Equipos y Herramientas de Seguridad Integrado 

En este punto, se define como un firewall UTM o Unified Thread 

Management, que son esencialmente los servidores y/o dispositivos 

encargados de centralizar todas las operaciones compartidas. Los UTM 

generalmente están diseñados para proteger redes pequeñas, medianas o 

grandes. Existen diferentes soluciones con funciones de prevenir sospechas 

maliciosas relacionadas con varias categorías, una de ellas es antimalware o 

antifraude para aquel formato, que veremos más adelante. (Paseo, 2017). 

Describiremos los puntos que ayudarán a obtener los conocimientos necesarios 

para la implementación del proyecto. Esto es: 

Fortinet  

Fortinet se dedica al campo de la ciberseguridad y ofrece soluciones 

UTM para uso empresarial. Estos dispositivos perimetrales brindan 

protección contra amenazas integrada y de alto rendimiento. Existe una 

solución más eficaz como el Fortigate Appliance que ofrece un 

rendimiento más rápido e incorpora capas de seguridad diseñadas para 

cuidar aplicaciones y amenazas de datos en toda la red interna. Fortinet 

maneja diferentes soluciones para diferentes y/o varios dispositivos de 

forma independiente, se pueden combinar usando IPS, AntiSpam, filtro 

de contenidos y otros. (Antico, 2010).  

WatchGuard 
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Es aquel conjunto que complementa de servicios de seguridad TI, 

previniendo usuarios maliciosos, control de aplicaciones, spam y 

filtrado de URL, hasta la protección más avanzada contra malware, 

ransomware y filtraciones de archivos. Cada alcance de seguridad se 

da como solución integrada, cuenta con un dispositivo Firebox rentable 

y fácil de utilizar. (WatchGuard, 2002) 

También cuenta en su sistema, módulos que permite estudiar el 

desempeño de actividades en base al comportamiento, ingresando un 

archivo de inicio a un caso de ejemplo, evaluándolo y determinando si 

es malicioso advertir el ingrese a la red, por otro lado, proporciona 

indicadores de comportamiento para proteger infecciones internas, ya 

que se basa en inferencias (Inteco, 2010).  
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CAPÍTULO IV: DISEÑO METODOLÓGICO 

 

4.1 Descripción de la Solución Planteada 

La Metodología que se aplicó en este diseño Metodológico se realizó mediante 

etapas, las cuales se detalla a continuación.: 

Primera etapa:  

• Se realiza el mapeo de equipos para evaluar el equipamiento TI. 

• Realizar la Configuración de parámetros del Proyecto para los enlaces con 

respecto al escenario Virtualizado. 

• Determinar las especificaciones del Servidor principal. 

En segunda etapa: 

• Se realiza la adquisición de equipos tecnológicos. 

• Repotenciar equipos en estado operativos como sustento de migraciones de 

datos 

• Se implementa equipos en dominio virtualizado para oficinas por demanda 

de alto personal. 

En tercera etapa: 

• Se implementa mejores configuraciones en equipos de respaldo. 
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• Se desarrolla conectividad de usuario con el servidor principal por tipo 

dominio. 

• Se administra que equipos se encuentran en grupo de trabajo. 

En cuarta etapa: 

• Se gestiona que usuarios deben tener accesos a diferentes módulos y 

determinar que usuarios son limitados. 

• Realizar la configuración correcta para la creación mediante las políticas en 

versión semántica y técnica para la seguridad para el servidor 

• Se configura y se programa los tiempos que se realizara aquellos respaldos 

del Proyecto, para su pronta recuperación, sea en caso de desastres natirales 

o ataques cibernéticos. 

Cabe Resaltar o señalar que en este proyecto no es TESIS es por TSP 

(Trabajo de Suficiencia Profesional), el cual se elaboró mediante etapas y 

no por fases , Para ello se dejó el manual , guía documento técnico y/o 

documentación de todas las etapas del proyecto que se han distribuido para 

el guiamiento de los usuario a seguir de dicha Institución. 

Asimismo, No se ha basado en ninguna norma, porque la norma no me da 

procedimiento, la norma indica lo que se tiene que hacer o a realizar, el 

procedimiento lo implementa cada una de las organizaciones de acuerdo a 

su platicar origen. 
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Por lo tanto, no se alinea a ningún plan de trabajo, ya que se resalta que en 

aquel tiempo y/o Periodo no había planes de trabajo. Los objetivos no 

solamente están especificados en redes y data center, los objetivos están 

especificados en forma general. Nuevamente se resalta dentro de la 

Institución no existía planes de trabajo, no tienen pilares, no se tiene de 

donde sacar. 

Se resalta nuevamente que el proyecto ha salido por iniciativa propia no 

por algún plan o por un requerimiento Institucional. 
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Al concluir las etapas, se obtuvo lo siguiente:  

• El rendimiento de virtualizado es mejor que el escenario físico; como 

servidor de virtualización con mayores capacidades del nuevo hardware y 

se optimiza el rendimiento.  

• Ahorro de costos con respecto a electricidad y mantenimiento; al presentar 

más de un equipo virtual, se reduce el consumo de ahorro de energía de un 

equipor Ti y como consecuencia, se asumen ahorros. 

• Conexión de red y acceso satisfactorio; las pruebas de conexión se realizan 

con sistemas y evidencia de éste. En el desarrollo del proyecto, los servicios 

son realizados gracias a la conectividad. 

• Las políticas y la protección de la seguridad de la red proporcionan a los 

usuarios más seguros; no se puede comparar escenarios anteriores ya que 

solo se cuenta con estructura de IP, que es más fácil del segmento de flujo, 

para analizarlo o ver si se restringe más. 

• El Acceso de usuarios con privilegios y limitaciones basadas en diferentes 

tipos de información; no se puede comparar con escenarios anteriores ya 

que solo se cuenta con estructura de IP, que es más fácil del segmento de 

flujo, para analizarlo o ver si se restringe más.   
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4.2 Identificación de Indicadores 

Tabla 4 

Cuadro de identificación de indicadores 

Indicador Definición 

Número de reclamos 

Una queja consiste en la lentitud del sistema, la perdida de 

información y la mala señal de la banda de ancha. Por lo 

tanto, se contabiliza el número de reclamos. 

Número de equipos 

adquiridos y reparados. 

Los equipos nuevos consisten en la rapidez de 

levantamientos de sistemas operativos para el mejor 

manejo del usuario, como también la reparación de 

equipos hasta próxima adquisición. Por lo tanto, se 

contabiliza por el número de equipos obsoletos y/o con 

deficiencias. 

Número de equipos en 

dominio 

La conexión de equipos en dominio consiste en 

comunicación de usuario a servidor para poder saber 

cuántos usuarios se encuentran realizando 

interoperabilidad de información. Por lo tanto, se 

contabiliza por administrador de números de equipos en 

dominio. 

Números de equipos nuevos 

que cuentan con seguridad y 

protección 

Un equipo sin protección nos da como resultado la 

vulnerabilidad de datos, como también la perdida de 

información. Este punto se contabiliza por el firewall de 

números de equipos instalados en nuestros servidores. 

 

Nota. Tabla de indicadores con su definición y descripción respectiva. 
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CAPÍTULO V: DESARROLLO 

 

Para nuestro caso la metodología estaría enfocada a las acciones destinadas a 

describir y analizar los problemas planteados en cuanto a la seguridad de los entornos 

virtuales y definir unos procedimientos específicos para mitigarlos. Bajo este concepto 

estará definido el desarrollo de este trabajo. 

Empezando con la mejora los procedimientos de trabajo para evaluar el 

equipamiento TI plasmado para el servidor del Data Center convirtiendo en 

virtualización según detalles específicos hacia el servidor superior, por este motivo se 

implementa el análisis, diseño y el alcance de la infraestructura interna de la red para 

la institución de la DIRIS LIMA NORTE. 

Para ello se procesa la información recolectada, teniendo en cuenta seleccionar 

y clasificar aquellos criterios más pertinentes, con el fin de realizar la formulación del 

diseño, contemplando lo siguiente: 

Análisis de mejora se realiza empezando con la evaluación del equipamiento TI a 

nuestra virtualización: 

• Debe ser viable el escenario virtualizado, obteniendo los Recursos de H.W, 

recursos de S.W. y la licencia del desarrollo a virtualizar. 

• Se selecciona el sistema a virtualizar. 

• “Se selecciona los servicios a virtualizar. 

• “Se selecciona el tipo de sistema para su respaldo. 
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• Para seguridad se selecciona a que equipo tecnológico se realizara para su 

virtualización”. 

• Realizar el método de actividad de urgencia en defensa , sea por vía interna y 

externa , debido en aquel de un ataques a la red interna.  

5.1 Proceso que implementa el Data Center 

“ Se elabora en varios elementos , para ello se realizó el análisis y estudio del 

proyecto como tema de actividad de urgencia a lo sucedido, debido a ello se se 

realizó de las siguientes actividades: 

• Segmentar usuarios de la red y usuario con accesos compartidos de los 

Servidores.” 

• Elaborar un esquema y/o estructura de red físico y un estudio lógico del 

equipamiento actual.” 

• Selección de equipos de Servidores que se implementaran para virtualizar y 

realizar la alta disponibilidad del software.” 

• Selección de un equipo TI para realizar comportamientos de respaldo.” 

 

 

 

 

 

 

 



50 

 

Br. Lucio Castro Gerald 
 

Asimismo, se consideró como mínimos requisitos a considerar para la 

gestión y administración del Data Center: 

✓ Como punto importante, se consideró la ubicación con respecto al 

clima, si existe mucha humedad o mucho calor calor, es por ello que la 

ubicación del Data Center es muy primordial. 

✓ La seguridad, donde se aloja los servidores del Data Center. 

✓ Que usuarios van hacer uso de este S.W. 

✓ Respecto a las fallas sea por transferencia de datos del Data Center, en 

caso que se vaya el internet o se corta el internet por temas de 

transacciones, se realizó a través de formato de texto y envío por FTP. 

✓ Sistema de refrigeración. 

✓ Sistema de baterías. 

 

5.2 Alcance de la infraestructura de la red interna 

Utilizar software necesario para realizar propuesta en el diseño, lo cual se dar 

criterio y seguimiento a las secuencias de actividades que permiten la 

configuración virtual de la red interna:  

• Armado de red e infraestructura”.” 

• Se creo de políticas de seguridad con su configuración respectiva.” 

• Configurar y programar tiempos de respaldos para una restauración futura en 

caso de catástrofes.” 
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• Instalación de VMWare para usuarios con accesos restringidos y que tengan 

acceso para poder conectarse con los servicios del equipo a virtualizar”.” 

“Se adquiere los nuevos equipos TI para la DIRIS LIMA NORTE, según requisitos a 

virtualizar, también se indica que equipos existentes se debe reparar para implementar 

el software virtual con el fin de migrar y/o crear equipos virtuales y así minorizar 

equipos TI. 

5.3 Implementación del sistema de virtualización en la nueva adquisición.  

Requisitos para la Adquisición de equipos TI a virtualizar: 

• Se requiere como núcleo de procesador de 32 o 64 bits.” 

• Configurarse el BIOS mediante su activación según placa.” 

• Se requiere como mínimo 8 gigas de memoria RAM. 

• Asegurar como detalle mínimo procesador de 4 cores.” 

• Disco duro que cuente con 500 GB.” 

“Para aquellos equipos que se tenga la posibilidad de realizar su respectiva 

reparación deben obtener como mínimo de memoria de 8 Gb a más, debido que se 

realizaría la configuración del software recomendado a virtualizar. Asimismo, se 

escoge los equipo TI para su nueva virtualización. 
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Requisitos preliminares para la instalación del programa de resguardo en equipos 

de uso y/o continuidad: 

• CPU: x64 procesado. 

• Se requiere como mínimo 8 gigas de memoria RAM. 

• El espacio de Disco Duro que se de 250 GB como mínimo.” 

• Puerto de red: 1 Gb LAN integrado.” 

“Creación de equipos a virtualizar en ESXi 6.0, este es el paso inicial donde se 

instala el Sistema operativo Virtualizador ESXi 6.0, las acciones realizadas se 

muestran en las figuras posteriores, donde se muestra en cada imagen el 

proceso de implementación y reconocimiento de las herramientas internas del 

hardware. 
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Figura 3 

Inicio con CD de instalación 

Nota. Pantalla de instalación estándar del virtualizador ESXi 6.0 

Figura 4 

Identificación de equipo TI del Servidor 

 

Nota. Pantalla de identificación del servidor. 
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Figura 5 

Inicio de Instalación 

 

Nota. Pantalla de inicio de instalación del VMware ESXi 6.0 

Figura 6 

Términos y condiciones 

 

Nota. Pantalla de acuerdo de licencia del usuario final del VMware. 
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Figura 7 

Reconocimiento de Dispositivos 

 

Nota. Pantalla de reconocimiento de dispositivos de la aplicación VMware. 

Figura 8 

Partición de Instalación” 

 

Nota. Pantalla para instalar o actualizar un disco con la aplicación VMware. 
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Figura 9 

Selección de Idioma 

 

Nota. Pantalla de selección del idioma de la aplicación VMware. 

 

 

Figura 10 

Asignación de Contraseña de Administración 

 

Nota. Pantalla de asignación del idioma de la aplicación VMware. 
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Figura 11 

Confirmación de Instalación 

 

Nota. Pantalla de confirmación de la instalación de la aplicación VMware. 

 

Figura 12 

Proceso de Instalación” 

 

Nota. Pantalla de avance del proceso de instalación de la aplicación VMware. 
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Figura 13 

Instalación completa 

 

Nota. Pantalla de notificación de instalación completa de la aplicación VMware. 

Figura 14 

Vista de VSphere 

 

Nota. Pantalla de visualización de virtualizado de equipos de la aplicación VSphere. 

“Para el sistema de Gestionado de los equipos por concepto de virtualización, se 

toma como muestra en imágenes como se estaría quedando los equipos de TI 

virtualizado. 
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Figura 15 

Vista de la Administración Base de Datos” 

 

Nota. Pantalla de la vista de la administración de la base de datos de la aplicación VMware. 

Figura 16 

Recursos asignados a la Base de Datos 

 

Nota. Pantalla de asignación de recursos a la base de datos de la aplicación VMware. 
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Figura 17 

Imagen del equipo (Servidor) - BD 

 

Nota. Imagen del equipo de Servidor – BD / aplicación VMware. 

Figura 18 

Vista del Servidor de Correo” 

 

Nota. Pantalla de la vista del servidor de correos de la aplicación VMware. 
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Figura 19 

Recursos Asignados de Correo 

 

Nota. Pantalla de los recursos asignados de la aplicación VMware. 

Figura 20 

Imagen – Servidor Web / Correos 

 

Nota. Imagen – Servidor Web / aplicación VMware. 

“Se implementan los mecanismos asumidos de BK para los equipos virtuales y la 

configuración según la conectividad hacia el servidor principal (). 
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“Requisitos de adquisición de equipos TI, se instaló los mecanismos de copia 

mediante la herramienta - Veeam Backup, para los siguientes sistemas operativos: 

• Contar con Sistema operativo - Windows Server (2012 R2, 2008 SP2). 

• Contar con Sistema Windows (7 SP1., 8, 8.1, 10) 

También se establecería como base de datos, se realiza la siguiente muestra de las 

versiones de SQL Server en local o remoto: 

• Contar con Base de Datos SQL Server (2005, 2008, 2008 R2 y 2012 Full) 

Los siguientes gráficos exponen el proceso de instalación del sistema de resguardo 

en base al software de Veeam Backup. 

Figura 21 

Se descarga en el servidor el Software Veeam Backup 

 

Nota. Pantalla de descarga en el servidor del software Veeam Backup and Replication. 
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Figura 22 

Términos y condiciones 

 

Nota. Pantalla del acuerdo de términos y condiciones del software. 

Figura 23 

Ruta de instalación 

 

Nota. Pantalla de la ruta de instalación de la licencia del software. 
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Figura 24 

Requisitos para la instalación 

 

Nota. Pantalla de verificación de requisitos de instalación del software. 

Figura 25 

Instalación del Veeam Backup 

 

 
Nota. Pantalla de instalación del software Veeam Backup.  
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Figura 26 

Fin de la Instalación 

 

Nota. Pantalla de confirmación de instalación completa del software Veeam Backup. 

Figura 27 

Imagen de como se conecta el S.W. de Veeam Backup y VSphere 

 

Nota. Pantalla de conexión entre el software. Veeam Backup / VSphere. 
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Figura 28 

Unión de VSphere 

 

Nota. Pantalla para añadir VMware vSphere como servidor de backup. 

Figura 29 

Búsqueda por IP o DNS” 

 

Nota. Pantalla de especificación de DNS y dirección IP del servidor VMware. 



67 

 

Br. Lucio Castro Gerald 
 

Figura 30 

Accesos por credenciales” 

 

Nota. Pantalla de accesos por credenciales al servidor VMware. 

Figura 31 

Termino de conexión entre Veeam Backup / VSphere” 

 

Nota. Pantalla de resumen de la conexión del Veeam Backup / VSphere. 
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Figura 32 

Imagen de Equipos Virtuales” 

 

Nota. Imagen de equipos virtuales. 

Figura 33 

“Proceso de copia - Máquina Virtual 

 

Nota. Pantalla del proceso de backup de la VMware. 
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Figura 34 

Backup’s Realizados 

 

Nota. Pantalla de listado de los backups realizados. 

“ 

Se debe estar seguro la conectividad de usuario a servidor, este proceso que se 

realizaró para pruebas de conectividad con los servicios que se definen a 

continuación”: 

• Se realiza la prueba de conectividad entre equipos en dominio. 

• Se realiza la prueba de conectividad con los servicios Virtualizado. 

• Se realiza el estudio de herramienta para ayuda de seguimiento y monitoreo 

Wireshark. 

• Se realiza la prueba de los servicios Virtualizados de Correo - Base de datos. 
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• Se realiza la prueba de Restauración mediante un sistema operativo, para 

obtener como respuesta el software de alta disponibilidad. 

• Se realiza la prueba de rendimiento según estadísticas, debido a ello se tiene 

como respuesta la satisfacción del personal y/o usuario. 

Empezando con mejora administrativas se utilizó para incrementar la seguridad 

basado en normas para proteger la red de la Institución DIRIS LIMA NORTE, que 

nos permite protegernos de ataques, cuidando información de mucha importancia, 

mejorando así la gestión de redes. 

Reglas proxys, WebBlocker y Antispam del equipo de seguridad a producir. 

• Se realiza la prueba contra debilidades y protección del equipo de seguridad. 

• Estar en coordinación con el equipo y/o personal de implementación de 

Seguridad. 

En los siguientes gráficos, veremos las reglas, como se configura, su administración y 

gestión que muestra el equipo TI en seguridad, las imágenes se obtuvo en relación con 

el nombre de la figura. 
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Figura 35 

Gestiones según la configuración de Equipo para Seguridad 

 

Nota. Pantalla de las gestiones según la configuración de equipos para seguridad. 

Figura 36  

Bloqueos por categoría 

 

Nota. Pantalla de selección de categoría para precedencia de acciones.  
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Figura 37 

Usuarios autenticados 

 

Nota. Pantalla de usuarios autenticados en el administrador Firebox. 

Figura 38  

HostWatch 

 

Nota. Pantalla de relación LAN e interfaces del HostWatch.  



73 

 

Br. Lucio Castro Gerald 
 

Figura 39  

Firebox System Manager 

 
 
Nota. Pantalla de control de tráfico del administrador del Firebox.  
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CAPÍTULO VI: RESULTADOS 

 

Después de implementar el proyecto, se lograron los siguientes resultados:  

• Disminución significativa de número de reclamos. 

Tabla 5 

Indicador de cantidad de reclamos 

Indicador de cantidad de reclamos 

Número de reclamos antes de la 

implementación del proyecto 

Número de reclamos después de la 

implementación del Proyecto 

108 8 

 

Nota. Comparación del indicador de cantidad de reclamos sin/con el proyecto. 

Figura 40 

Indicador de cantidad de reclamos 

 

Nota. Gráfica de comparación del indicador de cantidad de reclamos sin/con el proyecto. 
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• Disminución significativa del número de fallos informáticos. Antes de la 

implementación de la virtualización teníamos un promedio de 108 fallos en un 

periodo de 3 meses. Luego de la implementación tenemos 8, observándose una 

reducción del 63%. 

Tabla 6 

Indicador de Número de equipos reparados y adquiridos 

Indicador de número de equipos adquiridos y reparados. 

Antes Después 

Número de equipos 

adquiridos 

Número de equipos 

reparados 

Número de equipos 

adquiridos 

Número de 

equipos reparados 

0 70 0 50 

 

Nota. Comparación del indicador de número de equipos adquiridos sin/con el proyecto. 

Figura 41 

Cuantos equipos han adquirido y cuantos han reparado 

 

Nota. Gráfica de comparación del indicador de número de equipos adquiridos sin/con el proyecto. 
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Tabla 7 

Indicador de cuantos equipos se encuentran en dominio 

Indicador de cuantos equipos se encuentran en dominio. 

Número de equipos antes del dominio. 

Número de equipos después del 

dominio. 

0 100 

Nota. Comparación del indicador de equipos en el dominio sin/con el proyecto. 

Figura 42 

Cuantos equipos se encuentran en dominio 

 

Nota. Gráfica de comparación del indicador de equipos en el dominio sin/con el proyecto. 
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Tabla 8 

Indicador de número de equipos que cuentan con seguridad de protección 

Indicador de número de equipos que cuentan con seguridad de protección. 

Antes Después 

Número de equipos sin seguridad de 

protección. 

Número de equipos con seguridad de 

protección. 

50 100 

 

Nota. Comparación del indicador de equipos con seguridad sin/con el proyecto. 

 

Figura 43 

Número de equipos que cuentan con seguridad de protección antes y después 

 

Nota. Gráfica de comparación del indicador de equipos con seguridad sin/con el proyecto.  
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CAPÍTULO VII: DISCUSIÓN DE RESULTADOS 

 

Como se observa en los gráficos de los indicadores se ha disminuido en un 63% el 

nivel de fallos, esto se debe gracias a que la virtualización de servidores, que permite 

controlar, verificar y prevenir, pues es un proceso que no es reactivo sino preventivo. 

(Explicar porque se ha disminuido). Como se puede observar los antecedentes, 

también se hace un análisis de rendimiento de seguridad de red, con la virtualización 

el nivel de fallos se ha logrado disminuir al 63%. 

Para ello se va a ordenar por cada indicador: Como se observa en el grafico Nº 40, 

notamos que antes de la implementación del proyecto la cantidad de reclamos era de 

108 en un periodo trimestral, asimismo después de la implementación del proyecto 

con seguridad, el promedio de reclamos es 8, observándose una disminución de 

reclamos se ha dado en 100 reclamos equivalentes a un 92%. Analizando con el trabajo 

de (García R. M., 2013) que ellos llegaron a disminuir los reclamos en un 60%, se 

evidencia que nosotros hemos mejorado ese indicador, puede deberse el caso a que, 

hemos hecho una configuración de servidor virtual para mejoras al personal 

administrativos. 

 

Como se observa en el gráfico Nº 41, notamos que antes de la implementación del 

proyecto la institución no contaba con equipos TI operativos antes de una nueva 

adquisición, ya que este proceso se realiza en períodos trimestrales. Debido a ello se 

inició con las primeras reparaciones a 70 equipos. Una vez que se desarrolló el 

proyecto se logró disminuir las reparaciones en cada periodo trimestral llegando a 

realizar solo 50 equipos TI, observándose un 84% de avance en reparaciones de 
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equipos TI. Analizando con el trabajo de Oscar Rebollo Martínez (2014), que ellos 

llegaron a implementar los equipos de TI a un 45%, se evidencia que nosotros hemos 

mejorado ese indicador, puede deberse el caso a que se realizó una excelente 

implementación. 

 

Como se observa en el gráfico N.º 42, notamos que antes de la implementación del 

proyecto la cantidad de equipos de dominio era de 0 en un periodo trimestral, luego 

de la implementación del proyecto con dominio el promedio de equipos en dominio 

es de 100, observándose una disminución de equipos maliciosos equivalentes a un 

100%. Analizando con el trabajo de Seclén Arana, Javier Alfonso (2016), que ellos 

llegaron a disminuir los reclamos en un 65%, se evidencia que nosotros hemos 

mejorado ese indicador, puede deberse el caso a que, hemos hecho una configuración 

de servidor virtual para mejoras al personal administrativos. 

Como se observa en el gráfico Nº 43, notamos que antes de la implementación del 

proyecto la cantidad de equipos con seguridad de protección era de 50 en un periodo 

trimestral, luego de la implementación del proyecto con seguridad de protección es de 

es 100, observándose una disminución de malware equivalentes a un 50%. Analizando 

con el trabajo de Piattini y Del Peso, (2001), que ellos llegaron a disminuir los 

reclamos en un 20%, se evidencia que nosotros hemos mejorado ese indicador, puede 

deberse el caso a que, hemos hecho una configuración de servidor virtual para mejoras 

al personal administrativos. 

 

 

 



80 

 

Br. Lucio Castro Gerald 
 

CAPÍTULO VIII: CONCLUSIONES 

 

• Se logró la implementación de seguridad en redes y data center en la dirección 

de redes integradas de salud LIMA NORTE, con la tecnología de WMware y 

Watchguard, esto da como respuesta una mejoría de seguridad en la institución 

a nivel administrativo. 

• Gracias a esta propuesta se ha logrado mejorar la gobernabilidad y la 

concentración de data, usando mecanismos informáticos para crear Backup’s 

de seguridad TI en los servidores relacionados con los informes, también 

mejoró el acceso a la base de datos y los mecanismos de seguridad dedicados. 

• Se logró la mejora de los procedimientos del flujo de trabajo para evaluar el 

tamaño del equipamiento TI plasmado para el servidor del Data Center 

convirtiendo en virtualización según detalles específicos hacia el servidor 

superior. Al respecto, podemos referirnos a la Tabla No. 5, donde vemos una 

disminución del 92% en las denuncias, lo que indica una mejora en el proceso. 

• Se logró adquirir equipos nuevos y reparar equipos existentes para instalar 

sistemas virtuales para migrar y/o crear máquinas virtuales, reduciendo así el 

hardware. Para ello, podemos observar la Tabla 6, donde vemos una 

disminución del 84% en las tasas de falla, lo que es indicativo de la mejora en 

el proceso. 

• Se logró implementar mejoras en los recursos humanos para instalar 

mecanismos de copia de seguridad de máquinas virtuales y configurar 

conexiones al servidor principal. Para ello, podemos fijarnos en la Tabla 7, 
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donde podemos ver una disminución del 100% en la saturación, lo que indica 

una mejora en el proceso. 

• Se logró la implementación de mejoras administrativas para mejorar la 

seguridad en base a políticas que protegerán nuestra red interna de posibles 

ataques, garantizarán la seguridad de nuestra información y mejorarán así la 

gestión mejorada de la red. Para ello podemos echar un vistazo a la Tabla 8 

donde podemos ver que el malware en el sistema se reduce en un 50% lo que 

es un testimonio de la mejora en el proceso. 
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CAPÍTULO IX: RECOMENDACIONES 

 

 

Al finalizar el proyecto podemos compartir las recomendaciones siguientes: 

 

• Realizar actualizaciones y evaluaciones periódicas implementando un 

servidor de contingencias en otra ubicación o en la nube, así determinar el 

impacto que podría ocasionar, considerando la sensibilidad de los datos que 

se procesan. 

 

• Evaluar otros sistemas de virtualización, como soluciones de Microsoft, que 

no se incluyeron el proyecto. 

 

• Evaluar aspectos de seguridad de usuarios no permitidos, con técnicas y 

herramientas más especializadas, así como la configuración en el mismo 

Windows Server. 

 

• Analizar la implementación de un sistema de monitoreo de los componentes 

del equipamiento del servidor y los dispositivos de seguridad para controlar 

posibles comportamientos extraños y evitar fallas de hardware. 
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ANEXOS 

Figura 44:  

Anexo 1 
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Figura 45:  

Anexo 2 
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Figura 46:  

Anexo 3 

 

 


