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Introduccion

El presente trabajo de suficiencia profesional tiene como propdsito la mejora del
proceso de gestién de tecnologia a partir de la aplicacién de las metodologias de la gestién de
riesgo operacional en una entidad financiera peruana, la cual es liderada por la Caja de
Pensiones Militar Policial que inicid sus operaciones en el afio 2004 con la autorizacion de la
Superintendencia de Banca y Seguros del Peru.

En la actualidad, los bancos tradicionales se enfrentan a un mercado cada vez mads
competitivo, por lo cual el sector financiero estd presentando cambios debido a la
transformacioén digital. Asi mismo, esto ha dado lugar a nuevos modelos de negocios y
servicios donde los consumidores exigen mayor inmediatez, experiencia y seguridad en los
servicios y canales digitales para la operatividad diaria. Por ello, es necesario la evaluacion de
los procesos bajo un enfoque de riesgos para asi garantizar la estabilidad financiera y evitar
pérdidas operacionales, teniendo en cuenta que el sector financiero debe cumplir con un
marco regulatorio.

El presente trabajo de suficiencia profesional comprende de cinco capitulos:
Capitulo 1: Comprende las generalidades de la empresa, tales como datos, ubicacién, giro,
tamaifio, resefia, organigrama, vision, misién, productos y relacién con la sociedad.

Capitulo 2: Comprende el planteamiento del problemas, contextualizacion, formulacidn,
objetivos, justificacién, alcances y limitaciones.

Capitulo 3: Se describe el marco tedrico que se utiliza en el trabajo.

Capitulo 4: Comprende el desarrollo del proyecto, andlisis situacional, alternativa, desarrollo
de la solucion del problema.

Capitulo 5: Comprende el andlisis financiero y resultados de la investigacion.




Capitulo 1: Generalidades de la Empresa

1.1. Datos Generales

La entidad financiera es una empresa privada dedicada a ofrecer servicios de caricter
financiero desde el 2004. Asimismo, el banco forma parte del grupo econémico liderado por
la Caja de Pensiones Militar Policial, institucién encargada de la administracién del fondo de

pensiones del personal de la Policia Nacional del Pert y de las Fuerzas Armadas.

1.2. Ubicacién de la empresa

La entidad financiera cuenta con una oficina principal que se encuentra ubicada en el
Distrito de San Isidro y Departamento de Lima. También cuenta con 11 agencias en Lima, 7
agencias en las diferentes provincias y 14 oficinas especiales ubicadas en diversas

instituciones ptblicas y privadas.

Figura 1 Ubicacidn de la entidad financiera
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13. Giro de la empresa
Brinda servicios financieros para persona natural y persona juridica. De acuerdo con

la Clasificacion Industrial Internacional Uniforme (CIIU), a la entidad financiera le

corresponde el codigo 6419 referido a “Otros tipos de intermediacién monetaria”.

14. Tamaio de la empresa
Segtn el Ministerio de Economia y Finanzas, la entidad financiera se encuentra
clasificada como Gran Empresa debido a que sus ingresos superan los 2,300 UIT segiin lo

establecido por la regulacién peruana, tal como se muestra en la tabla 1.

Tabla 1 Estado de resultados de 2018 y 2019
Estado de resultados
(expresado en millones de soles)
Rubro 2018 2019 | Var. 1918
Ingreso por intereses 2186 2250 64
Gasto por ntereses 652 68 1 29
Margen financiero bruto 153.4 156.9 3.5
Provs. para créditos directos 251 B3 132
ﬂon financiero neto 128.3 118.6 -9.7
Ingresos serv. fnancieros 11.3 144 31
Gastos serv. financieros 14 4 141 0.4
Margen fin. neto de ing. y gas. porserv. 1251 1189 -£.2
Res. por operaciones financieras (ROF) 12 34 22
Margen operacional 126.3 122.3 -4.1
Gastos de administracion 726 76 7.0
Deprec @ciones y amortizaciones 75 6.4 -1.1
Margen operacional neto 46.2 36.3 -9.9
Valuacion de activos y provisiones 32 43 1.0
Resultado de operacion 43.0 32.1 -10.9
Otros ingresos y gastos 0.1 16.0 16.1
Utilidad a. impuestos 42.9 481 5.1
UTILIDAD NETA 30.8 34.6 3.8

Nota: La utilidad neta de la entidad financiera al 2019 ascendic a S/ 34. 6 millones. (Memoria Anual de Banco
de Comercio, 2019, p. 25).

1.5. Breve reseiia histérica de la empresa
La entidad financiera se dedica a ofrecer servicios financieros tales como la captacion

de depésito y el otorgamiento de créditos para persona natural y persona jurfdica. La




Superintendencia de Banca, Seguros y AFP autorizé su funcionamiento el 27 de agosto de
2004 mediante resolucién N° 1466-2004 e inicio sus operaciones el 27 de septiembre de
2004. Tiene como principal accionista la Caja de Pensiones Militar Policial (CPMP),
institucion que se encarga de la administracién del fondo de pensiones del personal de la

Policia Nacional del Peri y de las Fuerzas Armadas.

Actualmente, la entidad financiera cuenta con mds de 800 colaboradores y con
presencia en 09 regiones de nuestro pais teniendo 29 agencias de atencidn a los clientes. Con
la finalidad de brindar una mejor experiencia de servicio y adecuarse a las exigencias del
mercado, es que, en el 2020 se estd impulsando la transformacién priorizando aspectos tales
como la omnicanalidad, diversificacion de los segmentos de las diferentes bancas,
fortalecimiento de los procesos que promueva el posicionamiento de la entidad financiera
superando las expectativas de los clientes actuales y potenciales. A su vez, se estd
desarrollando un programa de cambio cultural basado en la innovacién y la transformacién, el

cual permitird ubicar al cliente en el foco de nuestras decisiones y brindarle productos que le

generen una experiencia tinica.

1.6. Organigrama de la empresa

La entidad financiera cuenta con un organigrama estructural que nace desde el
Directorio y Gerencia General y se extiende en las diferentes divisiones, departamentos y
unidades de mando, la cual permite cumplir con los objetivos y metas institucionales. La

estructura organizacional se encuentra organizada de la siguiente manera:




Figura 2 Organigrama Estructural
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Fuente: Intranet de la Entidad Financiera

En la figura 2, se puede observar la Division de Riesgos, donde se encuentra el

Departamento de Riesgo de Operacién y Tecnologfa. Cabe precisar que esta considerada

como un area de control y es la segunda linea de defensa en la organizacion.

A continuacion, se detallan las funciones de las divisiones de la entidad financiera:

Oficina de Cumplimiento

Tiene como funcién vigilar el correcto funcionamiento del Sistema de Prevencién y

Gestion de los Riesgos de Lavado de Activos y del Financiamiento del Terrorismo y del




Programa de Prevencién de Corrupcién con el objetivo de reducir riesgos del movimiento
ilicito de capitales y de corrupcidn en la entidad financiera.
Cumplimiento Normativo

Se encarga de vigilar el cuamplimiento de las normativas y requerimientos
regulatorios.
Division de Auditoria Interna

Se encarga de evaluar la eficacia y eficiencia del Sistema de Control Interno.
Asimismo, evalia y recomienda mejora en los procesos de gestion de riesgos, control y
gobierno corporativo.
Division de Riesgos

Tiene como funcién el cumplimiento de una adecuada Gestién Integral de Riesgos,
permitiendo identificar, evaluar, tratar, controlar y reportar los riesgos. Estd compuesta por
riesgos financieros y no financieros. Los riesgos financieros estdn orientados a identificar,
evaluar y controlar los riesgos crediticios, mercado, liquidez y pais. Los riesgos no
financieros son los sistemas de gestion de riesgo operacional, donde se incluye la gestion de
continuidad del negocio y seguridad de la informacion.
Division de Operacion y Tecnologia

Se encarga de brindar un adecuado, eficiente y oportuno soporte operativo a los
productos y servicios financieros. Asimismo, brinda un 6ptimo servicio de tecnologia de
informacidn, garantizando un adecuado uso de los recursos tecnolégicos.
Division de Recursos Humanos

Se encarga de velar por la correcta administracion del personal, reclutamiento y

seleccion, clima laboral, productividad y remuneracién.




Division de Innovacion y Estrategia de Cliente

Encargada de dirigir los modelos de negocio innovadores y rentables, desarrollar
estrategia de marketing para fortalecer la imagen de la entidad financiera y organizar la
gestion de procesos a través del desarrollo de normativas.
Division de Banca Empresa

Se encarga de fomentar las actividades de negocio de la cartera de clientes juridicos
de los diversos sectores empresariales, inmobiliarios e institucionales, con el objetivo de
cumplir las metas de colocacion y captacion.
Division de Banca Personas y Convenios Institucionales

Tiene como funcién fomentar las actividades de negocio de la cartera de clientes
naturales de los sectores de las Fuerzas Armadas, Policia Nacional del Pert, asi como los
negocios de personas naturales, con el objetivo de cumplir las metas de colocacién y
captacion.
Division de Administracion y Finanzas

Se encarga de planear, dirigir, coordinar, controlar el funcionamiento del plan
estratégico y el presupuesto anual, asi como la administracién de todos los recursos
financieros. Asimismo, se encarga de la gestion de logistica, seguridad y administrar el

sistema contable y tributario.

1.7. Misién, Vision y Proposito
Mision
“Brindar soluciones financieras innovadoras, agiles y accesibles”.
Vision
“Ser reconocidos por ofrecer la mas memorable de las experiencias en servicios

financieros”.




Proposito

“Impulsamos el poder de quienes persiguen sus suefios”.

Valores

La entidad financiera cuenta con los siguientes valores:

¢ Colaboracién y empoderamiento: Para construir una organizacién mas

horizontal con equipos autogestionados y autoorganizados que desarrollen

mejores procesos, productos y servicios.

e Resiliencia e Innovacidén: Para sobreponernos a situaciones adversas, aprender

de los errores y mejorar continuamente y de manera innovadora aprovechar las

oportunidades.

e Empatia y orientacion al cliente: Para entender y conocer a las personas

conectando con sus necesidades y suefios con ofertas de alto valor.

e Ftica e Integridad: Actuamos con fidelidad a nuestros principios, respetando a

los colaboradores, accionistas, clientes, proveedores y entes reguladores.

1.8. Productos y Clientes

La entidad financiera cuenta con una cartera diversa de productos activos y pasivos

para persona natural y persona juridica, tal como se muestra en la siguiente tabla.

Tabla 2 Productos de la entidad financiera

Banca Persona

Préstamo Personal

Descuento de Facturas
Electronicas

Banca Empresa

Crédito con garantia en joyas

Descuento de Letras y Pagarés

Crédito Mivivienda Leasing
I ie e Préstamo Convenio P.N.P Capital de Trabajo
Activos Préstamo Convenio Marina de . .
Financiamiento de Ventas
Guerra

Préstamo Convenio Fuerza Aerea | Financiamiento de Comercio
del Pert Exterior (import/export)

Financiamiento Mediano Plazo




Productos
Pasivos

Préstamo Convenio Ejército del
Peru

Programa Reactiva Peri

Tarjeta de Crédito

Tarjeta Visa Empresarial

MaxiCTS

MaxiPlazo

Plan Ahorro Junta

Ahorro Empresas

MaxiAhorro Preferencial

Ahorro Tradicional

Depasito a Plazo Empresas

Cuenta Sueldo

Nota: Adaptado de la intranet de la entidad financiera.
Dentro de los principales clientes se encuentran los beneficiarios de los convenios

institucionales con las Fuerzas Armadas y la Policia Nacional del Pert.

19. Relacion de la empresa con la sociedad
De acuerdo con el andlisis realizado por Pacific Credit Rating (PCR), la entidad
financiera tiene un nivel de desempefio bueno catalogado como RSE3 respecto a la
responsabilidad social empresarial, donde RSE] es la categoria maxima y RSE6 es la
minima. A través de los afios, se foment6 la responsabilidad social empresarial y se establecié
un vinculo de cooperacidn y apoyo. Se realizo las siguientes actividades de ayuda social:
¢ Participé y apoyé en el concierto benéfico que realizé la Asociacidn Stella
Maris, institucion de bien social sin fines de lucro conformado por las esposas
de oficiales de la Marina de Guerra del Peri. Esto con la finalidad de que los
fondos estuvieran stinados a la remodelacion del drea de Unidad de
Cuidados Intensivos Neonatales del Centro Médico Naval “Cirujano Mayor
Santiago Tavara”.
e La Unidad de Bienestar Social desarrollo la campafa “Destapa una Sonrisa”,

el cual consiste en la recoleccion de tapas de plastico que seran donadas al

programa “Angelitos de Cristal” auspiciado por el Instituto Nacional de Salud
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del Nifio a fin de apoyar en el tratamiento de los nifios que sufren de
epidermdlisis bullosa.

Se realizaron donativos a las Fuerzas Armadas y Policia Nacional del Pert por

motivo de fiestas navidefias, dia del padre y de la madre.




Capitulo 2: Planteamiento del Problema

2.1. Caracterizacién del Area

El drea de Riesgo Operacional se enfoca en brindar apoyo y la asesoria a todas las
unidades de negocio y de apoyo de la entidad financiera para una adecuada gestion de riesgo
operacional, dicha gestidn se fundamenta en politicas, metodologias y procedimientos
aprobados por el Comité de Riesgos dentro del marco del Sistema de Gestion Integral de
Riesgos (GIR). El departamento de Riesgo Operacional se encuentra conformada de la
siguiente manera, tal como se muestra en la figura 3.

Figura 3 Estructura de Riesgo Operacional
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Fuente: Elaboracion propia.

Cabe precisar que es la segunda linea de defensa debido a que realizan la supervisién

de riesgos, controles y cumplimiento, siendo la primera linea de defensa las gerencias




propietarias y/o duefias del proceso que tienen los riesgos y los gestionan, y la tercera linea de
defensa bajo el cargo de auditoria interna que se encarga del aseguramiento de los riesgos.

Figura 4 Modelo de las tres lineas de defensa
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Fuente: Adaptado de la Guia emitida por ECIIA/FERMA sobre la 8va Directiva de Derecha de Sociedades de la
Unién Europea

Asimismo, la Gestién de Riesgo Operacional estd asociada a los procesos de la
entidad financiera, por ello cada proceso debe ser analizado con el objetivo de identificar
riesgos operacionales que provienen de los cuatro factores (personas, procesos internos,
tecnologia de la informacién y eventos externos) y poder evaluar el nivel de riesgo a los que
se encuentra expuesto y los controles con la finalidad de tomar acciones y/o medidas para
mitigar la exposicion del riesgo.

Por ello, la entidad financiera cuenta con un mapa de procesos que recoge la
interrelacion de todos los procesos y permite tener una correcta administracion de gestion de
la empresa.

Es preciso mencionar que un mapa de procesos es la estructura donde se representa la

interrelacion de los procesos estratégicos, de negocio, soporte y control que posee una




empresa. Asimismo, brinda una visién sistémica y refleja la realidad de la empresa y esta
debe ser facil de comunicar y comprender (Pérez, 2004).

El mapa de proceso de la entidad financiera se muestra en la siguiente figura, a su vez
el Departamento de Procesos tiene la responsabilidad de velar que las normativas internas se
encuentren actualizados.

Figura 5 Mapa de procesos de la entidad financiera
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Fuente: Elaboracion propia. Adaptado del “Inventario de procesos”, por la entidad financiera. (2019)
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Los procesos estratégicos son establecidos por la alta direccién, con el objetivo de
ofrecer soporte para la toma de decisiones en relacién con la planificacidn y estrategias en la

entidad financiera. Los procesos del negocio estdn relacionados a los servicios que presta en




beneficio al cliente, estos generan valor. Los procesos de soporte son aquellos fundamentales
que sirven de apoyo a los procesos del negocio y los procesos de control permiten vigilar el
cumplimiento de las normativas de los entes reguladores y evaluar la eficacia o eficiencia de
los demads procesos.

Por otro lado, se involucra la participacién de todas las dreas de la organizacién, cada
una de ellas con diversas funciones y responsabilidades que permiten un adecuado control de
los riesgos operacionales que se encuentra expuesta la entidad financiera. Para ello, se
establecié contar con un grupo de gestores y coordinadores de riesgos, quienes son los
funcionarios representantes del duefio de los procesos a su cargo, son responsables de
participar en las metodologias de gestién de riesgo operacional.

En el presente trabajo de suficiencia profesional se realizard el andlisis del proceso de
soporte “Gestion de Tecnologia”, el cual comprende desde la Gestion de Requerimiento de
TI, Gestién de Cambios de T1y la Gestién de Servicios de TI.

Figura 6 Proceso de Gestion de Tecnologia de la entidad financiera
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Fuente: Elaboracion propia. Adaptado del “Inventario de procesos™, por la entidad financiera. (2019)




22. Contextualizacion y Definicion del Problema

2.2.1. Contextualizacion del Problema
En el Peru, las instituciones financieras estdn reguladas por la Superintendencia de
Banca, Seguros y AFP (SBS), la cual exige administrar los riesgos operacionales asociados

con los procesos basado en el Reglamento para la Gestion de Riesgo Operacional Resolucion

S.B.S. N° 2116-2009.

En la actualidad, la revoluci6n tecnoldgica se ha vuelto imprescindible para la
conservacion de una empresa. Es por ello, que el sector financiero estd enfrentando muchos
cambios tecnoldgicos y frente a ellos nos encontramos ante cambios en los procesos y
expuestos a diversos riesgos. Por lo tanto, la gestién de riesgos es fundamental en un proceso
de transformacion. Las entidades financieras estin buscando oportunidades de mejora
adquiriendo tecnologias innovadoras que se adapten al negocio tales como; la computacién
en nube, inteligencia artificial, canales digitales, fintech, entre otras, para satisfacer las
necesidades del negocio y controlar las operaciones facilitando la toma de decisiones.

En un estudio publicado “;Es la ética el gran dilema del siglo XXI?”” por Emst &
Young, destaca que los principales riesgos que se deben considerar en la industria financiera
bajo un entorno de transformacion digital deben ser los relacionados a la proteccion de la
informacidn, disponibilidad y confiabilidad de TI, cybersecurity, cloud computing, gestién de
licencias y softwares, entre otros.

Asimismo, en la siguiente figura 7 se puede visualizar los riesgos que serdn prioridad
de los reguladores y de los encargados de la gestion de riesgos de las entidades financieras.
Entre ellos se destaca los riesgos relacionados a la privacidad de datos, integridad de datos,
disponibilidad de datos, obsolescencia de la tecnologia; las cuales estin relacionadas con el

proceso de Gestion de Tecnologia.




Figura 7 Prioridades de los reguladores v de los CRO a largo plazo
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Fuente: Informe de EY

La entidad financiera en estudio tiene como objetivo la implementacidn de los
productos mediante canales digitales, a fin de poder brindar al cliente un canal adicional para
adquirir los productos y asf tener mayor llegada a los clientes. Para ello, es necesario que la
entidad financiera implemente controles y medidas de seguridad en el proceso de gestién de
tecnologia debido a que si los riesgos se manejan de forma inadecuada podria repercutir en
un riesgo reputacional generando desconfianza a los clientes.

Por lo expuesto, el Departamento de Riesgo de Operacién y Tecnologia propuso
realizar el andlisis y evaluacion al proceso de Gestidn de Tecnologia, ya que es un proceso de
soporte fundamental para el desarrollo de los procesos principales del negocio. Esto permitira
conocer el nivel y exposicién de riesgo que estin dispuestos de aceptar y determinar el

alcance para la mitigacion de estos.

2.2.2, Formulacién del Problema

Problema General




;Como la aplicacién de la metodologia de riesgo operacional mejora el proceso de
gestion de tecnologia en una entidad financiera?
Problemas Especificos

¢ Cudles son las metodologias de riesgo operacional que se utilizaran para el andlisis
del proceso de gestidn de tecnologia en una entidad financiera?

(Coémo se identificard y evaluara los riesgos operacionales para determinar el nivel de
exposicion inherente del proceso de gestién de tecnologia en una entidad financiera?

;Coémo se identificard la evaluacién de los controles del proceso para determinar el
nivel de exposicion residual del proceso de gestion de tecnologia en una entidad financiera?

¢ Cudles son los indicadores que se utilizardn para monitorear los riesgos
operacionales del proceso de gestién de tecnologia en una entidad financiera?

¢;Cuales son los planes de accion que se utilizaran para mitigar los riesgos

operacionales del proceso de gestién de tecnologia en una entidad financiera?

23. Objetivos

2.3.1. Objetivo General
Mejorar el proceso de gestion de tecnologia en una entidad financiera aplicando

metodologias de riesgo operacional.

2.3.2. Objetivos Especificos

Determinar las metodologias de riesgo operacional a utilizar para el andlisis del
proceso de gestién de tecnologia en una entidad financiera.

Identificar y evaluar los riesgos operacionales para determinar el nivel de exposicién
inherente del proceso de gestion de tecnologia en una entidad financiera.

Identificar y evaluar los controles del proceso para determinar el nivel de exposicion

residual del proceso de gestion de tecnologia en una entidad financiera.




Establecer indicadores que se utilizardn para monitorear los riesgos operacionales del
proceso de gestion de tecnologia en una entidad financiera.
Establecer los planes de accién que se utilizardn para mitigar los riesgos operacionales

del proceso de gestidn de tecnologia en una entidad financiera.

24. Justificacion

El presente trabajo se justifica desde el punto de vista del criterio teérico, practico y
social. Estos criterios nos ayudardn para adquirir nuevos conocimientos relacionados al tema
o resolver los problemas con los que cuenta la empresa.

Desde el punto de vista tedrico, el presente trabajo brindara informacion relevante de
la aplicacién de la metodologia de riesgo operacional realizada al proceso de gestién de
tecnologia en las entidades financieras mediante la autoevaluacion de riesgos y controles del
proceso.

Desde el punto de vista prictico, el presente trabajo se realiza en una entidad
financiera con la finalidad de dejar como base la mejora realizada al proceso de gestion de
tecnologia. Ademads de poder mitigar los riesgos a los que se encuentra expuesto dicho
proceso y evitar la materializacion de los eventos operacionales.

Desde el punto de vista social, el presente trabajo ayuda a fortalecer el trabajo
colaborativo debido a que motiva a los colaboradores de la entidad financiera en la deteccion
oportuna de riesgos y mejoramiento continuo de los controles. Ademas, mejora la
comunicacién en todos los niveles debido a que los talleres se realizan con equipos
multidisciplinarios. Finalmente, permite a la entidad financiera generar mayor confianza en
sus clientes debido a que los riesgos operacionales asociados se estarian gestionando de

forma adecuada.




2.5. Alcances y Limitaciones

El resultado del presente trabajo ayudo a mejorar el proceso de gestion de tecnologia
debido a la evaluacién de riesgos y controles, por ello el alcance comprende solo la
evaluacion de 03 procesos de Gestidn de Tecnologia, los cuales son:

* Gestion de Requerimientos de TI, el proceso consiste en la recepcidn, anélisis
y la gestion de atencion de los requerimientos relacionados de tecnologia de la
informacidn de los usuarios del banco correspondientes a soporte técnico,
requerimientos de desarrollo de sistemas. Asimismo, también se gestiona las
posibles incidencias que se presenten.

e Gestion de Cambios de TI, el proceso consiste en controlar y gestionar el ciclo
de vida de un desarrollo de sistema, teniendo en cuenta la fase de construccion
o desarrollo, control de calidad, pase a produccién del sistema y el control de
versiones de fuentes y programas. Asimismo, el objetivo del proceso es
mitigar el riesgo y el impacto, as{ como la reduccién de incidencias debido a la
ejecucidn de los cambios.

* Gestion de Servicios T, este proceso se encarga de gestionar, administrar de
forma eficiente los recursos y monitorear los servicios de tecnologia incluido
los servicios de proveedores.

Es preciso indicar que la dltima actualizacién del mapa de procesos fue en el 2018,
esto sirvid como guia para el desarrollo del trabajo.
Asimismo, el trabajo estd elaborado con los datos de la entidad financiera; sin

embargo, por motivos de confidencialidad no se utilizara el nombre de la organizacién.
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Capitulo 3: Marco Tedrico

En el presente capitulo se dard a conocer los conceptos relacionados a riesgo

operacional y gestion de tecnologia.

3.1. Superintendencia de Banca, Seguros y AFP
(La Superintendencia de Banca, Seguros y AFP [SBS].2019) es el organismo piiblico
que se encarga de la regulacién y supervision de las entidades financieras, seguros y del

sistema privado de pensiones, asi como prevenir y detectar el lavado de activos y

financiamiento del terrorismo.

3.2. Gestion Integral de Riesgos

La Superintendencia de Banca, Seguros y AFP mediante la resolucién SBS N° 272,
sostiene que:

La Gestion Integral de Riesgos es un proceso efectuado por el directorio, la gerencia y
el personal aplicado a toda la empresa y en la definicién de su estrategia, disefiado para
identificar potenciales eventos que pueden afectarla, gestionarlos de acuerdo con su apetito
por el riesgo y proveer una seguridad razonable en el logro de sus objetivos. La Gestién
Integral de Riesgos incluye la totalidad de la empresa, sus lineas de negocio, procesos y
unidades organizativas, a través de todos sus riesgos relevantes. Las empresas deben disefiar
y aplicar una gestién integral de riesgos, adecuada a su naturaleza, tamaifio y a la complejidad

de sus operaciones y servicios, asi como al entorno macroeconémico que afecta a los

mercados en los que opera la empresa. (2017, p. 14).

33. Riesgo
COSO ERM define el riesgo como “la posibilidad de que un evento ocurra y afecte

adversamente el logro de los objetivos” (2004, p. 16).
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34. Riesgo Operacional

La SBS define el riesgo operacional como “La posibilidad de pérdidas debido a
procesos inadecuados, fallas del personal, de la tecnologia de informacién, o eventos
externos. Esta definicidn incluye el riesgo legal, pero excluye el riesgo estratégico y de

reputacion” (2017).

3.5. Factores que originan el riesgo operacional

De acuerdo con la Resolucion SBS N° 2116- 2009 hace hincapié que existen factores
internos y externos que podrian originar riesgos en la organizacién. Asimismo, sostiene que:
Procesos internos

Las empresas deben gestionar apropiadamente los riesgos asociados a los procesos
internos implementados para la realizacion de sus operaciones y servicios, relacionados al
disefio inapropiado de los procesos o a politicas y procedimientos inadecuados o inexistentes
que puedan tener como consecuencia el desarrollo deficiente de las operaciones y servicios o
la suspension de los mismos. (2009, p.5).
Personal

Las empresas deben gestionar apropiadamente los riesgos asociados al personal de la
empresa, relacionados a la inadecuada capacitacion, negligencia, error humano, sabotaje,
fraude, robo, paralizaciones, apropiacion de informacidn sensible, entre otros. (2009, p.5).
Tecnologia de informacion

Las empresas deben gestionar los riesgos asociados a la tecnologia de informacion,
relacionados a fallas en la seguridad y continuidad operativa de los sistemas informadticos, los
errores en el desarrollo e implementacion de dichos sistemas y la compatibilidad e
integracion de los mismos, problemas de calidad de informacién, la inadecuada inversion en

tecnologia, entre otros aspectos. (2009, p.5).
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Eventos externos

Las empresas deberdn gestionar los riesgos asociados a eventos externos ajenos al
control de la empresa, relacionados por ejemplo a fallas en los servicios publicos, la
ocurrencia de desastres naturales, atentados y actos delictivos, entre otros factores. (2009,

p3).

3.6. Evento de riesgo operacional
Manual de oliticas y Procedimientos Sistema de Gestion de Riesgo Operacional
indica que un evento de riesgo operacional “es un suceso o series de sucesos derivados de los
factores de Riesgo Operacional originados por la(s) misma(s) causa(s), que ocurren durante
un periodo de tiempo, afectando el curso normal de los procesos del Banco.” (2019, p. 4)
Alexander et al. Sostiene que “los eventos de riesgo operacional se caracterizan por

dos parametros: impacto y frecuencia.” (2010, p.185)

3
3.7. Metodologia de la Gestion de Riesgo Operacional

Las metodologias de la Gestién de Riesgo Operacional tienen un enfoque cualitativo y
cuantitativo, en la siguiente figura se puede observar la interrelacion que existe entre ellas.

Figura 8 Gestion integral del riesgo operacional

Gestidn integral del

riesgo operacional

Indicadores clave Autoevaluacion de Base de
de riesgos <“—>  riesgos y controles — Eventos de
pérdida

! | l

Planes de accion para la mejora de la eficacia y la eficiencia de la gestion

Fuente: Elaboracion propia. Adaptado de “La gestion de riesgo operacional: de la teoria a su aplicacion”, por
Alexander et al. (2010)




23

Indicadores clave de riesgos

Los indicadores clave de riesgos son datos estadisticos y métricos que permiten
conocer la posicién de riesgos de la organizacién y tomar medidas correctivas y oportunas
ante alguna desviacién de parametros. Asimismo, cumple una funcién de seiial de alerta
temprana que notifica cuando algo no estd funcionando como deberia. (Alexander et al.,
2010).

Autoevaluacion de riesgos y controles

La metodologia de autoevaluacion de riesgos y controles consiste en la identificacién
de los riesgos, los cuales se evaltian en funcion a la probabilidad de ocurrencia y el impacto
que pueda generar. Asimismo, se identifican y evalian los controles y segiin el nivel de
riesgo obtenido se establecen medidas correctivas para mitigarlos. ( Alexander et al., 2010).
Andlisis de Riesgos

El Ministerio de Hacienda y Administraciones Priblicas explica que “busca calificar
los riesgos identificados, bien cuantificando sus consecuencias (andlisis cuantitativo), bien
ordenando su importancia relativa (andlisis cualitativo). De una u otra forma, como resultado
del andlisis tendremos una vision estructurada que nos permita centrarnos en lo mds
importante” (2012, p. 20). De acuerdo con el texto el andlisis de riesgo permite averiguar el
nivel de riesgo que la empresa esta sobrellevando.

Tratamiento de los riesgos

El Ministerio de Hacienda y Administraciones Piblica afirma que:

Hay miiltiples formas de tratar un riesgo: evitar las circunstancias que lo provocan,
reducir las posibilidades de que ocurra, acotar sus consecuencias, compartirlo con otra
organizacion (tipicamente contratando un servicio o un seguro de cobertura), o, en dltima
instancia, aceptando que pudiera ocurrir y previendo recursos para actuar cuando sea

necesario (2012, p.10).
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En resumen, existen varios tipos de tratamiento de riesgo que se da para aquellos
riesgos cuyo nivel estan por encima del limite deseado de la organizacion.
Base de evento de pérdida

Alexander et al. Explica que “una pérdida por riesgo operacional es todo impacto
negativo en la cuenta de resultados o en el patrimonio (activos) de la entidad como
consecuencia de un factor de riesgo operacional.” (2010, p.343).

Alexander et al. Indica que una base de eventos de pérdida “debe permitir capturar,
autorizar y realizar un seguimiento adecuado de los eventos o sucesos de riesgo operacional
que se producen en cada entidad, conocer el nlimero y nivel de pérdidas, mitigar las mismas

y, posteriormente cuantificar el capital mediante un modelo avanzado.” (2010, p.307).

3.8. Proceso

Se entiende como proceso “cualquier actividad o grupo de actividades mediante las
cuales uno o varios insumos son transformados y adquieren un valor agregado, obteniéndose
as{ un producto para un cliente” (Krajewski & Ritzman, 2000, p.8)

La mayoria de las entidades financieras, dividen en macroprocesos, procesos y
subprocesos respectivamente. La entidad financiera cuenta con 04 macroprocesos, los cuales
son los estratégicos, negocios, soporte y de control. En el presente trabajo se evaluara el
proceso de Gestion de Tecnologia. Es preciso indicar que, para implementar la Gestion de
Riesgo Operacional, el proceso debe estar definido y contar con su diagrama de flujo, con el
objetivo que a partir de ahi se realiza el andlisis correspondiente.

Alexander et al. explica que “los procesos estan expuestos a una gran variedad de
riesgos que pueden provocar que el resultado esperado no se produzca como se planed
originalmente, Puede haber errores, averfas informdticas, huelgas, inundaciones, fraudes, es
decir, un sinfin de circunstancias que generan costes adicionales no previstos, ineficiencias,

pérdidas de negocio, etc” (2010, p.182)
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39. Procedimiento
ITIL indica que la gestion de cambios “Es un documento que contiene pasos que
especifican como llevar a cabo una actividad. Los procedimientos se definen como parte de

los procesos.” (2011, p. 79)

3.10. Gestion de Tecnologia

Jaimes, Ramirez, Vargas y Carrillo explican que la gestion de tecnologia “es un
conjunto sistemdtico de procesos orientados a la planificacidn, organizacién y ejecucion de
actividades relacionadas con la evaluacién, adquisicidn y puesta en marcha de tecnologias
claves para el cumplimiento de los objetivos estratégicos de una organizacion; con el objetivo

de generar productos y/o servicios competitivos.” (2011)

3.11. Tecnologia de la Informacién

La tecnologia de la informacidn se refiere al uso de equipos tecnolégicos
(computadoras, telecomunicaciones y aplicaciones) para la comunicacién, procesamiento y
almacenamiento de la informacion. Es preciso indicar que la tecnologia de informacidn es
necesaria para apoyar los procesos del negocio a través de los servicios de TL. (ITIL®

Espafiol (Latinoamericano) Glosario V1.0,2011)

3.12. Gestién de Cambios de TI

ITIL explica que un cambio “consiste en afiadir, modificar o eliminar cualquier cosa
que pudiera tener un efecto en los servicios de T1.” (2011, p. 21)

Asimismo, ITIL también indica que la gestion de cambios “es el proceso responsable
de controlar el ciclo de vida de todos los cambios, permitiendo que se realicen cambios que

son beneficiosos, minimizando la interrupcion de servicios de TL.” (2011, p. 22)
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3.13. Gestion de Servicios TI

ITIL indica que la gestion de servicios TI “es la implementacion y gestion de la
calidad de los servicios de TI que cumplan las necesidades del negocio. La gestion de
servicios de TI se lleva a cabo por los proveedores de servicios de TI a través de una

combinacion adecuada de personas, procesos y tecnologia de informacion.” (2011, p. 61)

3.14. Incidente TI
ITIL explica que el incidente es “una interrupcion no planificada de un servicio de TI

o la reduccion en la calidad de un servicio de TL.” (2011, p. 54)
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Capitulo 4: Desarrollo del Proyecto

4.1.  Anilisis Situacional

Se realiz6 un andlisis FODA que permitié identificar las fortalezas y debilidades de la
entidad financiera, con el objetivo de establecer estrategias ante las oportunidades de
crecimiento y amenazas que se presenten en el mercado. En la siguiente figura, se muestra el
resultado del andlisis interno y externo que se identifico.

Figura 9 Andlisis FODA

Fortalezas

At %
Amenazas ‘ﬁ' ¥ Oportunidades
.

Debilidades

Fuente: Elaboracion propia.

La entidad financiera tiene un entorno favorable debido a los cambios y avances
tecnoldgicos se tiene como objetivo la implementacion de productos mediante los canales
digitales y asi poder llegar al nuevo segmento de clientes. Por ello, la alta direccion decidio
incrementar el presupuesto de TI con la finalidad de mejorar todo el proceso de la gestion de

tecnologia.
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Asimismo, se analizd la situacion y se evalud los factores internos y externos a través

de la matriz EFE y EFI que inciden en la gestion de la tecnologia de la entidad financiera, lo

cual permiti6 identificar los puntos criticos que afectan a los objetivos de TI.

Tabla 3 Matriz EFE de Gestion de Tecnologia
Factores Criticos para el éxito Peso Calificacién P(J::llet;::la do
N° Oportunidades
1 Innovacidn de productos y canales 20% 4 0.80
2 Avances de la tecnologia 12% 3 0.36
3 Regulacién SBS 15% 3 0.45
4 Nuevo segmento de clientes 15% 3 0.45
N° Amenazas
1 Incremento de fraudes y ciberataques 12% 3 0.36
2 Oferta laboral en otras financieras 8% 3 0.24
3 Falta de adecuacién cambios tecnolégicos 5% | 0.05
4 Aparicién de competidores 8% 1 0.08
5 Incremento en el costo de tecnologia 5% 2 0.10
TOTAL 100% 2.89

Nota: Calificacion de los factores externos en base al andlisis foda del trabajo de suficiencia profesional.
Elaboracicn propia.

El resultado de las ponderaciones de la matriz EFE es de 2.89, el cual estd por encima

del promedio (2.50), lo que significa que la gestion de tecnologia tiene muchas oportunidades

de seguir mejorando, por lo cual la estrategia debe apuntar a las alternativas de solucion que

permitan mitigar el impacto o evitar las amenazas latentes.

Entre las principales oportunidades de mayor peso, se identificaron 03 factores

importantes:
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e Innovacién, mejora de los productos a través de la implementacion de los
canales digitales, permite enfocarnos al nuevo segmento de clientes.

e Laregulacion de la SBS se estd enfocando en la gestidn de las dreas de TI.

¢ El nuevo segmento de clientes de la entidad financiera, son los jovenes que

tienen mayor conexién con la tecnologia.

Tabla 4 Matriz EFI de Gestion de Tecnologia
. s .. . i Total
Factores Criticos para el éxito Peso Calificacion
Ponderado
N° Fortalezas
1 Compromiso de la alta direccién 15% 4 0.60
2 Incremento de presupuesto TI 15% 4 0.60
3 Alianza con proveedores 10% 3 0.30
4 Personal comprometido y capacitado 10% 3 0.30
5 Baja rotacién de personal 8% 3 0.24
6 Disposicion de recursos para fortalecer los 10% 3 0.30
procesos
N° Debilidades
1 Ausencia y desactualizacién de procedimientos 10% 1 0.10
2 Deficiente coordinacion entre las dreas y 8% 1 0.08
proveedor
3 Falta de control y monitoreo a los procesos 8% 1 008
4 Falta de definicién de responsabilidades 6% 2 0.12
TOTAL 100% 272

Nota: Calificacion de los factores internos en base al andlisis foda del trabajo de suficiencia profesional.
Elaboracidn propia.

El resultado de las ponderaciones de la matriz EFI es de 2.72, el cual estd por arriba
del promedio (2.50), lo que significa que la empresa es fuerte de forma interna, pero se debe

establecer estrategias que apunten a fortalecer las debilidades encontradas.
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Las debilidades con mayor calificacién ponderada son las siguientes:

Ausencia, deficiencia y desactualizacién de los procedimientos relacionados a
Gestion de Tecnologia.

Deficiente coordinacién de las actividades entre las dreas internas de Tl y
Procesos.

Falta de control y monitoreo a los procesos internos relacionados a Gestion de
Tecnologia, asi como también el monitoreo a los proveedores externos que
tienen actividades de soporte.

Falta de definicion de responsabilidades del personal interno y externo

relacionado al proceso de Gestion de Tecnologia.

Asimismo, las principales fortalezas que se detectaron son:

Compromiso por parte de la alta direccién respecto a la Gestion de Riesgos y

Gestion de TI.

Incremento del presupuesto para el drea de TL, permite mejorar los recursos,
procesos involucrados para ofrecer un mejor soporte tecnolégico a las distintas
dreas de la entidad financiera.

El personal que se tiene estd comprometido y capacitado en sus funciones y

también sobre las metodologias de riesgos.

Cabe precisar que se tiene como visién el cambio de transformacion digital e

innovacion, teniendo en cuenta como primera fase la aplicacién de canales digitales para los

productos de la entidad financiera, con el objetivo de mejorar el valor al cliente. Por lo

indicado resulta oportuno implementar controles en el proceso de gestién de tecnologia

debido a que si los riesgos se manejan de forma inadecuada podria repercutir en un riesgo

operacional y reputacional.
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Por otro lado, al no haberse gestionado el proceso de documentacidn, los respectivos
procedimientos del proceso de gestion de tecnologia no se encuentran actualizados y no se
tiene definida la estructura y responsabilidades del personal, debido a que en el ultimo
trimestre de 2018 y primer trimestre de 2019 se realiz6 la tercerizacion de algunos servicios
tecnologicos. Asimismo, con esta tercerizacion se logro una alianza con el proveedor de
Telefénica del Pert, el cual es considerado como proveedor critico y subcontratacién
significativa.

Ademads, se realiz6 una revision a la base de incidencias de riesgo operacional y a la
base de datos de eventos de pérdida donde se identificé que se presentaron eventos
operacionales que generaron pérdidas afectando a los estados financieros. Cabe precisar que
en esta revision se considerd la variable de impacto que va en relacién con el monto de
pérdida ocasionado a la entidad financiera. Durante el periodo de agosto de 2018 al cierre de
julio de 2019 (periodo de un afio) se tuvo una pérdida por el monto de S/ 309,853 24
representando un total de 24 eventos de pérdida debido al factor de tecnologia de

informacion. Asimismo, se tuvo un total de 35 eventos operacionales que no generaron

pérdida en el factor de tecnologia.

Figura 10 Pérdida de Riesgo Operacional - TI

Monto de Pérdida Operacional

S/. 86,000.00

§/. 65,000.00 g, 60,250.00

s/.2,228.50 S/. 2,447.49
5/.131.30 7 oo /5. 5/. 7,661.00
(=] ; (=] (=] o [=+] (=3 (=3 (=3 {23 (=3 {23 (=3
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Fuente: Elaboracién propia. Adaptado de la “Base de Eventos de Pérdida”, por la entidad financiera. (2019)
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Cabe precisar que un evento de riesgo operacional no solo podria ocasionar pérdida
monetaria, también puede dar lugar a reflejarse en reclamos de clientes inclusive
consecuencias legales o se podria tener sanciones por parte de los entes reguladores del sector

financiero.

42. Alternativa de Solucién

Luego de analizar los problemas que se tienen en el proceso de gestion de tecnologia,
donde se comprueba que los procedimientos relacionados se encuentran desactualizados y/o
no estdn bien establecidos. El equipo del Departamento de Riesgo de Operacion y Tecnologia
propuso realizar el analisis y evaluacion al proceso debido a que es un proceso de soporte
fundamental para el desarrollo de los procesos principales del negocio. Esto permitird
mejorar el proceso a través del fortalecimiento de los controles, conocer el nivel y exposicién
de riesgo que estdn dispuestos de aceptar y determinar el alcance para la mitigacién de estos.
Asimismo, permitird monitorear los riesgos extremos y altos mediante indicadores clave de

riesgos.

43. Desarrollo de la solucién del problema

4.3.1. Metodologias de la Gestion de Riesgo Operacional

Se aplicardn las metodologfas de riesgo operacional a fin de lograr la mejora del
proceso de gestion de tecnologia.
Por ello, se determind aplicar las siguientes metodologias:

e Metodologia de Autoevaluacion de Riesgos y Controles, la cual comprende el
entendimiento del proceso, la identificacidn, evaluacion de los riesgos
inherentes (utilizando la frecuencia e impacto), evaluacién de los controles
con que cuentan los riesgos y asi poder determinar el nivel de riesgo residual a

los que se encuentra expuesto el proceso evaluado.
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¢ Metodologia de Indicadores Clave de Riesgos, son métricas que permiten
realizar un seguimiento y monitoreo a los riesgos operacionales identificados
en los talleres de autoevaluacidn de riesgos y controles. Los indicadores claves
de riesgos cuentan con 02 parimetros (umbral minimo y umbral maximo),
estos valores son reportados de acuerdo con la periodicidad establecida y su

estado podrian ser estable, revision y alerta.

* Metodologia de Planes de Accidn, la cual consiste en establecer y monitorear
las actividades y/o acciones que se implementaran para mitigar los riesgos
operacionales identificados en un periodo de tiempo establecido. Cabe precisar
que cuando un plan de accién se implementa se convierte en un control del

riesgo evaluado.

Metodologia de Autoevaluacion de Riesgos y Controles

En la figura 11, se puede observar el diagrama de flujo que utiliza el equipo del
epartamento de Riesgo de Operacion y Tecnologia para ejecutar la metodologia de
autoevaluacién de riesgos y controles en coordinacién con los usuarios involucrados.
Asimismo, cabe precisar que también se realiz6 una revision a la base de eventos o

incidencias de riesgo operacional y a la base de datos de eventos de pérdida donde se

identific que se presentaron eventos.
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Responsable

-Analista de Riesgo
Operacional

- Jefe de Riesgo
2 | Operacional

- Analista de Riesgo

Operacional

4" Jete de Riesgo
Operacional

s |- Analista de Riesgo
Operacional

6 |- Analista de Riesgo
Operacional

7 0" Analista de Riesgo

Operacional
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Descripcion de la actividad

Elaborar y presentar el Plan del Taller de Autoevaluacion de Riesgos y
Controles

1. Elabora el plan y cronograma del Taller de Autoevaluacion de Riesgos y
Controles.

2. Presenta el plan y cronograma al Jefe de Riesgo Operacional.

.El plan y cronograma del taller esta conforme?

NO

Hacia 03: Solicita regularizar las observaciones

Si

Hacia 04: Comunica a los analistas la aprobacién del plan vy del cronograma.
Regularizar observaciones

1. Regularizar observaciones.

2. Una vez subsanada la documentacién, envia de nuevo la planificacién al
Jefe de Riesgo Operacional para su revision.

Comunicar la aprobacion del plan y cronograma del Taller de
Autoevaluacién de Riesgos y Controles

1. Comunica mediante correo electrénico la aprobacién del plan vy
cronograma al analista de riesgo operacional responsable.

Elaborar y enviar el memorando del Taller a los involucrados del proceso
1. Revisade forma répida los diagramas de flujos del proceso que se evaluara.

2. Identifica a las dreas involucradas en el proceso y designa el gestor y
coordinador de riesgos responsable.

3. Elabora el memorando y envia mediante correo electrénico a los
involucrados del proceso, gestor y coordinador de riesgos que participard en el
taller con copia a las gerencias correspondiente informando el inicio y las
actividades que se realizardn en los talleres.

Realizar capacitacion de las metodologias de riesgo operacional a los
involucrados

1. Programa reunién y realiza capacitacion de las metodologias de riesgo
operacional, entre ellas la de Autoevaluacién de Riesgos y Controles, Planes
de Accidn e Indicadores Clave de Riesgos.

Revisar los diagramas de los flujos del proceso

1. Revisay comprende los diagramas de flujos del proceso que se evaluara.
2. Revisa el mapa y la matriz de riesgos, donde identifica los riesgos
detectados anteriormente.

3. En caso de encontrar algiin riesgo anterior, informa los riesgos a reevaluar
al gestor y coordinador de riesgos.

4. Coordina con el gestor y coordinador de riesgos responsable la
disponibilidad de horario para el desarrollo del taller.
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Responsable Descripcion de la actividad

Desarrollar del Taller de Autoevaluacion de Riesgos y Controles

1. Se identifican y/o reevaldan los riesgos detectados en el proceso analizado
con la participacién de los involucrados.

- Analista de Riesgo |2. Se identifican los controles asociados a los riesgos detectados del proceso
Operacional analizado.

3. Se realiza la evaluacion de los riesgos en funcién a la frecuencia y el
impacto. Asimismo, se realiza la evaluacién de los controles de acuerdo a lo
establecido en la normativa.

9 Subproceso: Indicadores Clave de Riesgos (KRI)

Determina el tratamiento de los riesgos
- Analista de Riesgo

10 Operacional

1. Se realiza la priorizacién de los riesgos residuales y se determina el
tratamiento de los riesgos.

11 Subproceso: Planes de Accién (PDA)

Registrar el formato de registro de riesgo

. 1. En coordinacién con los involucrados del taller, completa el formato de
- Coordinador de

12 |, registro del riesgo operacional.
Riesgos responsable

2. Enviael formato con la informacién correspondiente al Gestor de Riesgos
para la validacién correspondiente.
) Recibe y revisa formato de registro de riesgo
- Gestor de Riesgo

13 responsable

1. Recibe el formato de registro de riesgos enviado por el Coordinador de
Riesgos y revisa la informacién contenida.
<Informacion conforme?
NO
14 Hacia 15: Solicita regularizar observaciones
Si
Hacia 16: Elaborar Matriz de Riesgo y el Informe del taller
Regularizar observaciones
- Coordinador de 1. Regulariza las observaciones.

15 Riesgos responsable |5

Una vez subsanada la documentacién, envia de nuevo el formato de riesgos
al Gestor de Riesgos para su revision.
Elaborar Matriz de Riesgos y el informe con los resultados del taller

1. Elabora la matriz de riesgo con lo identificado en el taller de

- Analista de Riesgo | yy¢oevaluacion.

16| Operacional 2. Elabora el informe con los resultados obtenidos del proceso evaluado para
el Equipo de Soporte.

3. Envia al Jefe de Riesgo Operacional para la revision.

Revisa la Matriz de Riesgo y el informe

- Jefe de Riesgo 1. Revisa el contenido de la matriz de riesgo y el informe del taller de

17 . ‘2 .
Operacional autoevaluacion de riesgos y controles del proceso evaluado.

2. Analiza resultado de evaluacidn de riesgos y controles.
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Responsable Descripcion de la actividad

< Conforme?
NO

18 Hacia 19: Solicita regularizar observaciones.
Si
Hacia 20: Brinda conformidad
Regularizar observaciones

19 - Analista de Riesgo | 1. Regularizar observaciones.

Operacional 2. Unavez subsanada las observaciones, envia de nuevo la matriz y el informe
de riesgos del taller al Jefe de Riesgo Operacional para su revision.
- Jefe de Riesgo Brinda conformidad
20 | Operacional 1. Envia mediante correo electrénico la conformidad de la documentacién y
presentacién al Analista de Riesgo Operacional.
Programar reunion con el Equipo de Soporte
21 - Analista de Riesgo 1. Coordina Ia disponibilidad de horari . . | Eaui
Operacional . Coordina la disponibilidad de horario y programa reunién con el Equipo
de Soporte.
Realiza reunion con Equipo de Soporte
I. Presenta al equipo de soporte lo trabajado en los talleres de
Autoevaluacion de Riesgos y Controles:
- Riesgos identificados y/o reevaluados del proceso evaluado.
- Gestory .. .
22 | Coordinador de - Evaluacion de riesgos y controles.
Riesgos responsable |- Propuesta de Planes de Accién e Indicadores Clave de Riesgos (KRI)
planteados.
2. Encaso de tener alguna observacidn, se modifica con el Equipo de Soporte
3. Solicita la aprobacién de todo lo presentado al Equipo de Soporte.
Realizar el acta de la reunion
e - 1. Realizary enviar el acta de la reunién para la aprobacién formal mediante
- Analista de Riesgo P L . . .
23 el comreo electronico. Asimismo, se debe adjuntar la matriz de riesgos, el

Operacional e . . . ..
P informe del taller y los formatos de registros de riesgos para las firmas

correspondientes.

Ingresar la matriz de riesgos al Global Suite

1. Ingresa al Global Suite el resultado de la matriz de riesgo del Taller de
Autoevaluacion de Riesgos y Controles del proceso evaluado.

. . 2. Carga en el sistema los siguientes documentos:
- Analista de Riesgo & &

24 | Operacional - Formatos de registro de riesgo operacional.

- Informe del proceso evaluado.
- Matriz de riesgos.
- Acta de reunién del Equipo de Soporte.

Fin del procedimiento
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Metodologia de Planes de Accion
En la siguiente figura 12, se puede observar el diagrama de flujo que utiliza el equipo
del Departamento de Riesgo de Operacién y Tecnologia para ejecutar la metodologia de

planes de accién con los usuarios involucrados.

Figura 12 Diagrama de flujo “Planes de Accion”
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Fuente: Elaboracién propia. Adaptado de la “DGP de Riesgo Operacional”, por la entidad financiera. (2019)

N© Responsable Descripcion de la actividad

Verifica el nivel de exposiciéon de riesgo

- Analista de
1 |Riesgo 1. Verificar el nivel de exposicion del riesgo residual a fin de
Operacional. determinar la necesidad de establecer planes de accién.

<El riesgo es Alto o Extremo?

Si
) ;{{knallsta de Hacia 03: Comunicar que deben establecer un plan de accidén.
iesgo
Operacional. NO

Hacia 04: Comunicar que establecer el plan de accién es opcional.
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Descripcion de la ac

Comunicar que se debe establecer un plan de acciéon

- Analista de 1. Comunicar al gestor/coordinador de riesgos responsable que para los
3 Riesgo riesgos con nivel de exposicién Extremo o Alto, la definicién del Plan
Operacional. | de Accién es obligatoria.
Continua con la actividad N° 6
Comunicar que establecer el plan de accién es opcional
- Analista de . . .
4 |Riesgo . Comunicar al gestor/coordinador de riesgos responsable que para los
Operacional riesgos con nivel de exposicién Medio o Bajo la definicién del Plan de
Accidn es opcional.
+Se estableceri plan de accién?
Analista d NO
- Analista de . -
5 |Riesgo Fin del procedimiento.
Operacional. SI
Hacia 06: Coordinar reunién para establecer un nuevo indicador
Coordinar para establecer un nuevo indicador
- Gestor y . .. .
Coordinador de l. Se coordina una reunién con los involucrados para establecer o
6 Riesgos proponer un Plan de Accidn.
responsable 2. Programa reunién de acuerdo a la disponibilidad de horario de los
involucrados.
Proponer plan de accion
- Gestor y .. .
Coordinador de | |- En la reunién con los involucrados se propone el nuevo plan de
7 Riesgos accion que ayudard a mitigar la exposicion del riesgo.
responsable 2. Solicita al responsable del plan de accién que evalue 1a viabilidad de
la implementacidn.
- Responsable Evaluar viabilidad de implementacion del plan de accién
g de la 1. Evalda viabilidad de implementacién del Plan de Accidn propuesto,
implementacion | determinando fecha de implementacién e informe de inversidn, si fuera
del PA. el caso.
+Plan de Accion es viable?
- Responsable | gj
de la . ; .. . .
9 implementacion Hacia 10: Envia evaluacién mediante correo electrénico.
del PA. NO
Hacia 11: Sustenta la no viabilidad del Plan de Accién
Envia evaluacion de viabilidad
1. Envia mediante correo la evaluacién del Plan de Accién al Analista
- Responsable de Riesgo Operacional indicando fechas de implementacion.
10 de la - Los riesgos con nivel de exposicion residual Extremo, el plazo
implementacion | mdximo de implementacion es de 06 meses.
del PA.

- Los riesgos con nivel de exposicion residual Alto, el plazo mdximo
de implementacion es de 09 meses.

Continua con la actividad N° 16
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Responsable

- Responsable
de la
implementacién
del PA.

Descripcion de la actividad
Sustenta la no viabilidad del Plan de Accion

1. Sustenta la no viabilidad del Plan de Accidn indicando los motivos, y,
de ser el caso, propone un nuevo Plan de Accion.

Revisar la propuesta del nuevo plan de acciéon

- Gestor
Coordinat}i'or de |1 ’Reci’be’respuesta del r‘espm:jsab]e de’]a’imp]ememacic’m del plan de
12 Riesgos accion indicando que no es viable. Asimismo envia la propuesta del
$gos > ‘ i ¥ .
responsable nuevo lf']an de Accion para que sea revisada con el Analista de Riesgo
Operacional.
+Propuesta del nuevo plan de accién es conforme?
- Gestor y NO
Coordinador de
13 ; acia 14: i i5
Riesgos H’au.a 14: Definir un Plan de Accidn alterno
responsable SI
Hacia 15: Enviar propuesta con la fecha de implementacidén
- Gestor y Definir un plan de accioén alterno
14 Coordinador de | 1. Coordina con el responsable de implementacién del plan de accién
Riesgos para definir un plan de accién alterno.
responsable Continua con la actividad N° 6
Enviar propuesta con la fecha de implementacion
- Gestor y 1. Enviar propuesta del plan de accién con la fecha de implementacién.
15 Coordinador de |- Los riesgos con nivel de exposicion residual Extremo, el plazo
Riesgos mdximo de implementacion es de 06 meses.
responsable - Los riesgos con nivel de exposicion residual Alto, el plazo mdximo
de implementacion es de 09 meses.
- Analista de Revisar y coordinar la fecha de implementaciéon
16 Riesgob 1. Revisar que las fechas de implementacién cumplan con el plazo
Operacional. indicado de 6 y 9 meses segin el nivel de riesgo.
Registrar la informacion en la base de planes de accién y en el Global
- Analista de Suite.
17 |Riesgo 1. Registra el Plan de Accién en la base de planes de accidn y lo ingresa
Operacional. en el sistema del global suite.

Fin del procedimiento

Metodologia de Indicadores Clave de Riesgos

En la figura 13, se puede observar el diagrama de flujo que utiliza el equipo del

Departamento de Riesgo de Operacién y Tecnologia para ejecutar la metodologia de

indicadores clave de riesgos. Cabe precisar que se detallara el proceso de definicion y/o

registro del indicador y el seguimiento correspondiente.
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Figura 13 Diagrama de flujo “Indicadores Clave de Riesgos”
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Fuente: Elaboracion propia. Adaptado de 1a “DGP de Riesgo Operacional™, por la entidad financiera. (2019)

Na

Responsable
- Analista de
1 |Riesgo
Operacional.

Descripcion de la actividad

Verificar el nivel de exposicion de riesgo residual

1. Verificar el nivel de exposicién del riesgo residual a fin de determinar
la necesidad de establecer indicadores clave de riesgo.

- Analista de
2 | Riesgo
Operacional.

- Analista de

.El riesgo es Alto o Extremo?

NO

Hacia 03: Coordinar la definicién de un indicador
Si

Hacia 05: Valida en la base de KR1

Coordinar si se determina la definicion de un indicador.

1. Coordinar con el gestor / coordinador de riesgos si se determina la
necesidad de definir o establecer un indicador.

3 | Riesgo
Operacional. (*) Cabe precisar que los riesgos con nivel de exposicién residual medio
o bajo, la definicién de un KRI es opcional.
4 +Se definira indicador?
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N° | Responsable Descripcion de la actividad
NO
. fi\nahsta de Fin del procedimiento.
Riesgo Si
Operacional.
Hacia 07: Coordina para establecer un nuevo indicador
Validar en la base de KRI
- Analista de . . ) . .
5 | Riesgo 1. Valida en la base de Indicadores Claves de Riesgos e identifica que
Operacional. no ha}’fa un indicador asqciado al riesgo, en caso exista un indicador, se
debera reevaluar y/o revisar el KRI.
+Se cuenta con indicador relacionado en la base de KRI?
- Analista de NO
6 |Riesgo Hacia 07: Coordina para establecer un nuevo indicador
Operacional. Si
Hacia 08: Revisar el indicador que se encuentra asociado.
Coordina para establecer un nuevo indicador
i :Ana]ista de 1. Coordinar con el gestor / coordinador de riesgos para establecer o
7 Rlesgo’ definir un nuevo indicador, este debe estar asociado al riesgo.
Operacional.
Continua con la actividad N° 9
- Analista de Revisar el indicador que se encuentra asociado.
8 |Riesgo 1. Busca y revisa el formato de registro del indicador y lo envia al gestor
Operacional. / coordinador de riesgos. para establecer o definir un nuevo indicador.
Elaborar o actualizar el formato de registro del indicador
- Gestor y
9 Coordinador de | |. Elaborafactualiza el formato de registro del Indicador Clave de Riesgo
Riesgos (KRI) completando el formato. Cabe mencionar que esto lo envia
responsable mediante correo electrénico al responsable del proceso.
Validar las caracteristicas del indicador
1. Revisa y valida que todos los campos del formato del Indicador Clave
- Responsable de Riesgo se encuentren conforme a lo coordinado.
10 del )
€l proceso (*) Valida las caracteristicas del indicador, tales como la descripcion, la
formula de cdlculo, los umbrales establecidos, fuente de informaciin, la
frecuencia de reporte y el sustento.
. Formato de registro de indicador conforme?
NO
1l Responsable | Hacia 12: Envia las observaciones
del proceso Si
Hacia 13: Envia la conformidad del registro mediante correo electrnico.
Remite observaciones
12 |- Responsable 1. Envia mediante correo electrénico al gestor / coordinador responsable
del proceso las observaciones detectadas en el formato de registro del Indicador Clave

de Riesgo (KRI) para la regularizacién correspondiente.
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Responsable Descripcion de la actividad

Brindar conformidad

13- Responsable 1. Envia mediante correo electrénico la conformidad sobre el formato de
del proceso registro del indicador junto con la conformidad del gestor/coordinador de
riesgos.

Revisa el formato del Indicador Clave de Riesgo y gestiona las firmas

1. Revisa que todos los campos del formato de registro del Indicador
- Analista de Clave de Riesgo se encuentren completos y conformes.

14 | Riesgo 2. Coordina y gestiona las firmas correspondientes en el formato de

Operacional. registro del indicador (responsable del proceso, gestor y coordinador de
riesgos, responsable de fuente de informacién y analista de riesgo
operacional)

Registra el Indicador en la Base de KRI y en el Global Suite
. 1. Verifica las firmas y archiva el formato del registro de indicador clave
- Analista de . - . -
. de riesgos. Asimismo, escanea el formato y lo guarda en el file server.
15 |Riesgo
Operacional 2. Registra en la Base de KRI y en el sistema del Global Suite.

Fin del procedimiento

4.3.2. Identificacion y Evaluacion de Riesgos Operacionales

La autoevaluacion de riesgos y controles de los procesos de Gestion de Tecnologia es
necesario para gestionar y analizar los riesgos mejorando los controles internos y por ende
mejorar la calidad del proceso. Asimismo, se previene futuros riesgos operacionales que

podrian ocasionar pérdidas al banco.

Entendimiento de proceso

En esta primera etapa, se realizo el plan de trabajo que consistio en contar con un
cronograma de actividades de la autoevaluacion de riesgos y controles de los tres procesos de
Gestion de Tecnologia.

En la tabla 5, se podra observar el cronograma de actividades que se establecié para

la autoevaluacion de riesgos y controles del proceso.
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Tabla 5 Cronograma de actividades

Acliviaades 11C10
IBE00EE00E6E

Capacitacion Presencial y virtual a los 4/11/2019 | 10/11/2019

involucrados
Taller de Gestion de 11/11/2019 | 17/11/2019
Riesgos - Requerimientos TI

2 | Identificacion | Gestion de Cambios TI | 18/11/2019 | 24/11/2019
y evaluacion : o
Gestion de Servicios T1 25/11/2019 | 1/12/2019

de riesgos
Taller de Gestionde 2/12/2019 | 8/12/2019
Riesgos - Requerimientos TI

Evaluacién de | Gestién de Cambios TI | 9/12/2019 | 15/12/2019
controles Gestién de Servicios TT | 16/12/2019 | 22/12/2019

Taller de Riesgos - Definicién de Planes
4 | de Accidn y los Indicadores Clave de 23/12/2019 | 1/01/2020
Riesgos
Elaboracién de Matriz de Riesgo y
presentacidn
6 Presentacién de la autoevaluacion de
riesgo al Equipo de Soporte
Elaboracion de Acta del Equipo de
Soporte
Emisién de Informe de la autoevaluacién

8 . 13/01/2019 | 19/01/2020
de riesgo del proceso

2/01/2020 | 5/01/2020
6/01/2020 | 8/01/2020

9/01/2020 |12/01/2020

Nota: Se muestra las actividades que se realizardn en los talleres de autoevaluacicn de riesgos y controles.
Elaboracion propia.

Asimismo, se revisé los diagramas de flujos de actividades de los diferentes procesos
que se encuentran en los anexos con el objetivo de comprender y entender dichos procesos e
identificar a los usuarios involucrados.

A continuacion, se podra observar los usuarios involucrados en los procesos:

Tabla 6 Participantes del taller de autoevaluacion de riesgos y controles

DIVISION

Jete de Dpto. Gestién de Servicios de T.I.

. Jete de Seccidén de Infraestructura y Control de Calidad
Operaciones y

Tecnologias Responsable TDP

Jete de Dpto. Desarrollo de Sistemas
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Jete de Seccidn de Planificacién y Control
Jete de Proyecto de TI

Analista de Control de Calidad

Analista de Sistemas

Analista de Gestién de Servicios T 1.
Asistente de Planificacién y Control

Jefe de Unidad Atencién de Reclamos

Innovacién y Lider de Gestion de Procesos

Estrategia del Cliente | jefe de Sec. Desarrollo de Segmentos

Legal Jefe de Sec. Asuntos Judiciales y Adm.
Jete de Sec. Gestion de Riesgo de Fraude

Riesgos
Jete de Sec. Seguridad de La Informacidn

Usuario (Agencia) | Jefe de Servicios - Oficina Principal
Nota: Elaboracion propia

Por otro lado, se muestra la estimacién del presupuesto que se requiri6 para el
desarrollo de la mejora del proceso de gestidn de tecnologia aplicando las metodologias de
riesgo operacional. En la siguiente tabla 7, se puede observar el detalle del presupuesto.
Tabla 7 Presupuesto
CONCEPTO Mes3 | Total
Gestion de Recursos Humanos 17,050.00 17,050.00 17,050.00 51.150.00

Analista de Riesgo Operacional | 60%  4,000.00 2.400.00 2.400.00 2.400.00 7.200.00

Personal asistente a los talleres
Jefe de Dpto. Gestion de Servicios

deTl. 15% 7.500.00 1,125.00 1.125.00 1.125.00 3.375.00
Jefe de Seccidn de Infraestructura

v Control de Calidad 30% 5,000.00 1.500.00 1.500.00 1,500.00 4.500.00
Responsable TDP 20% 5,000.00 100000 100000 100000 300000
Jefe de Dpto. Desarrollo de

Sistemas 20% | 8,000.00 1.600.00 1.600.00 1.600.00 4.800.00
Jefe de Seccion de Planificacion y

Control 30% 5,500.00 1635000 165000 165000 495000
Jefe de Proyecto de T1 20% 5000.00 100000 1,000.00 100000 300000
Analista de Control de Calidad 30%  3.000.00 900.00 900.00 900.00  2.700.00
Analista de Sistemas 20%  2,500.00 500.00 500.00 50000  1,500.00

Analista de Gestidn de Servicios

2,500.00 1,000 000. 000, 000,
TI. 0% 100000 100000  1,000.00 300000
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CONCEPTO Mes 1 Mes 2 Y (K] Total

2,000.00 600.00 600.00 600.00 1.,800.00

Asistente de Planificacion y

Control 30%

Jefe de Unidad Atencidn de 400000 40000 40000 40000 120000

Reclamos 10%

Lider de Gestion de Procesos 250,  3,500.00 875.00 875.00 875.00 262500

Jefe de Sec. Desarrollo de 400000 20000 20000 20000  600.00

Segmentos 5%

Jefe de Sec. Asuntos Judiciales y

Adm. 5%  5,000.00 250.00 250.00 250.00 750.00

Jefe de Sec. Gestion de Riesgo de

Fraude 10%  5,000.00 500.00 500.00 500.00 1.500.00

Jefe de Sec. Seguridad de La

Informacion 15% 7,000.00 1.050.00 1,050.00  1,050.00 3,150.00

Jefe de Servicios - Oficina

Principal 20% | 2,500.00 500.00 500.00 500.00 1.500.00
Gastos de Equipos y Articulos de Oficina 200000 200000 200000 600000
Pérdida mensual estimada en base a las pérdidas

(Agosto 2018 hasta Julio 2019) 25.821.10 25821.10 25.821.10 77463.31

Total Presupuesto 4487110 44,871.10 44,871.10 13461331

Nota: La tabla contiene el detalle del presupuesto.

Identificacion de Riesgos

Esta etapa consistio en identificar los riesgos asociados a las actividades vinculadas al
proceso que se estd evaluando, también se realizé la evaluacién del riesgo operacional
inherente al proceso. Las herramientas que fueron utilizadas para identificar los riegos
incluyen el juicio basado en la experiencia y las entrevistas a profundidad.

Luego de realizar el andlisis y entendimiento de los flujos de cada proceso, se llevé a
cabo los talleres con los involucrados mencionados anteriormente donde se identificaron los
siguientes riesgos segin cada proceso evaluado:

Tabla 8 Riesgos del proceso de Gestidn de Requerimientos TI

N° Descripcion del Factor - . .
Proceso . . de Causas Consecuencias
Riesgo Riesgo A
Riesgo
Posibilidad de 1. Falta de p
érdida mecanismos para I Suplantacién de
Gestion de perciea. CanISmos P Identidad (Fraude
- ) econdomica por no | Procesos | la identificacion
Requerimientos R1 N o - Interno)
identificar de Internos | de usuario final
de TI . | 2.Fugade
forma correcta a por parte de Mesa . iy
Informacion

los usuarios en la de Ayuda.




Proceso

NO
Riesgo

Descripcion del
Riesgo

Factor
de
Riesgo

Causas
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Consecuencias

atencion de

de requerimientos
f/incidentes
atendidos por el
proveedor.

2. Inadecuada
categorizacion de
los
requerimientos e
incidentes.

solicitudes.
1. Inadecuada
priorizacién y
andlisis de la
atencion de los
tickets.
2. Falta de
Posibilidad de conocimiento de | 1.
pérdida los procesos y Reprogramaciones
econémica sistemas de requerimientos.
debido a una involucrados. 2. Multas y/o
Gestion de inadecuada y/o 3.Recepcién de | sanciones del ente
Requerimientos | R2 |inoportuna Personal | documentacién regulador.
de TI atencion de incompleta y/o 3. Acumulacidn
incidentes / incorrecta. de solicitudes
requerimientos en 4. Inadecuada 4. Incremento del
los plazos elaboracién del costo del
establecidos. documento requerimiento.
solucién.
5. Falta de
seguimiento en la
atencién de
incidencias y
requerimientos.
1. Inadecuado
- ingreso de
Posibilidad de &S
PR solicitudes de
pérdida .
P requerimientos e
econdmica .
. incidentes
debido ano (incidentes
Gestién de contar con un . . 1. Exceso de costo
. Procesos | independientes .
Requerimientos | R3 | adecuado control . . . |en el servicio del
- Internos | siendo incidencias
de TI de las solicitudes . proveedor de TI.
masivas).

Nota: La rabla contiene el riesgo identificado, factor de riesgo, causas y consecuencias que origina el riesgo.




Tabla 9

Proceso

]

Ries

Descripcion del

Riesgo

Factor
de

Riesgos del proceso de Gestion de Cambios TI

Causas
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Consecuencias

go

Posibilidad de

Riesgo

1. Cambios puestos en
produccidn con errores

pérdida 0 no son los esperados
< econdmica por un 1. Falta de personal | por el usuario.
Gestion de . P . P P . .
. inadecuado capacitado 2. Retrabajo al realizar
Cambios de | R4 P _ Personal
T analisis y disefio 2. Pruebas de nuevamente el
’ de pruebas en calidad desarrollo del
control de insuficientes. software.
calidad. 3. Incumplimiento de
plazos.
1. Inadecuado
procedimiento para
analizar y 1. Multa del ente
dimensionar el regulador por
impacto de los pases | incumplimiento de
Posibilidad de arealizar. normativa vigente.
Gestion de pérdida Procesos 2. Falta de personal |2.Multa del ente
Cambios de | RS |econdémica debido “77 | téenico para regulador debido a
I . Internos - .
TI. a indisponibilidad priorizar los reclamos de clientes
de los servicios. cambios requeridos. | por indisponibilidad
3. Error humano de los servicios.
4. No 3.Riesgo
cumplimientos de Reputacional
los procedimientos
establecidos
. 1. Multa del ente
Posibilidad de reoulador por
pérdida 1. Inadecuado & P
PR . . reclamos de los
econdmica por versionamiento del .
PN clientes.
errores en las codigo fuente. C
.. . 2. Reaparicion de
Gestion de operaciones 2. Problemas en la - .
. 3 Procesos .. i incidencias
Cambios de | R6 |efectuadas en el administracion de .
. . Internos o /Comportamiento
TI. sistema debido a repositorio de .
) N andmalo del
una custodia de fuentes. aplicativo
administracidn 3. Falta de personal plcavo.
. P 3. Indisponibilidad de
inadecuada de técnico. .
N los servicios para la
fuentes.

atencidén al piblico.

Nota: La tabla contiene el riesgo identificado, factor de riesgo, causas y consecuencias que origina el riesgo.
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Tabla 10 Riesgos del proceso de Gestidon de Servicios TI
... Factor
Descripcion del - .
Proceso h de Consecuencias
Riesgo .
Riesgo
1. Deterioro de los
medios magnéticos.
2. Falta de verificacion
s or parte de las dreas de
Posibilidad de porp
PR . control ante el borrado
pérdida economica s .
- y destruccion de los
por dafio y/o .
P medios de
s pérdida de los . ) 1. Multas y/o
Gestion de ; almacenamiento (se .
- backup's de Procesos sanciones
Servicios R7 |. ) corrobore que la PR
informacién del Internos |. L, 2. Pérdida de
TI informacion ya este .
banco afectando la Informacion
. s almacenada en otro
disponibilidad e
. . backup, que la
integridad de la . )
. o informacion no se
informacién. .
pueda reconstruir)
3. Falta de revisién y
verificacién de los
inventarios de control
de medios magnéticos.
Posibilidad de -
P .. 1 .Desconocimiento del
pérdida economica
» R X alcance del contrato.
Gestion de por divergencia de . . 1 Falta de
. . . Procesos | 2. Discrepancias en las . C .
Servicios R8 |responsabilidades - ejecucion de
.. Internos | responsabilidades por -
TI de los servicios actividades
. parte del proveedor y
ofrecidos por el
del banco.
proveedor.
1. No se tiene
actualizado los horarios
Posibilidad de de los servicios TI (solo
pérdida econémica consideraron siaf y 1. Indisponibilidad
iy por la fitbank y se debe incluir | de servicios TI
Gestion de C - ..
. indisponibilidad de | Procesos | todos los servicios 2. Multay/o
Servicios R9 L . . . .
servicios TI debido | Internos | incluidos los 24/7 ). sanciones
Tl . .
a que no se tiene 2. No se brinda o 3. Reclamo de
establecido los comparte los horarios Clientes
horarios tipificados de los
servicios TI con el
proveedor.
Posibilidad de 1. Inadecuado 1. Costo de
pérdida econdémica seguimiento y/o reposicidn de
Gestion de por no realizar supervision de los activos
Servicios R10 |seguimiento alos | Personal |activos tecnolégicos. tecnolégicos.
TI activos 2. Inventario de activos | 2. Pérdida de los
tecnolégicos (PCs, tecnolégicos activos
Laptops, etc.). desactualizado. tecnolégicos




Factor

N® Descripcion del

Proceso . .
Riesgo Riesgo o

Riesgo
3. No se encuentra

actualizado el proceso.
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de Causas Consecuencias

Nota: La tabla contiene el riesgo identificado, factor de riesgo, causas y consecuencias que origina el riesgo.

Evaluacion de Riesgos Inherentes

Asimismo, en el taller y segiin la metodologfa de autoevaluacion de riesgos, se
procedi6 a cuantificar y evaluar el riesgo inherente. Para la cuantificacién de los riesgos
operacionales, se utilizaron 02 criterios los cuales permiten establecer la magnitud de la
materializacién del riesgo siendo el “Impacto” y la probabilidad de ocurrencia de que el
riesgo se materialice denominado “Frecuencia”. Cada criterio cuenta con 05 escalas de
valorizacion o rangos para permitir un entendimiento del impacto causado por la
materializacién de un riesgo operacional, las cuales se muestran en los siguientes cuadros.

Tabla 11 Escalas de valorizacion de Frecuencia.

Nivel de

En el grado de

Valor En un marco de tiempo

Frecuencia

ocurrencia

Casi Cierto 5 El FICSE0 s podfm Mensual
materializar en forma mensual
El riesgo se podria
Muy Probable 4 materializar en forma Semestral
semestral
Moderado 3 El rleé?gc? se [JOd[’liiL Anual
materializar cada ano
El “e%g{? se podria Una vez cada dos
Improbable 2 materializar una vez cada dos -
N (2) aiios
(2) anos
El FEsE0 se podria Una vez cada
Raro 1 materializar una vez cada -
- cuatro (4) anos
cuatro (4) afios




Nota: Adaptado del “"MPP de Riesgo Operacional”, por la entidad financiera. (2020)

Tabla 12 Escalas de valorizacion de Impacto.

Valor En el impacto finar

La pérdida financiera amenaza la salud del Banco (mds

Catastréfico | 5| 40 §/535.672.13).

La pérdida financiera tiene un impacto material en el
Mayor 4 |logro de objetivos financieros (mds de S/ 178,557.38 y
hasta S/ 535,672.13).

La pérdida financiera tiene un impacto notable en el
Moderado 3 |logro de objetivos financieros (mds de S/ 89,278.69 y
hasta S/ 178,557.38).

La pérdida financiera puede ser absorbida como un
Menor 2 | gasto operativo y tiene minimo impacto en los objetivos
financieros (mds de S/ 35,711.48 y hasta S/ 89,278.69).

La pérdida financiera no impacta en el logro de

Insignificante ! objetivos financieros (hasta S/ 35.711.48)

Nota: Adaptado del “"MPP de Riesgo Operacional”, por la entidad financiera. (2020)

De acuerdo con la calificacién obtenida en el nivel de frecuencia e impacto, se
determing la calificacion del riesgo inherente pudiendo tomar cuatro valores (Bajo, Medio,
Alto y Extremo), para ello se utiliza la matriz de apetito y limite de riesgo operacional.
Figura 14 Matrriz de Apetito y Limites al Riesgo Operacional
5 . CasiCierto EXTREMO  EXTREMO  EXTREMO  EXTREMO
4 . Muy Probable EXTREMO  EXTREMO

3 . Moderado EXTREMO EXTREMO

2 . Improbable EXTREMO

P—0ZmMmcCcOmMmImM

1 .Raro EXTREMO

1. Insignificante 2. Menor 3. Moderado 4. Mayor 5. Catastrofico

IMPACTO

Fuente: Intranet de la Entidad Financiera (2020)
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A continuacién, se muestra la calificacién del riesgo inherente obtenida de los

siguientes riesgos:

Tabla 13

Proceso

Gestion de
Requerimientos
de TI

ND
Riesgo

R1

Calificacidn de riesgo inherente

Descripcion del Riesgo | Frecuencia

Posibilidad de pérdida
econémica por no
identificar de forma
correcta a los usuarios
en la atencion de
solicitudes.

Nivel de
Impacto Riesgo
Inherente

Gestion de
Requerimientos
de TI

R2

Posibilidad de pérdida
econdmica debido a una
inadecuada y/o
inoportuna atencién de
incidentes /
requerimientos en los
plazos establecidos.

Gestion de
Requerimientos
de TI

R3

Posibilidad de pérdida
econémica debido a no
contar con un adecuado
control de las
solicitudes de
requerimientos
fincidentes atendidos
por el proveedor.

Gestion de
Cambios de TI.

R4

Posibilidad de pérdida
econémica por un
inadecuado analisis y
disefio de pruebas en
control de calidad.

Gestion de
Cambios de TI.

RS

Posibilidad de pérdida
econémica debido a
indisponibilidad de los
servicios.

Gestion de
Cambios de TI.

R6

Posibilidad de pérdida
econdmica por errores
en las operaciones
efectuadas en el sistema
debido a una
administracion
inadecuada de fuentes.

Gestion de
Servicios TI

R7

Posibilidad de pérdida
econémica por dafio y/o
pérdida de los backup’s
de informacién del
banco afectando la
disponibilidad e

+ EXTREMO
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N° Nivel de

Proceso Descripcion del Riesgo | Frecuencia | Impacto Riesgo
Inherente

Riesgo

integridad de la
informacion.

Posibilidad de pérdida
econdémica por

Gestion de RS divergencia de
Servicios TI responsabilidades de
los servicios ofrecidos
por el proveedor.
Posibilidad de pérdida
econémica por la
Gestion de R9 indisponibilidad de
Servicios TI servicios TI debido a
que no se tiene
establecido los horarios
Posibilidad de pérdida
economica por no

R10 |realizar seguimiento a 4
los activos tecnoldgicos
(PCs, Laptops, etc.).

Gestion de
Servicios TI

Nota: La tabla contiene el riesgo identificado por cada proceso, con el valor de la frecuencia e impacto y el
nivel de riesgo inherente.

43.4. Identificacion y Evaluacién de los Controles del proceso

Se realizo la identificacion y evaluacién de los controles asociados a los riesgos
inherentes identificados, en el cual los usuarios participantes o involucrados en el taller
identifican los controles actuales que se manejan para mitigar la exposicion al riesgo
operacional del proceso. Los controles se encuentran clasificados en dos categorias:
Preventivos y Detectivos.

Una vez identificados los controles, se procede a calificar el grupo de controles
existentes asociados al riesgo, partiendo de la calificacion individual de los mismos,
considerando lo siguiente:

« Para determinar la calificacién del control se utilizara la informacién del testeo de

controles efectuado por Auditoria Interna, como resultado de sus revisiones,




54

aplicando una metodologia de muestreo y dando como resultado tres valores: El

control es Fuerte, Moderado o Débil.

« Para los casos de controles que no se cuente con informacién del testeo de controles

se utilizard la informacién proporcionada por los usuarios en base al juicio experto,

para la calificacién de ello se utilizan dos variables: Disefio y Ejecucion:

Tabla 14

Disefio del control: se refiere si el control esta bien definido a nivel teédrico, es

decir, si tal cual ha sido planteado y documentado logra mitigar la parte del

riesgo para lo cual fue concebido. En la tabla 13, se definen las tres variables a

tomar en cuenta para la calificacion del Disefio del Control, cuyo promedio de

los puntajes asignados serd la calificacion del disefio.

Variables de la calificacidn del diseiio del control

Variable del Diseio Puntaje
Definicién/ Documentacién
El control no se encuentra documentado. 1
El control se encuentra documentado, pero no actualizado. 5
El control se encuentra documentado y actualizado. 10
Objetivo
El control mitiga el riesgo de forma temporal. 1
El control mitiga el riesgo parcialmente. 5
El control mitiga el riesgo efectivamente. 10
Automatizacién
Control manal y deberfa ser automatizado. 1
Control combinado (manual - automatizado) 5
Control Automatizado / Control Manual 10

Nota: Adaptado del “"MPP de Riesgo Operacional”, por la entidad financiera. (2020)

Ejecucion del control: se refiere a que, si el control se realiza con la debida

frecuencia y el adecuado cuidado, los puntajes asignados son los siguientes.
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Tabla 15 Variables de la calificacidn de ejecucidn del control

Niveles Descripcion Calificacion
Débil Nivel de Cumplimiento entre 0% a 74% 1
Moderado | Nivel de Cumplimiento entre 75% a 89% 5

Fuerte | Nivel de Cumplimiento entre 90% a 100%

Nota: Adaptado del “MPP de Riesgo Operacional ", por la entidad financiera. (2020)

Segitin la calificacién obtenida en el disefio y ejecucion del control evaluado, se
obtiene la calificacidn total del control.
Tabla 16 Calificacion del control segiin el disefio v ejecucion

Calificacion del

Nivel de Disefio . )
Control

Nivel de Ejecucion

Débil Fuerte, Moderado o Débil Débil
Fuerte, Moderado o Débil | Débil Débil
Moderado Fuerte Fuerte
Fuerte Moderado Moderado
Fuerte Fuerte Fuerte
Moderado Moderado Moderado

Nota: Adaptado del “"MPP de Riesgo Operacional ", por la entidad financiera. (2020)

Luego de haber realizado la calificacién individual de los controles, se califica al
grupo de controles, la cual serd equivalente a la mayor calificacion individual del control que
conforma el grupo.

A continuacién, se muestra los controles por cada riesgo identificado:

Tabla 17 Identificacion y calificacion del control por cada riesgo detectado
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Posteriormente a la calificacién del grupo de controles, se evalué el efecto de la
calificacion del grupo de controles sobre el riesgo inherente para obtener el nivel de riesgo

residual (Extremo, Alto, Medio o Bajo). Para ello, se debe considerar lo siguiente:

Tabla 18 Impacto de la calificacién del control sobre el nivel de riesgo

Calificacion Total del

Frecuencia Impacto
Control
Débil 0 niveles hacia abajo 0 niveles hacia abajo
Moderado 1 nivel hacia abajo 1 nivel hacia ahajo
Fuerte 2 niveles hacia abajo 2 niveles hacia abajo

Nota: Adaptado del "MPP de Riesgo Operacional”, por la entidad financiera. (2020)

La calificacién de los riesgos residuales que se obtuvo es la siguiente:

Tabla 19 Calificacidn del nivel de riesgo residual
i . Calificacié Nivel
a Del Co ., Del
pcion del o ~ Fre Im n del mn o
Riesgo Imp Riesgo nir ¢ p | Grupo de ) Riesgo
b Inherent ol ' ~ ! Residu
Controles
e al
Posibilidad de
pérdida econémica c1l x
por no identificar de MEDI
R1 | forma correctaalos | 4 2 Moderado | 3 2 0
usuarios en la
atencién de 2| x
solicitudes.
Posibilidad d
osrcad e crl| x
pérdida econdémica
debido a una
i Cc2| X
fnadecuada ylo y MEDI
R2 |inoportuna atencién | 5 1 Moderado | 4 | )
de incidentes / C3 | X
requerimientos en
los plazos c4l x
establecidos.




N°
Riesg

0

Descripcion del
Riesgo

Posibilidad de
pérdida econdmica
debido a no contar
con un adecuado
control de las
solicitudes de
requerimientos
/incidentes
atendidos por el
proveedor.

Imp

Nivel
Del Co
Riesgo ntr
Inherent ol
e

R4

Posibilidad de
pérdida econdémica
por un inadecuado
andlisis y disefio de
pruebas en control
de calidad.

Fre
C

Im
p

Calificacio
n del
Grupo de
Controles

Moderado

Fre
C

Im

Posibilidad de
pérdida econémica
debido a
indisponibilidad de
los servicios.

67

Nivel
Del
Riesgo
Residu
|

R6

Posibilidad de
pérdida econémica
por errores en las
operaciones
efectuadas en el
sistema debido a
una administracion
inadecuada de
fuentes.

R7

Posibilidad de
pérdida econdmica
por daiio y/o
pérdida de los
backup's de
informacién del
banco afectando la
disponibilidad e
integridad de la
informacidn.

R8

Posibilidad de
pérdida econdmica
por divergencia de

o x Moderado | 3 1 MEDI
C3| X
Cl X
Fuerte 3 1 MEDI
C2| X
Cl1 X
Moderado 3 2 L
(0]
cz2| X
Cl X
Cc2 X
Moderado 2 3 BL
c3 X o
C4 | X
Cl| X Moderado | 2 3 MEDI
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Nivel Calificacié Nivel
1:\ Descripcion del  Fre .DEI £ Fre Im n del Fre Im .DEI
Riesg Riesso Imp Riesgo nfr ¢ Grupode ¢ Riesgo
0 S8 Inherent ol i p r p i i Residu
Controles
e al
responsabilidades
de los servicios
ofrecidos por el 2 X
proveedor.
Posibilidad de
pérdida econdémica
por la
indisponibilidad de
R9 | servicios TI debido 3 3 Cl| X Moderado | 2 3 MEDI
a que no se tiene
establecido los
horarios de los
servicios.
Posibilidad de
pérdida econdémica
R1o | Por no realizar 4 |2 cl| X Moderado | 3 | 2 | MEDI
seguimiento a los 0
activos tecnolégicos
(PCs, Laptops, etc.).

Nota: La tabla contiene el riesgo identificado con su respectiva calificacion de control y el nivel de riesgo
residual.

4.3.5. Indicadores clave de riesgos

Los indicadores clave de riesgos, son métricas que permiten tener una sefial temprana
ante el potencial riesgo. Por ello, se realiza un monitoreo para asi determinar la necesidad de
implementar medidas correctivas y preventivas con el objetivo de mitigar la posible
ocurrencia o materializacion de los riesgos.

La necesidad de establecer indicadores clave de riesgos (KRI) es de acuerdo con la

calificacion obtenida del nivel de riesgo residual.

Tabla 20 Necesidad de Indicador Clave de Riesgo segiin nivel de riesgo residual

Nivel de Riesgo

Residual Clave de Riesgo (KRI)

Opcional

Opcional

Obligatorio
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Nota: Adaptado del “"MPP de Riesgo Operacional”, por la entidad financiera. (2020)

Con los colaboradores participantes del taller, se establecieron los siguientes
indicadores con el objetivo de monitorear y realizar un seguimiento a los riesgos:

* Porcentaje de requerimientos no atendidos en los plazos planificados por la
Division de Operacion y Tecnologia.

e Porcentaje de requerimientos / incidentes clasificados de forma incorrecta

e Nimero de rechazos debido a errores en la ejecucidn del pase al ambiente de
calidad.

¢ Nimero de pases a produccién con errores

¢ Niimero de copias de respaldo resguardadas

e Nimero de activos tecnologicos daiados o perdidos

4.3.6. Planes de Accién
Segin la calificacién obtenida del nivel de riesgo residual se determina la necesidad
de establecer planes de accidn de acuerdo con el siguiente cuadro:

Tabla 21 Necesidad de Plan de Accidn segiin nivel de riesgo residual

Nivel de Riesgo Necesidad de Plan Plazo de

Residual de Accion (PA) implementacion del PA

Opcional
Obligatorio 9 meses
Obligatorio 6 meses

Nota: Adaptado del “MPP de Riesgo Operacional”, por la entidad financiera. (2020)

Se coordiné con los participantes del taller y se obtuvo el consenso del equipo de

soporte para establecer los siguientes planes de accion con la finalidad de mitigar los riesgos




mencionados. Asimismo, para cada plan de accién se establecié un responsable de

implementacion y la fecha de compromiso de la implementacion del plan de accidn.

Tabla 22

No

Riesgo

Planes de Accion del proceso de Gestidn de Tecnologia

Descripcion
del Riesgo

Nivel
Del
Riesgo
Residual

Cédigo
PA

Plan De Accion

Formalizar el procedimiento de
identificacién de usuario final
para la atencién de solicitud de

Responsable

Jete de Dpto.

70

Plazo

Requerimientos de TI con
respecto a la gestién actual de

de Procesos

PDA0O1 . o Gestién de | 30/06/2020
requer]mlentm respecto a Servicios TI
cambios de contraseiia y/o
activacién de usuario.
Evaluar la factibilidad de
implementar una herramienta, la
Posibilidad de cual permita solicitar atencién
perdlfia _ fie Fequerlr‘mept‘o 0 atend‘er Jefe de Dpto.
economica por PDA0O2 mcndenc:'las utilizando las . Gestion de | 30/11/2020
R1 |M© identificar de MEDIO credencuj]es de .rec:l (usuario y Servicios TI
forma correcta a contrasefia). Asimismo,
los usuarios en mediante esta herramienta dar
la atencién de un seguimiento al estado del
solicitudes. ticket y el personal responsable.
Implementar el IVR (respuesta
de voz interactiva) solo para
desbloqueo de cuenta y reseteo .
de contrasefia de red previa Jefe d.e Dpto.
PDAOO3 . Gestion de | 31/12/2020
aprobacion de GSTI, SI, ..
S Servicios T1I
tomando en cuenta la validacion
del DNI y cédigo de empleado y
numero de celular.
Evaluar la factibilidad de
implementar una herramienta, la
cual permita solicitar atencién
L $1e E’eque'rimiept'o o atender Jefe de Dpto
gg:é?égddd de PDA002 L?Zﬁﬁﬁ;:t;:i;g{éﬁslj:w.o Gestién de | 30/11/2020
P R y Servicios T1I
econonuca contrasefia). Asimismo,
debido auna mediante esta herramienta dar
inadecuada y/o un seguimiento al estado del
R2 | inoportuna MEDIO ticket v el personal responsable.
atencién de
incidentes / Actualizar la guia de los Jete de Dpto.
requerimientos PDA004 | lineamientos de priorizacién de | Gestién de | 30/04/2020
en los plazos tickets. Servicios TI
establecidos.
Actualizar la normativa vigente
PDA0OS NBD-TS-15 DGG Gestién de Jete de Dpto. 28/02/2020




Na

Riesgo

Descripcion
del Riesgo

Nivel
Del
Riesgo
Residual

Cédigo
PA

Plan De Accién

los requerimientos de desarrollo
y los documentos necesarios.

Responsable
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Plazo

Generar un reporte diario de las
incidencias criticas, el cual
permita al Dpto. de Gestién de
Servicios TI hacer un

- Analista de
PDAO06 | Seguimiento sobre elestadode | i 4o | 31/03/2020
las atenciones pendientes Ser;ficios T
(Motivo de no atencion del ’
ticket, horario de solicitud del
ticket y horario de atencidn
planificado)
Posibilidad de
pérdida Generar un reporte quincenal de
econémica los requerimientos e incidencias
debido ano priorizados, el cual permita al
contar con un Dpto. de Gest’l{m de Servicios TI Analista de
R3 adecuado PDA0O7 hacer una validacidn de la Gestion de | 30/04/2020
control de las categoria asignada de Co
. A Servicios TI
solicitudes de priorizacion es la correcta.
requerimientos Asimismo, este control debe
/incidentes incluirse en la normativa
atendidos por el correspondiente.
proveedor.
O Actualizar la normativa vigente
Posibilidad de NBD-TS-03 DGG Control de
pérdida .
PR Calidad con respecto a los
econdmica por . . o .
. lineamientos, politicas y flujos
un inadecuado tuales. Asimis pecifi Jefe de Dpt
R4 | andlisis y MEDIOQ | PDAQQg | 2¢t1a €8 ASUMISmMO, especiticat | Jete de UPlo- | 31 105702
disefio d que para realizar un pase a de Procesos
seno de produccién es necesaria la
pruebas en . ] )
conformidad y los documentos
control de de pruebas realizados por el
calidad. pruebas 5P
usuario.
Actualizar la normativa con el
procedimiento correspondiente a
la aprobacidn y evaluacién de
. . . Jefe de Dpto.
Posibilidad de PDAO0O9 | los pases de emergencia. Asi deeePrzceEO{: 30/04/2020
pérdida como también quienes o
econdmica conforman un comité de
RS debido a bts L) Cambios y pases de Tecnologia.
indisponibilidad Asegurar que las actas del
de los servicios. comité de cambios sean Jefe de
PDAO10 | entregadas para la validacién y Provectos TI 29/02/2020
firmas correspondientes dentro yectos
de los plazos establecidos.

Nota: La tabla contiene los planes de accion establecidos con su respectivo responsable y plazo de
implementacion por cada riesgo identificado.
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Capitulo 5: Analisis y Resultados

5.1. Analisis Financiero

En la tabla 23, se precisa el flujo de caja donde se considerd los costos involucrados
en la gestién de recursos humanos, gastos de equipos, articulos de oficina y también el
promedio de las pérdidas estimadas en base al afio 2018-2019. Asimismo, para el cilculo de
los ingresos se considerd el monto que se dejé de perder por la mala gestién o
indisponibilidad de los servicios de TI.

Tabla 23 Fujo de Caja del proyecto

CONCEPTO Dic-19
MSTLI0 4487110 4487110 0.00

Gestion de Recursos Humanos 17.050.00 17.050.00 17.050.00 -

Gastos de Equipos y Articulos de 2.000.00 2,000.00 2,000.00 .

Oficina

Pérdida mensual estimada en base a las

pérdidas (Agosto 2018 hasta Julio 25.821.10 25.821.10 25.821.10 -

2019)

INGRESOS 0.00 0.00 0.00 25.821.10

é\ehf;‘rlm de la pérdida por mala gestion 0.00 0.00 0.00 25.821.10
-44.871.10 -44.871.10 -44,871.10 25.821.10

SALDO ACUMULADO -44.871.10 -89,742.21 -134,613.31 -108,792.21

CONCEPTO Mar-20

o0 0w om0

Gestién de Recursos Humanos - - - -

Abr-20 May-20

Gastos de Equipos y Articulos de

Oficina

Pérdida mensual estimada en base a las

pérdidas (Agosto 2018 hasta Julio - - - -
2019)

INGRESOS 25821.10 25821.10 25821.10 25,821.10

(‘?eh%m de la pérdida por mala gestion 2582110 25821.10  25821.10  25.821.10

FLUJO DE CAJA 25821.10 25821.10 25821.10 25,821.10
SALDO ACUMULADO -82,971.10 -57,150.00 -31,328.90 -5,507.79
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CONCEPTO Jul-20 | Ago-20
EGRESOS 0.00 0.00 0.00 0.00 0.00

Gestion de Recursos Humanos - - - - -
Gastos de Equipos y Articulos de

Oficina

Pérdida mensual estimada en base a

las pérdidas (Agosto 2018 hasta Julio - - - - -
2019)

INGRESOS 25821.10 25821.10 25821.10 25821.10 25822.10

(‘?ehg‘imdelape"d'd“p“‘"ma]ages“““ 25821.10 25821.10 25821.10 25821.10  25.822.10

FLUJO DE CAJA 25821.10 25821.10 25821.10 25821.10 25822.10
SALDO ACUMULADO 2031331 46,3441 7195552 97,776.62 123,598.72

Nota: La tabla contiene el detalle del flujo de caja del proyecto desde el periodo de noviembre 2019 hasta
noviembre 2020.

Se procede a realizar el cdlculo de los indicadores financieros con la informacién
obtenida del flujo de caja. Para ello, se considero6 un costo de oportunidad de capital de
13.02% (ver Anexo 4), debido a que el flujo se toma de un periodo anual se convierte la tasa
de descuento a mensual teniendo como resultado de la tasa de descuento a 1.03%.

Como se observa en la tabla 24, se obtiene los indicadores de evaluacion donde el
valor actual neto (VAN) es de S/ 105,968 .55 y la tasa interna de retorno (TIR mensual) de
11.27%. Se concluye que el proyecto es financieramente viable.

Tabla 24 Indicadores Financieros

Indicadores Financieros

VAN §/105.968.55

TIR 11.27%

Nota: Elaboracion propia.
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Conclusiones

En el presente documento se ha expuesto la forma de mejorar el proceso de gestion de
tecnologia aplicando las metodologias de la gestion de riesgo operacional, donde se identificd
y analizo todos los riesgos que afectan al proceso, permitiendo a la organizacion gestionar y
priorizar de forma adecuada los riesgos de acuerdo con el nivel de exposicién. De esta
manera, se adoptaron medidas necesarias, las cuales ayudan a fortalecer los controles y asi
mitigar o evitar la potencial materializacidn de los riesgos y que generen pérdidas
relacionadas al desarrollo del proceso; por lo cual, la entidad financiera dejo de perder
$/25,821.10 mes a mes. Cabe precisar que, la aceptacion de un riesgo depende del Apetito y
Limite al riesgo operacional que la organizacién define. También, se estableci6 indicadores
clave de riesgos (KRI’s) para el seguimiento y monitoreo del desempeifio de los riesgos con
mayor nivel asociado al proceso.

Para el desarrollo del informe se utilizé las metodologias de autoevaluacién de riesgos
y controles, indicadores clave de riesgos y planes de accién con la finalidad de conocer en
profundidad el proceso de una adecuada gestion de riesgos operacionales en los procesos de
la organizacion. Si bien es cierto, la administracion adecuada de los riesgos operacionales no
aporta en el crecimiento de las ventas, pero contribuye a la organizacion respecto a la
reduccién de los gastos por pérdidas relacionadas al riesgo operacional que estdn asociadas a
los procesos, por ende, la rentabilidad aumentaria.

En el proceso de Gestion de Tecnologia se identificaron y analizaron 10 riesgos
operacionales segtin el valor de impacto y frecuencia, donde se obtuvo como resultado que
uno tiene el nivel de riesgo residual Alto y nueve tienen el nivel de riesgo residual Medio.
Cabe precisar que cada riesgo cuenta con sus respectivas causas y consecuencias.

Por otro lado, en el proceso en mencién se detecté que existen 22 controles que se

encuentran asociados a los riesgos operacionales y se realizé la evaluacién de estos en base al
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disefio y la ejecucién del control, donde se obtuvo como resultado que la mayoria (18) de
controles tienen una calificacion moderada, un control débil y tres controles con calificacion
fuerte.

Asimismo, se establecieron 06 indicadores clave de riesgos con sus umbrales
correspondientes a cargo de la Division de Operaciones y Tecnologia, quienes deberan
reportar segtin la frecuencia al Departamento de Riesgo de Operacién con la finalidad de
realizar un seguimiento y monitoreo que nos permita tener un sistema de alerta temprana del
deterioro del perfil de riesgo.

Finalmente, se establecieron 10 planes de accion a cargo del Departamento de Gestion
de Servicios Tl y del Departamento de Procesos, los cuales tenfan como fecha de
implementacién para el ailo 2020, con el objetivo de mitigar la ocurrencia de los riesgos

detectados en el proceso.
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Recomendaciones

Se recomienda incluir en el plan de trabajo de la Gestidén de Riesgo Operacional
realizar la revisién de los demds procesos principales y secundarios con la finalidad de
mejorar los procesos de la entidad financiera.

Se recomienda realizar capacitaciones y/o entrenamiento a los gestores, coordinadores
de riesgos y personal administrativo respecto a las metodologias de riesgo operacional
(autoevaluacion de riesgos y controles, indicadores clave de riesgos y planes de
accién), con la finalidad de que los responsables del proceso tengan la capacidad de
identificar y sus propios riesgos.

Se recomienda a la gerencia de TI realizar reuniones de trabajo con el equipo
responsable de los planes de accién para afianzar el compromiso del cumplimiento de
los planes de accion con la finalidad de mitigar la exposicidn de los riesgos del proceso.
Se recomienda realizar un testeo de los controles del proceso de Gestion de Tecnologia
con la finalidad de garantizar que estos estdn siendo aplicados de forma correcta y
verificar la efectividad de los controles.

Realizar el seguimiento al cumplimiento de la implementacién de los planes de accién
mencionados en el presente Trabajo de Suficiencia Profesional, asi como también la

reporteria de los indicadores con el objetivo de mejorar los controles del proceso y

llevar un monitoreo adecuado de los indicadores clave de riesgos.
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Anexo 4 - Tasa de descuento de los fondos mutuos

Descripcion de Fondo SAFM R?:L.;:Jh(ll:,?;‘d
BBV A Soles BBVA Asset Management 3.53%
BBV A Soles Monetario BBVA Asset Management 2.49%
BBV A Perti Soles BBVA Asset Management 2.07%
Credicorp Capital Conservador Liquidez Soles Credicorp Capital 1.38%
Credicorp Capital Conservador Mediano Plazo Soles Credicorp Capital 4.74%
Credicorp Capital Conservador Corto Plazo Soles Credicorp Capital 3.12%
Diviso Extra Conservador Soles Diviso Fondos 221%
g:ggoAde Fondos Sura Capital Estratégico  FMIV - Fondos Sura 11.47%
gggzoBde Fondos Sura Capital Estratégico | FMIV - Fondos Sura 11.74%
gzzteioAde Fondos Sura Capital Estratégico Il FMIV - Fondos Sura 12.75%
g:ggoBde Fondos Sura Capital Estratégico II FMIV - Fondos Sura 13.02%
Sura Corto Plazo Soles FMIV Fondos Sura 3.01%
Sura Renta Soles FMIV Fondos Sura 5.02%
IF Mediano Plazo Soles Interfondos 2 .88%
IF Oportunidad Soles - Serie A Interfondos 2.18%
IF Oportunidad Soles - Serie B Interfondos 2.20%
IF Libre Disponibilidad - Serie A Interfondos 0.96%
IF Libre Disponibilidad - Serie B Interfondos 1.00%

Promedio de los fondos 4.77%
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