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RESUMEN

La presente tesis tiene como objetivo determinar el impacto de proponer la
implementacién de un sistema de alertas tempranas para minimizar fraudes en cuentas
pasivas en una Entidad Financiera.

Para lograr el objetivo se realizé una encuesta a una muestra de colaboradores de la
entidad financiera con la finalidad de conocer la situacion actual de la empresa con respecto a
la prevencion de fraudes. También se analizo las diferentes variables relacionadas a 89
operaciones clasificadas como fraudulentas con la finalidad de determinar el patron de
comportamiento asociado a este acto ilicito. Una vez identificado el patron de
comportamiento, se procedio a analizar la totalidad de operaciones de retiro de efectivo de
cuentas pasivas comprendidas en el periodo 2017 - 2019; a fin de determinar posibles
operaciones con indicios de fraude.

Finalmente, con el patron de comportamiento identificado y considerando que la
empresa analizada no cuenta con recursos para adquirir un software de deteccion de fraudes;
se elabor0 una propuesta de alertas tempranas que permita identificar en linea operaciones

sospechosas antes de entregar el dinero al cliente.

Palabras Clave: Fraude interno, Captaciones, Alertas tempranas.
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ABSTRACT

The objective of this thesis is to determine the impact of proposing the
implementation of an early warning system to minimize fraud in passive accounts in a
Financial Institution.

To achieve the objective, a survey was carried out on a sample of collaborators of the
financial institution and the different variables related to operations classified as fraudulent
were analyzed in order to determine the associated behavior pattern. Once the behavior
pattern had been identified, all cash withdrawal operations from passive accounts were
analyzed; in order to determine possible operations with signs of fraud.

Likewise, with the behavior pattern and considering that the analyzed company does
not have the resources to acquire fraud detection software; a proposal for early warnings was

prepared to identify suspicious transactions before delivering the money to the client.

Keywords: Internal fraud, Deposits, Early Fraud Warnings
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Capitulo I: Generalidades

1.1 Problema de Investigacion
1.1.1. Realidad Problemética

En la ultima década, la tecnologia ha experimentado un cambio acelerado originando
el crecimiento empresarial a nivel mundial en diferentes sectores y esto a su vez ha
introducido a las empresas a que se enfrenten a nuevos riesgos debido a factores exdgenos
como la globalizacién y factores end6genos como el cambio de la estructura organizacional
clasica. El resultado es que las organizaciones tanto en el sector publico como en el sector
privado quedan expuestas a niveles sorprendentes de riesgo de fraude, el cual no solo impacta
en los resultados econdmicos, en la imagen y reputacion de las empresas, sino en la sociedad
y en los paises donde estas operan. (De La Torre, 2018)

De acuerdo con PricewaterhouseCoopers (2018), en el 2018 el 58% de las
organizaciones en el mundo reportaron delitos relacionados al fraude, lo que representa 21%
mas que en el 2016, siendo América Latina la region con mayor incremento entre los afios
2016 (28%) y 2018 (53%). En su estudio menciona que uno de los origenes del fraude recae
en los colaboradores de las empresas quienes siguen siendo los mas propensos a cometer
fraude a pesar de que en los ultimos afios con el crecimiento acelerado del uso de la
tecnologia, los fraudes externos se han multiplicado; solo el 2018, el 52% del fraude a nivel
mundial fue causado por empleados de las organizaciones. (PwC México, 2018)

En este contexto, el sector financiero se vislumbra como uno de los sectores méas
expuestos a este riesgo por las pérdidas millonarias que pueden generar cada uno de los
fraudes internos, los cuales se materializan con el uso de informacion confidencial de los
clientes como datos personales, claves, informacion de contacto, saldos y estados de las

cuentas, con lo que se podrian realizar operaciones no autorizadas por los clientes.

Br. Llanos Chavez Leniza Marilyn
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Con respecto a Latinoamérica, en el periodo 2014, mas del 50% de instituciones
financieras registrd algun tipo de fraude, siendo Guatemala y México los paises que menos
fraudes sufrieron con valores porcentuales de 13% y 0% cada uno respectivamente. En el
Peru, el 67% de los bancos sufrieron fraudes internos siendo los empleados de la propia
entidad quienes cometieron la mayor parte de estos delitos. Es preciso mencionar que esta
tasa es la segunda maés alta de la region. (Deloitte, 2016)

Como se menciona en los parrafos precedentes, el impacto que genera el fraude en las
empresas es negativo, por lo que resulta imprescindible la participacién directa de auditoria
interna con un enfoque preventivo que permita reducir las posibilidades de que esto ocurra o
gue Se generan escenarios propicios para su ejecucion, por lo que la implementacion de un
sistema preventivo sera Util para tal fin, asi como para disuadir a los colaboradores que no
cometan fraude. Al respecto, LIimds (2016) menciona que es importante poner énfasis en
disuadir a las personas de no cometer fraudes debido a que hay procedimientos para detectar
y sancionar cuando estos ocurren.

La empresa objeto de estudio es una entidad financiera que brinda servicios
financieros relacionadas a operaciones pasivas y activas a través de su red de agencias a nivel
nacional. La sede principal se encuentra ubicada en San Isidro, la cual actiia como una
agencia disponible para atencién al publico y también alberga a los colaboradores que
trabajan en las diferentes areas administrativas de la empresa.

La Entidad Financiera se encuentra regulada por la Superintendencia de Banca,
Seguros y AFP (SBS) y la Contraloria General de la RepuUblica, quienes se encargan de velar
por el cumplimiento de las diferentes leyes de proteccién al consumidor y la lucha
anticorrupcion, respectivamente. Adicionalmente, existen dos (02) entes de control interno

que trabajan de forma independiente para fortalecer el gobierno corporativo y la gestion

Br. Llanos Chavez Leniza Marilyn
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integral de riesgos, los cuales son: (i) Auditores Externos, contratados por la Entidad
Financiera para la revision anual de los controles aplicados a los procesos operativos y
financieros de la empresa y (ii) Gerencia Auditoria Interna, quienes pertenecen a la planilla
de la empresa y trabajan en base a un plan anual aprobado por el Directorio.

La Entidad Financiera actia como un intermediario financiero, pues sus operaciones
estan basadas en captar los recursos pecuniarios de los ahorristas para financiar los préstamos
de los inversionistas. La captacion de recursos es una operacion vital porque de ello depende
la colocacion de los préstamos por lo que debe garantizar que estos fondos depositados por los
ahorristas seran correctamente guardados. La empresa debe garantizar que estos fondos se
encuentren disponibles cuando los ahorristas decidan hacer uso de estos recursos; para ello
debe aplicar diversos controles que garanticen este proceso.

Como ya se ha mencionado, el fraude interno es un riesgo presente en diferentes
actividades empresariales y la Entidad Financiera no es ajena a ello. El trabajo realizado por
los entes de control se basa en controles posteriores a las operaciones realizadas, sin embargo,
conforme se incrementan los fraudes es conveniente implementar alertas que permitan prevenir
y disuadir los posibles fraudes al momento de la operacién relacionada con el proceso de
captaciones.

La implementacion de los actuales controles relacionados al proceso de Captaciones en
la Entidad Financiera se realiz6 aproximadamente hace 10 afios y no ha sido actualizada,
ocasionando fraude interno debido a operaciones no autorizadas, cuyo valor asciende
aproximadamente a S/ 745,943.95.

Las operaciones no autorizadas fueron realizadas por personal interno de la empresa,
quienes se desempefiaban como Jefe de Operaciones de las diferentes sedes de la compafiia,

aprovechando su perfil de accesos al sistema, la falta de supervision de transacciones

Br. Llanos Chavez Leniza Marilyn
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realizadas con caracteristica de operaciones por excepcion y la falta de alertas que permitan
identificar el posible fraude pues estos se evidenciaron dos afios posteriores al suceso. A
continuacion, en la tabla 1 se muestran las operaciones no autorizadas y el monto total por
cada tipo, expresada en moneda nacional (soles):

Tabla 1

Monto de las Operaciones No Autorizadas

Operacion Monto (S/)
Cancelacion Cuenta Plazo Fijo 370,055.75
Cancelacion Cuenta Ahorros 185,115.50
Retiro Intereses de Cuenta Plazo Fijo 50,220.00
Retiro de Cuentas de Ahorro 140,552.70
Total 745,943.95

Nota: Tomado de Base de Datos de la Entidad Financiera

1.1.2. Formulacion del Problema
A continuacion, se detallan el problema general, asi como los problemas especificos:
Problema General: ;Cudl es la propuesta para implementar un sistema de alertas

tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera?

Problemas Especificos: Los problemas especificos son:

PE 01. ;Cuadl es la situacion actual de la prevencion de fraudes en cuentas pasivas en
una Entidad Financiera?

PE 02. ;Cudl es el patron de comportamiento de una operacion no autorizada que puede
servir de suministro a un sistema de alertas tempranas?

PE 03. ¢(Cudl es la viabilidad econémica de la propuesta?

PE 04. ;Cudl es la eficacia de la propuesta de implementacion del sistema de alertas

tempranas?
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1.2 Justificacion

1.2.1 Justificacion Teorica

El desarrollo de la presente tesis se desarrolla en el marco de la linea de investigacion
de la Universidad “San Ignacio de Loyola” asociada a sistemas de informacion; lo que
permitird conocer la influencia de la implementacién de alertas en la prevencion de fraudes
internos relacionados al proceso de captaciones en la Entidad Financiera, con la finalidad de
que en el futuro se pueda tomar como modelo para otros procesos de la organizacion, asi
como para procesos de otras empresas del sector financiero.

Actualmente en el mercado, existen diferentes soluciones para la prevencién de
fraudes basados en el uso de algoritmos que identifican el patron de comportamiento de
clientes y empleados que perpetran un acto ilicito. Uno de ellos es la solucion denominada
“Temenos Data &Analytics”, la cual fue implementada con éxito en el Banco del Sol, la cual
es una entidad financiera digital cuyo objetivo es ser lider en el mercado bancario minorista
argentino. La herramienta permite la deteccion de fraude e informes realizando un analisis de
la informacion de las transacciones de los clientes.

En el mercado peruano, la entidad financiera BBVA Continental cuenta con un
conjunto de controles de seguridad y de monitoreo para prevenir incidentes de ciberseguridad
y fraude, a fin de detectar de forma temprana cualquier posible amenaza que le permita tomar
acciones rapidas que mitiguen dafios a la organizacion. Asi mismo, la gestion del fraude se ha
enfocado en la mejora de procesos e implementacion de nuevas tecnologias que permitan
elevar los niveles de deteccion y prevencion, reduciendo de esta forma pérdidas potenciales.
En ese contexto, se ha implementado tecnologia de biometria dactilar en todas sus oficinas
con la finalidad de que la autorizacion de toda transaccion monetaria de retiro de dinero y/o
transferencia sea realizada mediante la validacién biométrica del cliente; lo cual ha permitido

mitigar los riesgos de suplantacion de identidad.
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1.2.2 Justificacion Practica

La presente tesis ayudara a la empresa a gestionar adecuadamente los riesgos a los

que se encuentran expuestos los recursos dinerarios de los ahorristas, permitiendo establecer
controles de buena calidad en todo el proceso de captaciones. Asi mismo, la propuesta de
solucion al problema identificado tendra un efecto econémico detallados en los siguientes
aspectos:

e  Prima de seguro: La prima del seguro es el pago que realiza la entidad
financiera a la empresa aseguradora para que esta pueda indemnizarla en caso
de siniestro relacionado con pérdidas derivadas por fraude interno. EI monto de
la prima se calcula en base a diferentes criterios como, por ejemplo: la
posibilidad de ocurrencia del siniestro, la cobertura y el indice de siniestralidad.
El indice de siniestralidad se define como la proporcion existente entre el monto
indemnizado por siniestros ocurridos y las primas devengadas. Por lo tanto,
cuando el monto indemnizado empieza a incrementarse paulatinamente, la
prima también lo hace de forma proporcional. Por lo antes mencionado, un
incremento en el pago de la prima de seguro tiene un impacto econémico en las
utilidades.

o Gastos Operativos por servicios de peritaje: Estos gastos se originan luego de que
el fraude ha sido perpetrado. Para poder reclamar una indemnizacién a la
aseguradora, se debe realizar un informe detallado donde se describa los controles
vulnerados y la identificacion de responsabilidades; para lo cual sera necesario
realizar una serie de actividades. Por ejemplo, una de las actividades que genera

mas costos corresponde a la contratacion de servicios de peritaje que determinen
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firmas falsas en los recibos de las transacciones fraudulentas u otros documentos
que sustentan dichas operaciones.

1.3 Objetivos
En este apartado, se describen el objetivo general y los objetivos especificos del

trabajo de investigacion.

o Objetivo General: Entregar una propuesta de implementacién de un sistema de
alertas tempranas para minimizar fraudes en cuentas pasivas en una Entidad
Financiera.

o Obijetivos Especificos:

OE 01. Evaluar la situacion actual de la prevencion de fraudes en la entidad
financiera para determinar su nivel de madurez.

OE 02. Determinar el patron de comportamiento de una operacién no autorizada
que puede servir de suministro a un sistema de alertas tempranas.

OE 03. Determinar la viabilidad del proyecto para garantizar que sea factible
econdmicamente.

OE 04. Medir la eficacia de la propuesta de implementacién del sistema de

alertas tempranas para determinar el beneficio para la entidad financiera.
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Capitulo I1: Marco Tedrico
2.1 Antecedentes

A continuacion, se muestran tesis internacionales relacionados al tema cuyo elemento
comun entre ellas, es que el fraude tiene diversas caracteristicas por lo que es dificil
establecer un procedimiento estandarizado que permita identificarlos; sin embargo, se
propone diferentes modelos que pueden ayudar a prevenir y/o persuadir este tipo de riesgos.

Arcenegui-Rodrigo et al. (2016) en su investigacion “Propuesta de un modelo para la
prevencion y gestion del riesgo de fraude interno por banca paralela en los bancos espafioles”
proponen técnicas y herramientas especificas para prevenir, detectar y mitigar este riesgo en
base al perfil de la persona que ejecuta el fraude y las caracteristicas tematicas del fraude. Los
investigadores describen como variable dependiente “la prevencion y gestion de riesgo de
fraude interno” y como variable independiente “la propuesta de un modelo”. El trabajo
realizado por los investigadores incluye la elaboracion del perfil del defraudador y las
caracteristicas tematicas del fraude, las cuales sirven como base para proponer las técnicas y
herramientas especificas para prevenir, detectar y mitigar este riesgo.

Salas-Avila y Reyes-Maldonado (2016) en su investigacion “Modelo propuesto para
la deteccion de fraudes por parte de los auditores internos basados en las Normas
Internacionales de Auditoria” definen como variable independiente “Modelo propuesto” y
variable dependiente “la deteccion de fraudes”. En ese sentido, mencionan que una de las
principales funciones de los auditores internos es detectar fraude. Sin embargo, se enfrentan a
una limitacion debido a que no hay reglamentos o normas que orienten al auditor interno para

realizar esta actividad de forma concreta.
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A continuacion, se muestran cinco tesis nacionales relacionados a la prevencion de
fraudes en el sector financiero; las cuales tienen en comun el analisis de los datos de las
transacciones a fin de implementar sistemas de prevencion de fraudes.

Ponce et al., (2019) en sus tesis “Buenas Practicas en la Gestion del Riesgo de Fraude
Interno: Casos de tres bancos de Lima Metropolitana” menciona que las cifras de pérdida mas
impresionantes se relacionan con el fraude interno, es decir los que son materializados por los
mismos empleados, aprovechando los privilegios de acceso a los sistemas informaticos. Una
de las conclusiones méas importantes a la que llegan los autores es que no todos los bancos
estudiados cuentan con un proceso estandar para gestionar el riesgo de fraude interno.

Garcia y Enero (2018) en su tesis denominada “Sistema de informacion para la
prevencion y control de fraude para colaboradores de red de tienda de una entidad financiera
del Per1” explica la necesidad de presentar alternativas informéaticas para mitigar la
planificacién y ejecucion de fraudes, de este modo minimizar el impacto de los fraudes
internos en las instituciones financieras del Per(; por lo cual propone desarrollar un sistema
de informacion que reconozca los datos de los colaboradores del sistema financiero y pueda
asociar a través de su codigo de empleado todas las cuentas que posea en la misma entidad
financiera, con el objetivo de evitar que pueda beneficiarse o beneficiar a un tercero.

Calderon y Vasquez (2018) en su tesis denominada “Plan de Gestion de Riesgos de
Tecnologias de la Informacidn en los procesos criticos de créditos y captaciones para la Caja
de Ahorro y Créditos SIPAN SA de Chiclayo — 2016 define como variable independiente
“Plan de Gestion de Riesgos de Tecnologias de la Informacion” y como variable dependiente
“procesos criticos de créditos y captaciones”. Los autores sostienen que la elaboracion de un
Plan de Gestidn de Riesgos es importante en areas indispensables de la entidad financiera,

para lo cual se deben tener como base los estandares internacionales como la ISO/IEC 27001,
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ISO 17799, COBIT y MagerIT, las cuales van a permitir mejorar la eficacia en la evaluacion
y tratamiento de los riesgos, que se vera reflejado en la rapidez para detectar oportunamente
una amenaza, asi como una mejora en la administracion de informacion.

Naupas (2016) en la tesina denominada “Mineria de datos aplicada a la deteccion de
fraude electronico en entidades bancarias™ sefiala como variable independiente la “Mineria de
datos” y la variable dependiente “deteccion de fraudes electrénico”. Asi mismo, menciona
que el fraude es unos de los principales riesgos a los que se enfrentan las entidades bancarias
siendo los canales electrénicos el principal objetivo de ataque por parte de los defraudadores,
es por ello que recomienda la implementacion de diversas medidas para prevenir y tomar
decisiones en tiempo real; para lo cual sugiere la aplicacién de un proceso de descubrimiento
de conocimientos en bases de datos y la generacion de un modelo automatico que permita
clasificar las transacciones de la Banca por internet y de la Banca Movil de personas
naturales de una entidad financiera, como fraudulentas o integras, mediante la aplicacion de
técnicas de mineria predictiva basada en arboles de clasificacion.

Suesca (2018) en su trabajo de investigacion denominado “Propuesta de controles
mitigantes de fraudes en canal agente corresponsal del Banco de la Nacion” menciona que el
crecimiento tecnoldgico ha permitido vulnerar los controles existentes en los procesos
criticos de las entidades financieras. La autora describe las pérdidas acumuladas para los
diferentes eventos de fraude que tienen como origen los consumos no reconocidos en
modalidades en tarjeta débito y crédito en agentes corresponsales del Banco de la Nacién. En
ese sentido, al ser el agente corresponsal el segundo canal méas importante para la entidad
menciona que es necesario tomar medidas que mitiguen el riesgo de fraude. Para ello, la

autora propone aplicar el principio 2 de la Guia de gestion del riesgo de fraude COSO (2016),
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para los procesos de planeacion, implementacion deposito, retiro y cancelacion de agente
corresponsal en el Banco de la Nacion.
2.2 Bases Teoricas

En este apartado se abordara las bases teoricas de la variable independiente, variable
dependiente, modelos de prevencion de fraude y herramientas de diagnoéstico utilizados para
el desarrollo de la investigacion.

Sistema de Alertas Tempranas

Beutel et. al (2019) mencionan “los modelos de alerta temprana (tipicamente) realizan
prondsticos de ventana de probabilidades de crisis y utilizar umbrales para derivar sefiales
binarias de estas probabilidades.” (p. 9)

Chornet (2019) en el articulo denominado “Inteligencia artificial para la transparencia
publica El Sistema de Alertas Tempranas (SALER) de la Generalitat VValenciana” sefiala que
la clave de un sistema de alertas tempranas es poder anticiparse a las consecuencias de las
posibles malas practicas que puedan surgir en la empresa.

Filippopoulou et. al (2020) explican que los sistemas de alertas tempranas ayudan a
detectar los riesgos de crisis o0 quiebras bancarias para lo cual utilizan varios métodos que les
permite obtener un mecanismo preciso y confiable para reconocer el riesgo de un sistema
bancario completo o de un banco individual.

Como se puede observar, los autores antes mencionados coinciden en definir un
sistema de alertas temprana como mecanismo para detectar desviaciones con el objetivo de
reducir el riesgo de fraude y, en el caso de la empresa en estudio, asegurar los recursos
dinerarios captados de los clientes. Finalmente, para poder detectar desviaciones se debe

precisar los criterios de las dimensiones que seran evaluados:
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1. Colaborador que realiza la operacion de cuentas pasivas: Los criterios que
se evaluan son los relacionados a factores internos del individuo al momento
de ejecutar una operacion de cuentas pasivas. Algunos ejemplos se listan a
continuacion:

e Calificacion crediticia en el Sistema Financiero
e Sobreendeudamiento (Capacidad de pago de obligaciones financieras)
e Autonomia (Permisos asignados por la funcion que desempefia)

2. Caracteristicas de la Operacidn: Esta dimensidn hace referencia al uso o no
de controles al momento de ejecutar la transaccién, como, por ejemplo:
control biométrico y uso de tarjeta débito.

Fraude

En el 2016, el Comité de Organizaciones Patrocinadoras de la Comision Treadway
(COSO0), comisidn voluntaria constituida por representantes de cinco organizaciones del
sector privado en EEUU para proporcionar liderazgo intelectual frente a la gestion del riesgo
empresarial, el control interno y la disuasion del fraude, publico la guia de gestion de riesgo
de fraude control interno donde sefiala al fraude como un acto intencional u omision realizado
para engafiar a otros, ocasionando que la organizacion sufra una pérdida y/o el causante logre
obtener una ventaja sobre ello.

Como se observa el fraude se define como un acto deliberado que se realiza para
engariar y obtener una ventaja en beneficio de quien lo origina; ocasionando un impacto
negativo en la empresa afectada.

Factores de Riesgo de Fraude
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Pérez (2019) menciona que los factores de riesgo de fraude son circunstancias
internas o externas al individuo que indican la existencia de un incentivo, elemento de
presion u oportunidad para cometer fraude.

Said et. al (2017) realizaron un estudio donde revelaron que los valores éticos eran
negativamente relacionados con el fraude de los empleados, mientras que los elementos de la
teoria del triangulo del fraude: oportunidad y racionalizacién, se relacionaron positivamente
con el fraude de los empleados.

Marcial (2016) menciona que “Los empleados que estan en predisposicion de cometer
fraudes son generalmente aquellos que se encuentran ante una situacion de Oportunidad,
Presion y Racionalizacion.” (p.69)

A continuacion, se describen las situaciones:

1.  Elelemento de la oportunidad: Se relaciona con la percepcién que tiene el

colaborador que comete fraude puede cometer el hecho ilicito sin ser

descubierto. A continuacién, se detallan los principales postulados:

El exceso de confianza, es decir el empleador le otorga facultades al

colaborador sin que exista una adecuada supervision.

e El acceso privilegiado, que tienen algunos colaboradores para acceder a los
activos de la informacion clasificados como confidenciales.

e Conocimiento del lugar de trabajo, asociado a las propias actividades que
realiza el defraudador; generando como ventaja la capacidad de valorar los
riesgos, organizar y planificar el fraude.

e Ausencia o debilidades de control interno, que impide detectar a tiempo las

irregularidades administrativas, operativas y financieras, creando el escenario

perfecto para que se realicen actividades ilicitas. A esto se une, la percepcion
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de inmunidad o la dificultad que tendra el empleador para determinar
responsabilidades.
Ausencia de controles de seguridad, que se convierte en un vehiculo
facilitador de la ejecucion de fraudes en la entidad.
El elemento incentivo/presion: Se refiere a la necesidad material o psicologica
que tiene la persona para cometer el fraude, la cual puede ser para obtener un
beneficio o satisfacer necesidades legitimas o circunstanciales. A continuacion,
se detallan los principales postulados:
La situacion econdmica: Los colaboradores ostentan un estilo de vida
superior a su realidad econdémica (escala salarial, jerarquia); provocando que
se involucren en hechos ilicitos en contra de la organizacion donde laboran
para obtener poder adquisitivo que les permita mantener su estilo de vida.
Necesidades legitimas o circunstanciales personales, que llevan al
colaborador a un dilema ético ya que estas necesidades estan relacionados al
acceso a la educacion y/o salud de su familia; por lo que al sentir una presién
psicoldgica le dificulta encontrar el camino correcto para satisfacer dichas
necesidades.
El elemento actitud/racionalizacion: Se refiere a la percepcion del colaborador
gue comete fraude con respecto al acto delictivo ejecutado, el cual justifica
como ético y moralmente correcto. A continuacion, se detallan los principales
postulados:
Motivo ideoldgico, se refiere a las ideas que caracterizan el pensar y actuar de

una persona, lo que le permite alegar que el acto delictivo es justificable.
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e Sentimiento de injusticia, esta relacionado con la percepcion que tiene el
empleado sobre el trato injusto que recibe por parte de su empleador;
justificando el acto delictivo por el maltrato psicologico, abuso de poder,
acoso, la pobre retribucion salarial y de estimulos, la falta de capacitacion, de

los cuales aduce ser victima.

A continuacion, la figura 1 ilustra el triangulo del fraude:

Figura 1

Tridngulo del fraude

Presién/Incentivos

Tridngulo del
Fraude

Racionalizacion Oportunidad

Nota: Adaptado de Said, J., Alam, M., Ramli, M., & Rafidi, M. (2017). “Integrating ethical values into fraud triangle
theory in assessing employee fraud: Evidence from the Malaysian banking industry. Journal of International Studies” por
Said et. al, 2017.

Tipos de Fraude

En el 2017, la Superintendencia de Banca Seguros y AFP (SBS, 2017), organismo
encargado de la regulacion y supervision del Sistema Financiero de Seguros y del Sistema
Privado de Pensiones en el Pert, mediante Circular N° G- 191-2017, publicé “Lineamientos
para la categorizacion y registro de los eventos de pérdida por riesgo operacional”, donde

detalla los tipos de fraude segun el ejecutor:
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1. Fraude interno: Son pérdidas derivadas de algun tipo de actividad orientada a
apropiarse de bienes indebidamente o incumplir regulaciones en las que participa,
al menos, un miembro de la empresa. (SBS, 2017)
2. Fraude externo: Son pérdidas derivadas de algun tipo de actividad orientada a
apropiarse de bienes indebidamente o incumplir regulaciones en las que participa,
al menos, un miembro de la empresa. (SBS, 2017)
Fraude interno

El fraude interno es la captacion ilegal de dinero por parte de empleados de los bancos
aprovechandose de su perfil y de la debilidad del control interno, lo que constituye un
impacto econdémico, legal y reputacional para la organizacion. Asi mismo, la confidencialidad
de este tipo de fraude dificulta su estudio, dado que las entidades financieras no suelen
publicar los casos detectados, debido a que el negocio del sector financiero se basa en su
reputacién y en la confianza de sus clientes. (Arcenegui-Rodrigo et al., 2016)

Entonces, el fraude interno se origina a causa de empleados que por diferentes
motivos quiebran la confianza entregada por sus empleadores para cometer actos
perjudiciales para la organizacion en la que laboran en busca del beneficio personal. De modo
que estos actos perjudiciales pueden representar pérdidas econdmicas significativas en las
organizaciones, asi como de imagen y reputacion frente a sus clientes.

Modelos de Prevencion de Fraudes

Con la transformacion digital, muchas empresas tienen informacién en diversos
sistemas informaticos donde almacenan datos transaccionales, operativos y financieros, con
los que se puede construir indicadores de potenciales fraudes para lo cual se pueden utilizar
técnicas y herramientas de tratamiento y andlisis de datos, tanto estadisticos como

cualitativos. (Mariscal, 2016)
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Modelos descriptivos. Los modelos descriptivos se enfocan en intentar encontrar
desviaciones en los comportamientos normales, los cuales son denominados anomalias. Las
técnicas usadas en este tipo de modelos utilizan informacidn historica, que no requieren estar
clasificadas como casos de fraude. (Moreno, 2018)

Modelos predictivos. Moreno (2018) sefiala que los modelos predictivos centran su
analisis en la construccién de un modelo analitico que se encargara de predecir futuros
comportamientos para lo cual requiere agrupar una variedad de técnicas estadisticas de
modelizacion y aprendizaje automatico. Estas técnicas estadisticas usan diversos conjuntos de
datos reales actuales o histdricos, con los que intentaran predecir los valores de las variables
de interés no conocidas.

Existen dos tipos de andlisis predictivo: técnicas de regresion y técnicas de
clasificacion; las cuales son usadas en forma simultanea en algunos casos de deteccion de
fraudes. A continuacion, se detallan las caracteristicas de cada una:

e Técnicas de regresion: Se basan en realizar estimaciones para una variable objetivo en
forma de valores continuos en un intervalo. Su aplicacion se ve con mayor frecuencia
cuando se quiere estimar la probabilidad de que una actividad sea fraudulenta, o estimar
la cantidad de fraude cometido. (Moreno, 2018)

e Técnicas de clasificacion: Con esta técnica, la variable a predecir se considera como
categorica, limitandose el rango sobre el que se mueve dicha variable a un nimero
pequefio de clases, que han sido previamente definidas. Entonces, podria realizarse una
clasificacion binaria, donde solo se distingue si existe o no fraude, o una clasificacion

multiclase, en la que se pueden considerar diversos niveles de fraude. (Moreno, 2018)
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Como se puede observar, existe una gran variedad de técnicas predictivas, de
disciplinas muy diversas (estadistica, inteligencia artificial, etc.) para diferentes casos que se
desea aplicar.

Efectividad de Modelos. Wilson & Rodrigues (2020) mencionan que, para
determinar la efectividad de un modelo, existe la métrica AUC (&rea bajo la curva) cuyos
valores de interpretacion se muestran en la siguiente tabla:

Tabla 2

Escala de Efectividad de Modelos

Rango AUC Interpretacion de Exactitud

0.50-0.70 Pobre
0.70-0.80 Aceptable
0.80-0.90 Bueno
0.90-1.0 Excelente

Nota: Adaptado de Wilson & Rodrigues (2020). Classification accuracy and efficiency of writing screening
using automated essay scoring. Journal of School Psychology

Herramientas de Diagndstico

Diagrama Causa — Efecto. Acosta et. al (2017) describen al diagrama causa-efecto
como una herramienta que ayuda a identificar las causas de los problemas con la finalidad de
encontrar alternativas de solucién. Como se visualiza en la figura 2, el problema se menciona
al final de la linea horizontal y en cada ramificacion que se dirige a esta linea se representa la
causa potencial. Finalmente, las ramificaciones que sefialan hacia las causas son las que
contribuyen a ellas. Por lo tanto, el diagrama identifica las causas mas probables que originan
un problema con la finalidad de recopilar y analizar méas datos. La estructura general de un

diagrama de causa - efecto se muestra en la figura 2.
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Figura 2

Diagrama de Causa - Efecto.

Causa Causa Contribuyente

/ alacausa

» Problema

Causa

Nota: Adaptado de “Administracion y control de calidad” por Evans & Lindsay, 2008.

Como se puede observar, el diagrama de Ishikawa, gracias a su estructura, facilita una
mejor visualizacion de las causas y efectos de los problemas presentados para hacerlos méas
entendibles esto debido a que relaciona un efecto con las posibles causas que la originan.

Esta herramienta simplifica el analisis y ayuda a la toma de decisiones para la solucion de
cada problema.

Diagrama de Pareto. Es una técnica facil que ayuda a elegir el cambio més efectivo
que se debera implementar. El principio de esta técnica se basa en que el 20 % de los defectos
afectan en el 80 % de los procesos, de modo que, si la solucion atiende a este 20%, tendra un
efecto en el 80% por lo que la mejoria sera notablemente. (Acosta et. al, 2017)

2.3 Definicion de Términos Basicos

e Alerta Temprana: Mecanismo que permite detectar debilidades y reducir los riesgos
asociados para asegurar los recursos dinerarios captados de los clientes.
e Autonomia: Facultad que tiene un colaborador para realizar operaciones, la cual

varia en funcién al cargo que desempefia cada funcionario en una entidad financiera.
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e Calificacion crediticia: Valoracion que realiza una entidad financiera para conocer
la probabilidad de que un cliente cumpla con sus obligaciones financieras.

e Control Biométrico: Método utilizado para validar la presencia fisica del titular de
la cuenta en una entidad financiera.

e Excepciones: Controles excluidos durante una operacién bancaria.

e Fraude Interno: Captacion ilegal de dinero por parte de empleados de los bancos
aprovechandose de su perfil y de la debilidad del control interno, lo que constituye
un impacto econdmico, legal y reputacional para la organizacion.

e Sobreendeudamiento: Relacion que existe entre los ingresos que tienen un
colaborador con respecto a las deudas contraidas.

e Tarjeta de Débito: Plastico emitido por una entidad financiera con una banda
magnética en el reverso y un chip electrénico que guarda informacién sobre los
datos de acceso, el nombre y nimero de cuenta del titular. Se utiliza para poder
efectuar diferentes operaciones financieras y esta asociada a una clave que permite

autorizar dichas transacciones.
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Capitulo I11: Disefio Metodoldgico
3.1 Formulacion de la Hipotesis
La propuesta de implementacion de un sistema de alertas tempranas ayudara a
minimizar fraudes en cuentas pasivas en una Entidad Financiera.
3.2 ldentificacion de Variables
Independiente
En la presente tesis, se ha determinado que la variable independiente es “Sistema de
alertas tempranas” debido a que se busca explicar la influencia que tendra su
implementacion en la variable dependiente. La propuesta de implementacion de un “Sistema
de alertas tempranas” tiene como objetivo minimizar el riesgo de fraude asociado a
operaciones relacionada con “salida de efectivo™ de cuentas pasivas en una entidad
financiera; para lo cual se determinara un puntaje para cada atributo de la operacion que
permitira deducir si es una operacion con caracteristicas fraudulentas o no.
Dependiente
Como se ha mencionado en el capitulo 2, el fraude se define como un acto deliberado
que se realiza para engafiar y obtener una ventaja en beneficio de quien lo origina;
ocasionando un impacto negativo en la empresa afectada. En ese sentido, la variable
dependiente definida para la presente tesis es “fraude”, debido a que el resultado que se
busca alcanzar una vez ejecutada la implementacion de la variable independiente “Sistema
de alertas tempranas” es de minimizar este riesgo. Adicionalmente, la implementacion de
este sistema tiene un enfoque disuasivo en los colaboradores, de modo que el intento de

fraude también se vea reducido.
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3.3 Operacionalizacion de Variables
La tabla 3 muestra la matriz de operacionalizacion de variables, donde se describen la

definicion conceptual de cada variable, las dimensiones, los indicadores, items, fuente del

item y las técnicas e instrumentos aplicados:
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Tabla 3

Matriz de Operacionalizacién de Variables

Variables Definicion Conceptual Dimensiones Indicador Item Técnicas e Instrumentos
Calificacion Crediticia del ~ El colaborador tiene calificacion ~ Tipo de Investigacion
Los sistemas de alertas colaborador crediticia diferente a "Normal". Aplicada
tempranas ayudan a detectar los _ Los ingresos declarados por el Alcance dt_a,la
riesgos de crisis o quiebras Colaborador  Sobreendeudamiento del colaborador y sus obligaciones investigacion
. bancarias para lo cual utilizan que realizala  colaborador en el Sistema Financiero no son Correlacional
Variable varios métodos que les permite ~ OPeracion directamente proporcionales. Disefio de Investigacion

independiente
Sistema de Alertas

obtener un mecanismo preciso y
confiable para reconocer el

Autonomia del colaborador

El colaborador no necesita
autorizacion de un nivel superior

Tempranas riesgo de un sistema bancario para realizar |a operacion.
completo o de un banco (ot Ausencia de control Lao i6 liz6 sin el
comp > L Caracteristicas peracion se realizo sin e
individual. (Filippopoulou et. al, de la biométrico control biométrico dactilar.
2020) operacion _ o La operacion se realiz6 sin usar
Uso de tarjeta de Débito la tarjeta de débito.
. s L Cantidad de Operaciones ¢ Cuéntas operaciones pasivas se
E(I:;sr?c:]:: dlantegrng eri)uinaars%eadelda Egsgglson de Pasivas identificadas como  pueden identificar como posible
Variable por-aprop fraude fraude?

dependiente:
Fraude en cuentas
pasivas

bienes

indebidamente en las que se
encuentra implicado, al menos,
un miembro de la

empresa. (SBS,2017)

Cuenta Pasiva

Inactividad de la cuenta

La cuenta no ha registrado
movimientos durante los Gltimos
12 mes.

Titular de la
cuenta

Estado del titular de la
cuenta

El cliente se encuentra en estado
"Fallecido".

No experimental
Poblacion
Colaboradores de la
Entidad Financiera
Transacciones realizadas
durante el periodo 2019 -
2020
Muestra
125 colaboradores de la
Entidad Financiera
179,300 transacciones de
cuentas pasivas
Técnica
Observacion/Encuesta
Instrumentos
Andlisis de Base de
Datos/Cuestionario

Nota: Elaboracién propia.
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3.4 Poblacion

Hernandez et al. (2018) en su libro “Metodologia de la Investigacion” define a la
poblacién o universo como un “Conjunto de todos los casos que concuerdan con
determinadas especificaciones.” (p. 175)

La poblacion de la presente investigacion esta conformada 320 colaboradores y por
todas las operaciones relacionadas a cuentas pasivas que involucran “salida de efectivo”, las
cuales fueron realizadas en las diferentes sedes de la Entidad Financiera, que son 20 agencias
ubicadas a nivel nacional en el periodo 2017 — 2019; las cuales ascienden a 179,300
transacciones. La tabla 4 describe las operaciones que seran analizadas:

Tabla 4

Operaciones Cuentas Pasivas Incluidas en la Poblacion

N° Producto Operacion

1 Ahorro Retiro en Efectivo

2 Ahorro Transferencia a terceros

3 Ahorro Transferencia Interbancaria a terceros
4  Ahorro Cancelacion

5 Plazo Fijo Retiro de Intereses

6 Plazo Fijo Cancelacion

7 CTS Retiro en Efectivo

8 CTS Cancelacion

Nota: Elaboracion propia.

3.5 Muestra

Hernandez et al. (2018) menciona que, en algunos contextos, no es posible medir a
toda la poblacion es por ello que se selecciona una muestra, la cual pretende ser un reflejo fiel
del conjunto de la poblacién. Para obtener el tamafio de la muestra se utiliza el modelo de

muestreo probabilistico aplicando la siguiente férmula:
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Figura 3

Formula del modelo de muestreo probabilistico

o N+ Zzp=q
S d2+(N—-1)+Z2+p=*q

Donde:

n = muestra

N = Total de la poblacién

Za = 1.962 (si la seguridad es del 95%)
P = proporcion esperada

qg=1-p

d = precision

Nota: Tomado del Libro Metodologia de la Investigacion

Con respecto a los colaboradores de la empresa, se aplico la formula precedente a fin
de identificar la muestra la cual asciende a 125 colaboradores de un total de 320.

Figura 4

Aplicacion del modelo de muestreo probabilistico

n= NxZ xpxg Datos
Ex(N-1)+Z7xpxg = 320
= 1962
n= 320 x 1,962 % 0,05 x 0,95 p= 0,05
0.03* x (320-1) + 1,962% x 0.05x 0.95 g= 0.95
= 0,03
n= 5851
0.47
n= 125

Nota: Elaboracion propia.

Por otro lado, debido a que el acceso a la informacion de toda la poblacion que
conforman las operaciones relacionadas a cuentas pasivas que involucran “salida de efectivo”
es factible; no sera necesario calcular el tamafio de la muestra.

Unidad de Analisis
La figura 5 representa el flujograma del macro proceso de Captaciones, el cual esta

compuesto por cuatro procesos que se describen a continuacion:

Br. Llanos Chavez Leniza Marilyn



UNIVERSIDAD 37
2 SAN IGNACIO

DE LOYOLA

Figura 5

Flujograma del Macro Proceso de Captaciones

H

c

' Registro de Cliente

o

e o

U

W

o

o]

E y

o - ' - ™
Apertura y Depdsito Maqtenimiento y o Cancelacion de
= en Cuenta Movimiento de Cuenta Cuenta

o

o]

3 [+] [+] [+]

Nota: Adaptado del Manual de Macro Proceso de Captaciones de la empresa

1. Registro de Cliente: Proceso que consiste en almacenar informacion del cliente
en el sistema informatico de la empresa. De acuerdo con el tipo de personeria,
natural o juridica, la informacién puede diferir.

2. Apertura 'y Deposito en Cuenta: Proceso que inicia cuando el usuario y/o cliente
se acerca a la red de agencias para abrir una cuenta pasiva y/o realizar depdsitos
en una cuenta pasiva existente.

3. Mantenimiento y Movimiento de Cuenta: Proceso que inicia cuando el cliente
se acerca a la red de agencias para retirar el dinero de sus cuentas pasivas.
También incorpora las actividades automaticas relacionadas con el traslado de
una cuenta de estado activa a inactiva/inmovilizada o viceversa. Este proceso
conforma la unidad de analisis de la presente tesis.

4. Cancelaciones: Proceso que inicia cuando el cliente solicita la cancelacién de su
cuenta pasiva.
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La unidad de andlisis seran todos los atributos de las operaciones relacionadas a

cuentas pasivas que involucran “salida de efectivo”, tales como (i) calificacion crediticia del

colaborador que realiza la operacidn, (ii) nivel de endeudamiento, (iii) autonomia del

colaborador, (iv) excepciones de la operacion, (v) inactividad de la cuenta, (vi) fecha de

defuncidn del titular de la cuenta y (vii) el uso o no de la tarjeta de débito; las cuales se

definen a continuacioén:

(i) Calificacion crediticia del colaborador que realiza la operacién: Este atributo
permitira identificar la calificacion crediticia (en el sistema financiero) del
colaborador al momento que esta realizando la operacion. Una de las buenas
practicas en el sistema financiero, es que la calificacion crediticia de los
colaboradores sea categoria “0: Normal”, es decir que no haya tenido atrasos en
los pagos relacionados a la(s) deuda(s) pendientes en el sistema financiero. La
tabla 5 muestra las categorias de la calificacion crediticia en el sistema financiero,

de acuerdo con la disposicion de la SBS.

Tabla b

Categorias de la Calificacion Crediticia en el Sistema Financiero

\° Categorias de  Dias de atraso Créditos Dias de atraso Créditos
Calificacion Consumo Hipotecarios
Pago Puntual o atraso maximo  Pago Puntual o atraso maximo de
1 0 - Normal
de 8 dias calendarios 30 dias calendarios
1 - Problemas
2 ] Entre 9 a 30 dias calendarios Entre 31 a 60 dias calendarios
Potenciales
3 2 - Deficiente  Entre 31 a 60 dias calendarios  Entre 61 a 120 dias calendarios
4 3 - Dudoso Entre 61 a 120 dias calendarios Entre 121 a 365 dias calendarios
5 4 - Pérdida Mayor a 120 dias calendarios ~ Mayor a 365 dias calendarios

Nota: Adaptado de Resolucion S.B.S. N° 11356 - 2008
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Como se puede observar la categoria de clasificacion esta en funcion a los dias de
atraso de los pagos con respecto a créditos consumo e Hipotecarios; por lo que se considera
que un colaborador con una categoria diferente a “0: Normal” es un indicador de que pudiera

cometer un fraude a la entidad.

(if) Sobreendeudamiento del Colaborador: Este atributo hace referencia al nivel de
endeudamiento del colaborador en el sistema financiero que, por su caracter excesivo
respecto de sus ingresos y de la capacidad de pago pone en riesgo el repago de sus
obligaciones. En ese sentido, este atributo es un indicador de la relacion que existe entre
los ingresos que tienen un colaborador con respecto a las deudas contraidas. De modo
que un colaborador puede tener categoria clasificacion “0: Normal”, es decir paga
puntualmente las obligaciones contraidas en el sistema financiero; sin embargo, sus
ingresos no guardan relacion con los gastos que refleja su nivel de endeudamiento.
Entonces, se podria sospechar que el colaborador para poder mantener el nivel de vida
que ostenta va a intentar obtener otros tipos de ingresos, presuntamente, cometiendo
fraudes.

(iif) Autonomia del colaborador: La autonomia se refiere a la facultad que tiene el
colaborador para realizar operaciones y esto varia en funcion al cargo que desempefia
cada funcionario en una entidad financiera; de modo que cada cargo tiene limites en la
cantidad de dinero que puede disponer en cada operacion. Este atributo permite conocer
la relacion entre la autonomia del colaborador que realiza la operacion y la transaccion
ejecutada. La tabla 6 muestra la autonomia de operaciones pasivas que tiene cada

colaborador de la agencia de acuerdo con el cargo que desempefia:

Tabla 6
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Autonomia de Operaciones Pasivas

Cargo del . ) i
N° Monto disponible de acuerdo a Autonomia
Colaborador

1 Cajero Hasta S/ 5,000 o su equivalente en moneda extranjera

2 Jefe de Operaciones  Hasta S/ 10,000 o su equivalente en moneda extranjera

3 Jefe de Agencia Hasta S/ 25,000 o su equivalente en moneda extranjera

) Superior a S/ 25,000.00 o su equivalente en moneda
4 Gerente de Agencia )
extranjera

Nota: Informacion obtenida del Manual de Autonomias de la Entidad Financiera

(iv) Excepciones de la operacion: Este atributo permite identificar las excepciones que tiene
la operacion. Es decir, si es una operacién que ha sobrepasado los controles. Como
ejemplo podemos citar, una operacion aprobada mediante excepcién de uso de control
biométrico dactilar debido a que el cliente no tiene las huellas claras.

(v) Inactividad de la cuenta: Este atributo permite conocer si la cuenta afectada por la
operacion a analizar ha pasado de inactiva y/o inmovilizada el mismo dia de la
operacion.

(vi) Fecha de defuncidn del titular de la cuenta: Este atributo permite identificar la fecha
de defuncidn del titular de la cuenta que esta siendo analizada. Esto va a permitir
adicionar controles manuales a fin de identificar si la persona que realiza la operacion
cuenta con un sustento legal que ampare la disposicion de efectivo correspondiente a una
persona fallecida.

(vii) Uso o0 no de la tarjeta de débito: La informacion de este atributo demuestra si la
operacion que esta siendo analizada usé o no la tarjeta de débito asociada a la cuenta
dado que existen escenarios donde una cuenta pasiva no esta asociada a una tarjeta de
débito. Por ejemplo, las cuentas a Plazo Fijo no se encuentran asociadas a una tarjeta de

débito debido a que el dinero depositado permanece durante un tiempo determinado en la
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entidad financiera y no tiene el mismo patrén de comportamiento que una cuenta de
ahorros, donde es frecuente las operaciones de deposito y disposicion de efectivo.
3.6 Disefio de Investigacion

Hernandez et. al (2018) sefiala que en un disefio no experimental solo se observa el
comportamiento de las variables en un contexto natural para su posterior analisis.

En ese sentido, la presente investigacion es no experimental debido a que el
investigador no tiene control directo sobre las variables a analizar ni tampoco puede influir en
ellas porque los eventos, asi como sus efectos ya materializaron; de modo que solo se
observara para luego hacer un analisis de dicho comportamiento.

El tipo de investigacion es cuantitativo pues es un conjunto de procesos en forma
secuencial y probatorio. Hernandez et. al (2018) sefiala que un enfoque cuantitativo nace de
una idea que se va delimitando con la finalidad de tener objetivos y preguntas de
investigacion, para posteriormente revisar los antecedentes y construir un marco teérico. Con
las preguntas obtenidos, se elaboran las hipotesis y se determinan las variables; las cuales
seran probadas aplicando el disefio de la investigacion; logrando medir las variables en un
determinado contexto. Finalmente, las mediciones seran analizadas utilizando métodos
estadisticos para determinar las conclusiones de la investigacion.

Hernandez et. al (2018) menciona que los alcances no deben ser considerados como
tipos de investigacion, ya que no son una clasificacion sino hacen referencia a la causalidad
que puede tener la investigacion. En ese sentido, el alcance de la presente investigacion
cuantitativa es correlacional ya que tiene como finalidad conocer la relacion o grado de
asociacion que existe entre dos 0 mas variables en un contexto en particular.

3.7 Técnicas e Instrumentos de Recoleccion de Datos

Técnicas
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Segun Arias (2016), en su libro “El Proyecto de Investigacion - Introduccion a la
metodologia cientifica 6ta edicion” menciona que “Se entendera por técnica de investigacion,
el procedimiento o forma particular de obtener datos o informacion™.

Las técnicas por utilizar en esta investigacion seran las de observacion y encuestas, tal

como se visualiza en la tabla 7:

Tabla 7
Técnica e Instrumentos
Técnicas Instrumentos
Observacion Anélisis de Base de Datos
Encuestas Cuestionarios dirigidos a los gerentes de las areas de la empresa, gerentes

de agencia y jefes de agencia

Nota: Tomado del libro “El Proyecto de Investigacion - Introduccion a la metodologia cientifica” 6ta edicion

Instrumentos

Segun Arias (2016), en su libro “El Proyecto de Investigacion - Introduccion a la
metodologia cientifica 6ta edicion” precisa que “Un instrumento de recoleccion de datos es
cualquier, recurso, dispositivo o formato (en papel o digital), que se utiliza para obtener,
registrar o almacenar informacion”.

En ese sentido, para acceder a la informacion de las 179,300 transacciones se ha
analizado la base de datos transaccional de la empresa, la cual guarda la informacion de las
operaciones realizadas por los funcionarios en las diferentes sedes.

Por otro lado, para conocer la situacion actual de la empresa, asi como la importancia
de un sistema de alertas tempranas que permita minimizar fraudes, se ha elaborado un

cuestionario que sera dirigido a los colaboradores de la empresa.
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3.8 Metodos y Procedimientos de Analisis de Datos

A continuacion, se puede visualizar la tabla 8 que contiene el cuestionario que sera

dirigido a 125 colaboradores de la empresa para responder a cada objetivo especifico de la

presente tesis:
Tabla 8

Encuesta

Objetivo Especifico

Preguntas/Afirmaciones

Respuestas escala Likert

OE 01.

Evaluar la situacion
actual de la prevencion
de fraudes en cuentas
pasivas en una Entidad

Financiera.

¢Con qué frecuencia la
organizacion efectta una
evaluacion de riesgo de fraude en el

proceso de Captaciones?

() Muy frecuentemente
() Frecuentemente

() Ocasionalmente

() Raramente

() Nunca

¢ Las actuales tendencias de fraude
en el sector financiero se han
identificado y considerado en la
evaluacion de riesgo de la

organizacion?

() Totalmente de acuerdo
() De acuerdo

() Indeciso

() En desacuerdo

() Totalmente en

desacuerdo

¢ Los controles automaticos
implementados en el proceso de
captaciones para prevenir los

fraudes son de buena calidad?

() Totalmente de acuerdo
() De acuerdo

() Indeciso

() En desacuerdo

() Totalmente en

desacuerdo

¢ Los controles manuales
implementados en el proceso de
captaciones para prevenir los

fraudes son de buena calidad?

() Totalmente de acuerdo
() De acuerdo

() Indeciso

() En desacuerdo

() Totalmente en

desacuerdo

¢Las pérdidas econémicas en la

organizacion ocasionadas por

() Totalmente de acuerdo

() De acuerdo
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Obijetivo Especifico

Preguntas/Afirmaciones

Respuestas escala Likert

fraude interno se han

incrementado?

() Indeciso
() En desacuerdo
() Totalmente en

desacuerdo

OE 02. Determinar el
patron de
comportamiento de una
operacion no autorizada
que puede servir de
suministro a un sistema

de alertas tempranas.

¢ Para determinar el patron de

comportamiento de una operacion

no autorizada, qué tan importante
es considerar ...?

- ¢La calificacion crediticia del
colaborador que realiza la
operacion?

- ¢nivel de endeudamiento?

- ¢autonomia del colaborador?

- ¢excepciones de la operacién?

- ¢inactividad de la cuenta?

- ¢fecha de defuncion del titular de
la cuenta?

- $Uso 0 no de la tarjeta de débito?

() Indispensable

() Sumamente importante
() Medianamente
importante

() Poco importante

() No se debe tomar en

cuenta

OE 03. Evaluar el
beneficio para la
empresa de implementar
un sistema de alertas

tempranas.

¢Qué tan importante cree usted que
es implementar un sistema de
alertas tempranas para prevenir
fraudes internos asociado al

proceso de captaciones?

() Indispensable

() Sumamente importante
() Medianamente
importante

() Poco importante

() No se debe tomar en

cuenta

OE 04. Determinar la
metodologia mas
adecuada para
implementar un sistema
de alertas tempranas
para minimizar fraudes

en cuentas pasivas.

La organizacion esta utilizando
inteligencia artificial o Analitica
avanzada para prevenir los fraudes
internos asociados al proceso de

captaciones.

() Muy frecuentemente
() Frecuentemente

() Ocasionalmente

() Raramente

() Nunca

¢Considera usted que la empresa

cuenta con presupuesto para

() Totalmente de acuerdo

() De acuerdo
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Obijetivo Especifico Preguntas/Afirmaciones

Respuestas escala Likert

adquirir software para la
prevencion de fraudes en tiempo

real?

() Indeciso
() En desacuerdo
() Totalmente en

desacuerdo

¢La empresa cuenta con
informacion histérica que permita
cuantificar las pérdidas ocasionadas

por fraude interno?

() Totalmente de acuerdo
() De acuerdo

() Indeciso

() En desacuerdo

() Totalmente en

desacuerdo

Nota: Elaboracion propia

Seleccion de las Fuentes de Datos

Andlisis de las operaciones clasificadas como fraudulentas. La fuente de datos

utilizada para realizar el analisis de la informacion que ayudaran a determinar las posibles

operaciones fraudulentas proviene de los registros almacenados en la Base de Datos

transaccional que utiliza la empresa. Todos los datos que conforman las transacciones
realizadas en ventanilla son almacenados en diferentes tablas de la Base de Datos, de las
cuales solo han sido extraidos los que contienen las variables que van a permitir identificar

una posible operacién fraudulenta, es decir que no ha sido autorizada por el cliente. A

continuacion, se describen las fuentes de informacidn utilizadas:

45

1. Criterios definidos: Los criterios definidos se han elaborado en base al patron de

comportamiento de las 89 operaciones fraudulentas detectadas en la empresa

debido a los reclamos de los clientes y a la experiencia del investigador. Estos

criterios van a permitir identificar las operaciones de los afios 2017, 2018 y 2019

consideradas como posibles fraudes; las cuales ain no han sido objeto de reclamo
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por parte de los clientes. La tabla 9 muestra los criterios definidos, asi como su

descripcion:

Tabla 9

Criterios definidos para la identificacion de operaciones fraudulentas

N°  Criterio definido Descripcion

Calificacion crediticia del _ ) .
1 ) B Calificacion del colaborador diferente a “Normal”
colaborador que realiza la operacion

El monto de endeudamiento en el sistema
2 Sobreendeudamiento del Colaborador financiero supera los ingresos declarados por el

colaborador

) Operacion realizada dentro de su autonomia, es
3 Autonomia del colaborador ) . » ) )
decir no requirié aprobacién de un nivel superior.

) » La transaccion fue realizada sin el uso de control
4 Excepciones de la operacion o
biométrico

La cuenta afectada por la transaccion paso de
5 Inactividad de la cuenta estado “Inactiva” o “Inmovilizada” a “Activa” el

mismo dia en que se realizo la operacion.

Fecha de defuncién del titular de la El titular de la cuenta se encuentra fallecido en la

cuenta fecha en la que se realiza la operacion

) . No se utilizo tarjeta de débito para realizar la
7 Uso o no de la tarjeta de débito »
operacion.

Nota: Elaboracion propia.

2. Log de Transacciones: Esta fuente de informacidon contiene la informacion de la
transaccion realizada en la agencia tales como cddigo de la operacion, nombre de
la operacion, nimero de movimiento, fecha y hora de la operacion, monto de la
operacion, moneda, nimero de cuenta cargo de la operacion y numero de cuenta
destino. La tabla 10 muestra los campos que seran requeridos para el analisis de
la informacion:

Tabla 10
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Campos del Log de Transacciones

N° Variable Descripcion Tipo de Datos
1 COD_Ope Cadigo de la Operacion Varchar (6)
2 OPE_Des Nombre de la Operacion Varchar (120)
3 NRO_Mov Numero de Movimiento Int

4 FECHA_Mov Fecha en la que se realizo la operacion datetime

5 HORA_Mov Hora en la que se realizo la operacion time

6 MONTO_Ope Monto de la operacion Moneda

7 MONEDA Tipo de Moneda (Soles, Dolares) Varchar(1)
8 CTA_Origen Numero de Cuenta Varchar(18)

Nota: Tomado de la Base de Datos.

3.9 Estructura de Desglose de Trabajo (EDT)

En la figura 6 se detalla la estructura de Desglose de Trabajo de la Propuesta de
Implementacién de un Sistema de Alertas Tempranas para Minimizar Fraudes en Cuentas
Pasivas en una Entidad Financiera:

Figura 6

EDT de la Propuesta de Implementacion de un Sistema de Alertas Tempranas para

Minimizar Fraudes en Cuentas Pasivas en una Entidad Financiera

PROPUESTA DE IMPLEMENTACION DE UN SISTEMA DE ALERTAS TEMPRANAS
PARA MINIMIZAR FRAUDES EN CUENTAS PASIVAS EN UNA ENTIDAD
FINANCIERA

[ I I |

Evaluacién ‘ ‘ Analisis y Disefio | | Desarrollo ‘ ‘ Propuesta
Diagramas de Proceso: Resultados del Analisis de Patrén de
- Retiro y Cancelacion la Base de Datos de la Comportamiento de Diagrama del proceso
iCuentas Pasivas Entidad Financiera operaciones propuesto
Deteccion de Fraudes (Transacciones no fraudulentas
reconocidas por los
lusuarios)
Resultados del Cuestionario
Realizado a los Umbrales de alerta de |—| Eficacia del proceso actual
Colaboradores — posibles operaciones
fr.
Eficacia del proceso

Andlisis de 3 totalidad propuesto
de operaciones de
cuentas pasivas

Prototipos de alertas
tempranas

—| viabilidad del proyecto

Nota. Elaboracion propia.
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Capitulo 1V: Desarrollo

4.1 Procedimiento

La finalidad de la investigacion es entregar una propuesta de implementacién de un

sistema de alertas tempranas para minimizar fraudes en cuentas pasivas en una Entidad

Financiera. El sistema de alertas tempranas utilizara como fuente de informacion, las

variables que conforman el patron de operaciones calificadas como fraudulentas; las cuales

recibieron dicha clasificacion debido a los reclamos efectuados por los clientes afectados. A

continuacion, se detallan las actividades realizadas:

1.

9.

Plasmar el proceso actual de retiro y cancelacion de cuentas pasivas; y deteccién de

fraudes

Elaborar una encuesta a colaboradores de la empresa para identificar la situacion
actual de la prevencion de fraudes en el proceso de captaciones.

Analizar el resultado de la encuesta realizada con respecto a la situacion actual de la
prevencion de fraudes y la capacidad tecnoldgica de la empresa.

Analizar las 89 operaciones calificadas como fraudulentas.

Determinar el patron de comportamiento de las operaciones calificadas como
fraudulentas.

Evaluar cada variable que conforma el patron de comportamiento y determinar un
puntaje para cada variable que conforma el patron de comportamiento.
Determinar umbrales de alertas de acuerdo con el patron de comportamiento.
Determinar las posibles operaciones fraudulentas tomando como referencia los
umbrales de alerta.

Elaborar los prototipos de alertas tempranas

10. Determinar la viabilidad del proyecto
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11. Plasmar el proceso propuesto (Sistema de Alertas tempranas — Controles propuestos)
de deteccion de fraudes

12. Determinar la eficacia del proceso actual y el propuesto

4.2 Proceso Actual de deteccion de fraudes en cuentas pasivas

Durante el periodo de analisis de la presente tesis (periodo 2017 -2019), el area de
“Operaciones” de la Entidad Financiera es responsable de la deteccion de fraudes asociados a
cuentas pasivas cuyas transacciones han sido realizadas con excepcion; es decir omitiendo los
controles establecidos para minimizar el riesgo a fraude interno provocado por operaciones
no reconocidas por los titulares de las cuentas afectadas. Con respecto al proceso de retiro de
efectivo y cancelacion de cuenta de ahorros, el cual es el alcance de la presente tesis, los

controles que se aplican se detallan en la tabla 11:

Tabla 11

Controles aplicados en proceso de retiro de efectivo y cancelacién de cuenta de ahorros

N°  Nombre del Control Tipo de Excepciones  Fuente
Control
1 Autonomia Automatico Si Sistema Transaccional
o  Autenticacion de Automético S RENIEC
Huella Dactilar
3 Tarjeta Débito Automatico Si Sistema Procesamiento de

Tarjetas

Nota: Elaboracién propia

Como se puede observar existen tres (03) controles automaticos relacionados al
procedimiento de retiro de efectivo y cancelacion de cuenta que tienen la opcién de permitir
excepcion, es decir se puede omitir el uso de dichos controles por diversos motivos. A

continuacion, se detallan algunos ejemplos para realizar las operaciones con excepcion:
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Tabla 12

Motivos de operaciones con excepcion de controles

N° Nombre del Control  Motivo de Excepcidn

1 Autonomia Ausentismo de personal para realizar la aprobacion
5 Autenticacion de
Huella Dactilar

3 Tarjeta Débito

Nota: Elaboracion propia

Huellas dactilares del cliente débiles

Pérdida de conexion con el proveedor del Sistema de
Procesamiento de Tarjetas

Como se mencioné en los parrafos precedentes, el area de “Operaciones” es la
encargada de detectar posibles fraudes relacionadas a operaciones no reconocidas por los
titulares de las cuentas, para lo cual selecciona una muestra de las operaciones realizadas con
excepcion con una frecuencia mensual y analiza los sustentos fisicos de dichas operaciones
para determinar su veracidad. La figura 7 detalla el proceso actual de retiro de efectivo y
cancelacion de cuentas de ahorro y la figura 8 describe el subproceso de control biométrico
utilizado en el proceso antes mencionado:

Figura 7

Proceso actual de retiro de efectivo y cancelacion en cuentas pasivas

Retiro/Cancelacion Producto Ahorros

ncia

Jefe de Operaciones/Jefe de Ager

Nota. Adaptado de la Entidad Financiera. Leyenda: ---- Controles aplicados
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Figura 8

Sub Proceso control biométrico

Sclicita al derte
calocar la Huella
Dictilar -

Huella
Caincide can,
REMIEC?

(Seintento 3
veces?

Cajero / Jefe de Operaciones

Control Biométrico Retiro/Cancelacion

Ingresar mativa
de excepcion

Sub proceso Control Biométrico Retiro/ Cancelacion

o1

Finalmente, la figura 9 muestra el proceso actual de deteccion de fraudes en cuentas pasivas

realizado por el area de “Operaciones” de la Entidad Financiera:

Figura 9

Proceso actual de deteccidn de fraudes en cuentas pasivas

El Analista de
Operaciones genera
reporte de
operaciones realizadas

por excepcién[

Selecciona una
muestra de
operacionss

Analiza |z
informacion y
werifica firma del
titular en REMIEC

JExiste indicios
de faude?

‘de Operaciones
s

[
& |
|ow' |

Solicita los sustentos
fisicos de las

operacionss
—_—

Elabora un informe con &l
analisis realizado y remitz
3 Jefz del Departamento

de Operacionss
—_

Elzbora informe y
remite a la Unidad de
Riesgo Operacional

Proceso de Deteccion de Fraudes

Unidad de Archiva Central

Consolida los
sustentos fisicos

entrega la
informacion

Proceso Actual de deteccion de fraudes
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4.3 Determinacion de la situacion actual de la empresa

A fin de conocer la situacion actual de la empresa relacionado a la prevencion de
fraudes del proceso de Captaciones y a la propuesta de implementacion de un sistema de
alertas tempranas, se aplico un cuestionario a una muestra de 125 colaboradores de la
empresa.

4.3.1 Instrumento de investigacion “Cuestionario”

La encuesta esta conformada por 10 enunciados, la cual fue validada por tres expertos
en el tema de prevencion de fraudes en el proceso de Captaciones en una entidad financiera,
quienes trabajan en la empresa objeto de estudio. A fin de preservar la confidencialidad de la
informacion de la empresa, se reservo los nombres de los expertos y se les asigné como
identificador el nombre “Experto” seguido del nlimero “1”, “2” y “3”. En el Anexo I, se
detallan las actividades realizadas con la finalidad de validar la experiencia de los expertos. A
continuacion, la tabla 13 detalla que de acuerdo con el analisis efectuado al coeficiente de
conocimiento (Kc), el coeficiente de argumentacion (Ka) y el coeficiente de competencia del

experto (K); el nivel de competencia de los tres expertos es “Alto”:

Tabla 13

Nivel de Competencia de Experto

Identificador del Nivel de
N° Cargo Kc Ka K .
Experto Competencia

Jefe Dpto. de

1 Experto 1 . 0.80 0.80 0.80 Alto
Captaciones

Gerente de

2 Experto 2 ) 0.80 0.85 0.83 Alto
Operaciones

3 Experto 3 Auditor Senior  0.90 0.95 0.93 Alto

Nota: Elaboracién propia
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Luego de determinar que el nivel de competencia de los tres expertos es “Alto”, se les

envid un formulario, el cual se detalla en el anexo I, para que realicen la validacion del

instrumento disefiado para la investigacion. La figura 10 muestra el resumen de las

puntuaciones obtenidas de todos los expertos relacionadas a cada una de las preguntas que

conforman el instrumento:

Figura 10
Validacion del cuestionario
PREGUNTA PUNTUACION EXPERTOS VALIDACION
pregunta
n.2| Evaluacién | Colaborador1 | Colaborador2 | Colaborador3 SUM_A PROMFDIO (si/NO
puntuaciones | puntuaciones
| |Adecuacion|__ 467 _ [ soo__ [ __sss_ | 15 [ ____ s
Pertinencia 5,00 5,00 5,00 ___15____ _____E,QO
, |Adecuacidnf 500 _ | __ 233___|__>33_ _ L _ 1366 _[{ ____>22 S|
Pertinencia __5,3_3___ 4,67 4,67 ___1&6_7________&&9
3 Adecuacién| 4,67 5,00 5,33 __ W ] 500 S|
Pertinencia __5,?;3___ 4,67 4,67 ___1&6_7________£,§9
4 |Adecuacion 5,00 53 | 53 | 1566 | 522 .
Pertinencia __i,6_7 _______ 4; 61___ ____5,_33____ ___1&6_7________&&9
 [Adecuacin| 533 _ [ s00___[__se0 1 _asss | ____sul
Pertinencia __3,617___ 5,00 ___4,_67____ ___llh?f________i,zs
¢ |Adecuacion]__ _a67__ [ s33___|__s3s | _asm_ | ____su|
Pertinencial 4,67 _ | __ _ 533 _ ) __ 467 L 1467 _[{ ____48
 |Adecuacion]__ 500 _ [~ - s0__ [ __aer | _aae | ____as]
Pertinencla] 533 | _ 50 | 500 1 153 | ____>1
o [Adecuacion] 467 _ [ soo__ | __sss_ | 15 ] ____s00]
Pertinencial 5,33 | __ >0_____4e7 L L __[{ ____>00
o [Adecuacien] 533 _ [ s33__ [ __ss3__| _1s | ____sm[
Pertinendial 500 | _ _ 20000 533 1 13 | U
1o |Adecuacionf 533 | 20___|__>200 _ _{ 153 _[{ ____>11] S|
Pertinencia 5,00 ___5;32___ 5,00 ___15_,3_3___ _____E,ll

Nota: Elaboracion propia.

4.3.2 Aplicacion del Instrumento de investigacion “Cuestionario”

Para recopilar la informacion relacionada a la situacion actual de la empresa con

respecto a la prevencion de fraudes del proceso de Captaciones, se utilizé el formulario

de Google para desarrollar el cuestionario con 10 enunciados a 125 colaboradores de la

empresa. El formato de encuestas de Google se muestra en la figura 11:
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Figura 11

Formato de Encuesta Google

Preguntas  Respuestas KBS

Prevencion de Fraudes

Gracias por participar en este cuestionario. Lz finalidad del presents cusstionario es conocer la situacion actua
de lz empresa con resgects & |z prevencion de fraudes en 2l proceso de captaciones y determinar la
mpartancia de |z implementacion de un sistema de alertas tempranas que permita minimizar las mismas

Cargo gue ocupa en la empresa

Gerents

Gerents de Agenciz

Jefe de Agencia

Jefe de Operaciones

Asesor de Negocio

Personal Administrativo

1. La empresa efectua una evaluacion de riesgo de fraude en el proceso de Captaciones. ©
Muy frecuentements (Mensual)
Frecuentemente (Semestral)
Dcasionalments (Anual)
Raramente (Cada dos afios)

Nunca

= —==e—N-— i il e s i . % el = - A e r 3

Nota: Tomado de Google

Validez del Instrumento aplicado

Para conocer la validez del instrumento se utilizo el software estadistico SPSS, a fin
de calcular el coeficiente alfa de Cronbach para medir la confiabilidad y validez del
instrumento y el coeficiente de correlacidn de Pearson para medir la correlacion. A

continuacion, se muestran la vista de datos y variables del cuestionario realizado:
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Figura 12

Vista de datos del SPSS

EP *Encuestas.sav [Conjunto_de_datos1] - IBM SPSS Statistics Editor de datos
lArchivo Editar  Ver  Datos  Transformar  Analizar  Marketing directo  Graficos  Utiidades  Ventana  Ayuda
SHe B e~ HLABF 0 ERBELH .00 %
Item1 ltem2 ltem3 ltem4 | ltem5 | ltem6 | ltem7 | ltem8 ltem9 | ltem10| ltem11|ltem12| Item13 | ltem14 || ltem15 | ltem16 v VD
1 4 2 2 2 1 5 4 5 4 5 1] 1 5 1 4 3 13 44
2 3 2 2 1 1 5 3 4 5 5 1] 1 5 1 4 4 14 M
3 3 3 4 1 1 5 1] 4 5 5 1] 1 5 1 4 5 15 46
4 5 5 5 4 1 5 5 5 5 5 5 ] 5 3 4 5 17 55
5 5 5 5 5 1 5 5 5 5 5 5 ] 5 3 2 5 15 56
6 5 5 4 2 1 4 4 4 5 5 5 ] 5 1 2 5 13 49
T 4 4 2 2 1 5 4 5 5 5 5 ] 5 2 2 5 14 47
8 4 4 4 2 1 4 4 5 5 5 4 ] 5 1 2 5 13 47
9 4 5 2 2 1 5 4 5 5 5 5 4 5 1 2 5 13 47
10 4 2 2 2 1 5 3 5 5 5 5 3 5 1 2 5 13 42
1" 4 2 2 2 1 5 3 5 5 5 5 3 5 1 1 5 12 42
12 4 2 2 2 1 5 3 5 5 5 5 3 5 1 2 5 13 42
13 5 2 2 2 1 5 3 5 5 5 5 3 5 1 2 5 13 43
14 4 2 2 2 1 5 5 5 5 5 5 5 5 2 2 5 14 46
15 4 2 2 2 1 5 4 5 5 5 5 4 5 1 2 5 13 44
16 4 2 2 2 1 4 4 4 5 5 5 5 5 1 2 5 13 43
17 4 2 2 2 1 5 5 5 5 5 5 5 5 1 2 5 13 46
18 4 2 2 2 1 5 5 5 5 5 5 5 5 1 2 5 13 46
19 4 2 2 2 1 5 5 5 5 5 5 5 5 1 2 5 13 46
20 4 2 2 2 1 5 ] 5 5 5 ] a 5 1 2 5 13 46
pal 4 2 2 2 1 5 ] 5 5 5 ] a 5 1 2 5 13 46
22 4 2 2 2 1 5 ] 5 5 5 ] a 5 1 2 5 13 46
23 4 2 2 2 1 5 ] 5 5 5 ] a 5 1 2 5 13 46
ETI
Vista de datos | Vista de variables

Nota: Tomado del Software Estadistico SPSS

Figura 13

Vista de variables del SPSS

Datos  Transformar

Analizar

*Encuestas.sav [Conjunto_de_datos1] - IBM SPSS Statistics Editor de datos

Marketing directo

Graficos  Utilidades

Ventana

Ayuda

SHO M -~ Bl A HY BoE 100 S

Tipo
MNumérico
Numérico
Numérico
Numérico
Numérico
MNumérico
Numérico
Numérico
Numérico
Numérico
Numérico
MNumérico
Numérico
Numérico
Numérico
Numérico
MNumérico

Numérico

Anchura | Decimales Etiqueta
12 0 ltem 1
12 0 ltem 2
12 0 ltem 3
12 0 Item 4
12 0 ltem &
17 0 ltem 6
12 0 ltem 7
12 0 ltem &
12 0 ltem 9
17 0 ltem 10
17 0 ltem 11
12 0 ltem 12
17 0 ltem 13
12 0 ltem 14
12 0 Item 15
17 0 ltem 16
8 0
R —

Valores Perdidos
Ninguna Minguna
Ninguna Minguna
Ninguna Ninguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Ninguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna
Ninguna Minguna

Columnas

e R A RS - S S - R

Alineacidn
Derecha
Derecha
Derecha
Derecha
Derecha
Deracha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Deracha

Derecha

Medida
& Escala
g& Escala
& Escala
& Escala
59) Escala
&9 Escala
g& Escala
& Escala
& Escala
é’ Escala
59) Escala
& Escala
é) Escala
& Escala
& Escala
é’ Escala
il Ordinal
&5 Nominal

Ral
“ Entrada
“w Entrada
“ Entrada
“ Entrada
™ Entrada
™ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
™ Entrada
“ Entrada
“w Entrada
“ Entrada
“ Entrada
“ Entrada
™ Entrada
“ Entrada

=)
Archive  Editar  Ver
Nombre
1 ltem1
2 ltem2
3 ltem3
4 ltemd
5 ltemé
6 ltem6
7 ltem?
8 ltemd
9 ltemd
10 Item10
n Item11
12 ltem12
13 ltem13
14 ltem14
15 ltem15
16 ltem16
17 Vi
18 VD
19
20
21
22
23
24
N i
Vista de datos || vista de variables

IBIM SPSS Statistics Pro|

Nota: Tomado del Software Estadistico SPSS
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Con respecto a la fiabilidad del instrumento, se obtuvo un alfa de Cronbach de 0.737,
con lo que se determind que el instrumento es fiable ya que el minimo aceptable es de 0.7. A
continuacion, la figura 14 muestra el calculo obtenido en el software estadistico SPSS.

Figura 14

Fiabilidad del Instrumento

Fiabilidad

Escala: ALL VARIABLES

Resumen de procesamiento de casos

M %
Casos  Valido 125 100,0
Excluido® 0 0
Total 125 100,0

a. La eliminacion por lista se basa en todas
las variables del procedimiento.

Estadisticas de fiabilidad

Alfa de M de
Cronbach elementos

737 16

Nota: Tomado del Software Estadistico SPSS
Por otro lado, para determinar la correlacion entre las variables se utiliz6 el

coeficiente de correlacién de Pearson, obteniéndose un resultado de 0.306 lo que refleja una
correlacion positiva. A continuacién, la figura 15 muestra el calculo realizado en el software
estadistico SPSS.

Figura 15

Correlacion de Pearson entre Variable Independiente y Dependiente

Correlaciones
Correlaciones
Wl WD
Wl Correlacion de Pearson 1 306"
Sig. (hilateral) 001
- M i 12‘5‘ 125
VD Correlacion de Pearson 308 1
Sig. (hilateral) 001
N 125 125
** La correlacién es significativa en el nivel 0,01 (2
caolas).

Nota: Tomado del Software Estadistico SPSS
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4.3.3 Resultados del Cuestionario Realizado a los Colaboradores

A continuacion, se presentan los resultados obtenidos de la encuesta realizada a los
colaboradores de la empresa:
Situacion Actual de la Empresa

Las primeras cinco preguntas del cuestionario estuvieron orientados a determinar la
situacién actual con respecto a la prevencion de fraudes. A continuacion, se detallan los
aspectos mas importantes:

e EI 64% (80 colaboradores) de los encuestados coincidieron en que la empresa

realiza una evaluacién de riesgo de fraude en el proceso de Captaciones una vez

afio.

Figura 16

Resultados de la Pregunta N° 1

1. La empresa efectua una evaluacion de riesgo de fraude en &l proceso de Captaciones,

125 respuesias

= Muy Frecuentemente (Mensual)

» Frecuentemente (Semesfral)
Ocasional (Una vez al afio)

= Raramente (Cada dos afios)

= Munca

Nota: Tomado de Google.

e EI84.8% (106 colaboradores) de los encuestados manifestaron que las actuales
tendencias de fraude en el sector financiero no se han identificado, de modo que
no son considerados en las evaluaciones de riesgo que se realiza al proceso de
Captaciones. Si bien es cierto, la empresa realiza una evaluacion de riesgo al

proceso de Captaciones con frecuencia anual, esta no parece ser la adecuada

Br. Llanos Chavez Leniza Marilyn

57

al



UNIVERSIDAD
SAN IGNACIO 58
DE LOYOLA

debido a que no considera las tendencias actuales con respecto a los fraudes en el

sistema financiero.

Figura 17

Resultados de la Pregunta N° 2

2. Las actuales tendencias de fraude en el sector financiero se han identificado vy
considerado en la evaluacion de riesgo de la organizacion.

125 respuestas

@ Totalmente de acuerdo
@ De acuerdo
Indeciso
@ En desacuerdo
@ Totalmente en desacuerdo

Nota: Tomado de Google.
e EI90.4% (113 colaboradores) de los encuestados sefialaron que los controles
automaticos implementados en el proceso de captaciones para prevenir fraudes no
son de buena calidad, lo cual representa una alta exposicion al riesgo de fraude

interno.

Figura 18

Resultados de la Pregunta N° 3

3. Los controles automaticos implementados en el proceso de captaciones para prevenir los
fraudes son de buena calidad.

125 respuestas

@ Totalmente de acuerdo
@ De acuerdo
Indeciso
@ En desacuerdo
@ Totalmente en desacuerdo

Nota: Tomado de Google.

e EI89.6% (112 colaboradores) de los encuestados manifestaron que los controles

manuales implementados en el proceso de captaciones para prevenir fraudes no

Br. Llanos Chavez Leniza Marilyn



UNIVERSIDAD
SAN IGNACIO 59
DE LOYOLA

son de buena calidad, lo cual representa una alta exposiciéon al riesgo de fraude

interno.

Figura 19

Resultados de la Pregunta N° 4

4. Los controles manuales implementados en el proceso de captaciones para prevenir los
fraudes son de buena calidad.

125 respuestas

@ Totalmente de acuerdo
@ De acuerdo
Indeciso
@ En desacuerdo
@ Totalmente en desacuerdo

Nota: Tomado de Google.
e E152% (65 colaboradores) de los encuestados declararon estar “Totalmente de

acuerdo” ante la afirmacion que sefialaron que las pérdidas econdmicas en la
organizacion ocasionadas por fraude interno se han incrementado mientras que el
porcentaje restante (48%) sefial¢ estar de acuerdo con el enunciado. Este resultado
demuestra que el riesgo asociado a fraude interno se ha materializado y ha traido

como consecuencia un impacto negativo en los resultados de la empresa.

Figura 20

Resultados de la Pregunta N° 5

5. Las pérdidas econdmicas en la organizacion ocasionadas por fraude interno se han
incrementado.

125 respuestas

@ Totalmente de acuerdo
@ De acuerdo
Indeciso
@ Endesacuerdo
@ Totalmente en desacuerdo

Nota: Tomado de Google.
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Patron de Comportamiento de las Operaciones Clasificadas como Fraudulentas

La pregunta N° 6 del cuestionario se realizé a fin de conocer la importancia que
tienen los criterios identificados como patron de comportamiento luego del analisis de las 89
operaciones clasificadas como fraudulentas. A continuacion, se detallan los aspectos mas
importantes:

e Con respecto a la calificacion crediticia del colaborador que realiza la operacion,
el 74.4% (93 colaboradores) de los encuestados sefialaron que este criterio es
indispensable para ser considerado dentro del patrén de comportamiento de
posibles operaciones clasificadas como fraudulentas.

e Enrelacion al nivel de endeudamiento del colaborador que realiza la operacion, el
63.2% (79 colaboradores) de los encuestados manifestaron que este criterio es
medianamente importante para ser considerado dentro del patron de
comportamiento de posibles operaciones clasificadas como fraudulentas.

e Con respecto a la autonomia del colaborador que realiza la operacién, el 66.4%
(83 colaboradores) de los encuestados sefialaron que este criterio es indispensable
para ser considerado dentro del patrén de comportamiento de posibles
operaciones clasificadas como fraudulentas.

e Enrelacion con las excepciones de la operacion, el 71.2% (89 colaboradores) de
los encuestados manifestaron que este criterio es indispensable para ser
considerado dentro del patron de comportamiento de posibles operaciones
clasificadas como fraudulentas.

e Con respecto a la inactividad de la cuenta, el 75.2% (94 colaboradores) de los

encuestados sefialaron que este criterio es indispensable para ser considerado
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dentro del patron de comportamiento de posibles operaciones clasificadas como
fraudulentas.

Con relacion a la fecha de defuncidn del titular de la cuenta, el 76% (95
colaboradores) de los encuestados manifestaron que este criterio es indispensable
para ser considerado dentro del patrén de comportamiento de posibles
operaciones clasificadas como fraudulentas.

Con relacion al no utilizar la tarjeta de débito en una operacion, el 71.2% (89
colaboradores) de los encuestados sefialaron que este criterio es indispensable
para ser considerado dentro del patrén de comportamiento de posibles
operaciones clasificadas como fraudulentas.

Finalmente se puede resaltar que todos los criterios sefialados, en su mayoria, son

considerados entre el rango ‘“Medianamente importante” e “Indispensable”.
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Figura 21

Resultados de la Pregunta N° 6

6. Para determinar el patrén de comportamiento de una operacién no autorizada, que tan importante es considerar ...7

100w Indispensable MM Sumamente importante Wedianamente importante M Poco importante [l No se debe tomar en cuenta

INEREEN

La calificacian crediticia del  El nivel de endeudamiento La autonomia del Las excepciones de la Lainactividad de la cuenta  La fecha de defuncion del  No usar la tarjeta de debito
colaborador que realiza la  del colaborador que realiza  colaborador que realiza la operacion titular de |a cuenta
operacion? la operacién aperacién

-

o

r

Nota: Tomado de Google.
Beneficio de Implementar un Sistema de Alertas Tempranas

La pregunta N° 7 del cuestionario se efectud con la finalidad de conocer la percepcion

que tienen los colaboradores en relacion al beneficio para la empresa de implementar un
Sistema de Alertas Tempranas que minimice el riesgo de fraude interno asociado a
operaciones no autorizadas del proceso de Captaciones. A continuacién, se detallan los
aspectos méas importantes:

e EI91.2% (114 colaboradores) de los encuestados manifestaron que la
implementacidn de un sistema de alertas tempranas es indispensable para prevenir
fraudes internos asociado al proceso de captaciones mientras que el porcentaje
restante (8.8%) sefiald que la implementacion de dicho sistema es sumamente

importante.
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Figura 22

Resultados de la Pregunta N° 7

7. La implementacion de un sistema de alertas tempranas ayuda a prevenir fraudes internos
asociado al proceso de captaciones.

125 respuestas

@ Indispensable
@ Sumamente importante

Medianamente importante
A @ Poco importante
= @ No se debe tomar en cuenta

Nota: Tomado de Google.

Metodologia por aplicar

Las tres ultimas preguntas del cuestionario estuvieron orientados a determinar la
metodologia mas adecuada para implementar un sistema de alertas tempranas para minimizar
fraudes en cuentas pasivas. A continuacion, se detallan los aspectos méas importantes:

e EI96.8% (121 colaboradores) de los encuestados manifestaron que la empresa no
utiliza inteligencia artificial o Analitica avanzada para prevenir los fraudes
internos asociados al proceso de captaciones. Este resultado demuestra que la
empresa no ha tomado medidas considerables a fin de reducir el riesgo de fraude

interno.

Figura 23
Resultados de la Pregunta N° 8

8. La organizacion utiliza inteligencia artificial o Analitica avanzada para prevenir los fraudes

internos asociados al proceso de captaciones.
125 respuestas

@ Muy frecuentemente

@ Frecuentemente
Ocasionalmente

@ Raramente

@ Nunca

Nota: Tomado de Google.
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e EI83.2% (104 colaboradores) de los encuestados sefialaron que la empresa no
cuenta con presupuesto para adquirir software para la prevencion de fraudes en
tiempo real. Este resultado sugiere que la implementacion del sistema de alertas
tempranas deberé realizarse con los recursos existente en la entidad financiera, de

modo que se descarta la adquisicion de un software.

Figura 24

Resultados de la Pregunta N° 9

9. La empresa cuenta con presupuesto para adquirir software para la prevencion de fraudes en

tiempo real.
125 respuestas

@ Totaimente de acuerdo
@ De acuerdo
Indeciso
@ En desacuerdo
@ Totalmente en desacuerdo

Nota: Tomado de Google.

e EI94.4% (118 colaboradores) de los encuestados sefialaron que la empresa cuenta
con informacidn histdrica que permita cuantificar las posibles pérdidas
ocasionadas por fraude interno. Este resultado sugiere que los criterios que seran
aplicados en la implementacion del sistema de alertas tempranas no solo serviran
para operaciones futuras, sino que podran ser utilizados en el analisis de las
operaciones de los afios 2017, 2018 y 2019; de modo que se podra identificar las

posibles operaciones fraudulentas antes que ingrese el reclamo de un cliente.
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Figura 25

Resultados de la Pregunta N° 10

ocasionadas por fraude interno.

125 respuestas

@ De acuerdo
Indeciso

10. La empresa cuenta con informacion histérica que permita cuantificar las posibles pérdidas

@ Totalmente de acuerdo

@ En desacuerdo
‘ @ Totalmente en desacuerdo

Nota: Tomado de Google.

65

Finalmente, en la tabla 14, se muestran la interpretacion de resultados de la encuesta,

considerando las respuestas que superan el 50%.
Tabla 14

Interpretacion de resultados de la encuesta

Segmento de la Pregunta Respuesta Porcentaje
Encuesta obtenido
La empresa efectlia una evaluacion de Ocasional 64%
riesgo de fraude en el proceso de (Anual)
Captaciones.
Las actuales tendencias de fraude en el En desacuerdo  84.8%
sector financiero se han identificado y
considerado en la evaluacion de riesgo de la
organizacion.
S Los controles automaticos implementados En desacuerdo  90.4%
Situacion Actual ; .
en el proceso de captaciones para prevenir
fraudes son de buena calidad
Los controles manuales implementados en  En desacuerdo  89.6%
el proceso de captaciones para prevenir
fraudes son de buena calidad
Las pérdidas econdmicas en la organizacion Totalmente de  52%
ocasionadas por fraude interno se han acuerdo
incrementado.
Para determinar el patron de
comportamiento de una operacién no
Patron de autorizada, qué tan importantes es
comportamiento considerar...?
La calificacion crediticia del colaborador Indispensable  74.4%

gue realiza la operacion.
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Segmento de la Pregunta Respuesta Porcentaje
Encuesta obtenido
El nivel de endeudamiento del colaborador ~ Medianamente 63.2%
que realiza la operacion importante
La autonomia del colaborador que realiza la  Indispensable  66.4%
operacion.
Las excepciones de la operacion Indispensable  71.2%
La inactividad de la cuenta Indispensable  75.2%
La fecha de defuncion del titular de la Indispensable 76 %
cuenta.
No usar la tarjeta de débito. Indispensable  71.2%
Beneficio de La implementacion de un sistema de alertas  Indispensable  91.2%
Implementar un tempranas ayuda a prevenir fraudes internos
Sistema de Alertas asociado al proceso de captaciones.
Tempranas
La organizacion utiliza inteligencia Nunca 96.8%
artificial o Analitica avanzada para prevenir
los fraudes internos asociados al proceso de
captaciones
. La empresa cuenta con presupuesto para En desacuerdo 83.2%
Metodologia por dquirir software para la prevencion de
aplicar ? quirir soft p p
raudes en tiempo real.
La empresa cuenta con informacién Totalmente de  94.4%

histérica que permita cuantificar las
posibles pérdidas ocasionadas por fraude
interno.

acuerdo

Nota: Elaboracion propia.

4.4 Resultados del Analisis de la Base de Datos de la Entidad Financiera

Para la recoleccién de datos de las 89 operaciones calificadas como fraudulentas por

la empresa de acuerdo con los reclamos registrados por los clientes; se analizé la base de

datos transaccional. A continuacién, se detallan los resultados obtenidos por cada criterio

evaluado:

e Criterio - La calificacion crediticia del colaborador que realizé la operacion

calificada como fraudulenta es diferente a “Normal”: Del total de las 89

operaciones calificadas como fraudulentas, se puede visualizar en la figura 26 que

la calificacion crediticia de los colaboradores que efectuaron 18 operaciones

(20%) es Normal, es decir las 71 operaciones restantes (80%) fueron realizadas
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por colaboradores que presentaban atrasos en sus compromisos contraidos en el
sistema financiero. A continuacion, se presenta el histograma relacionado al
criterio “La calificacion crediticia del colaborador que realizé la operacion
calificada como fraudulenta es diferente a ‘Normal’”, donde se puede observar la
cantidad de operaciones realizadas de acuerdo con la calificacion crediticia del
colaborador que ejecuto6 dicha operacion:

Figura 26

Histograma de la calificacion crediticia del colaborador que realizé las operaciones fraudulentas

27

Count{CC _Colaboradar)

1

2-Deficiente 3-Dudoso 0-Norma 4-Perdida 1-CPP 3-Deficiente

CC_Colaborador

Count(CC_Colaborador)

Nota: Tomado del software estadistico SPSS

e Criterio — “El colaborador que realizé la operacion calificada como
fraudulenta tiene sobreendeudamiento”: Del total de las 89 operaciones
calificadas como fraudulentas, se puede visualizar en la figura 27 que las
operaciones donde el colaborador tiene un sobreendeudamiento representan el
24% (27 operaciones). De modo que, las operaciones restantes (62) fueron
procesadas por colaboradores que no presentaban un sobreendeudamiento en el

sistema financiero a la fecha de la operacion.
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Figura 27
Histograma del sobreendeudamiento del colaborador que realizd la operacién calificada como

fraudulenta

Fraude

62

27

Sobreendeudamiento Colaborador

Count{Sobreendeudamiento Colab...

Nota: Tomado del software estadistico SPSS

e Criterio — “La operacion calificada como fraudulenta se realizo dentro de la
autonomia del colaborador que la realiz6”: Del total de las 89 operaciones
calificadas como fraudulentas, se puede observar que el 100% de las operaciones
fueron realizadas dentro de la autonomia del colaborador que realizé la operacion;
es decir no necesitaron la aprobacion de un nivel superior para poder procesar

dicha transaccion.
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Figura 28

69

Histograma de la cantidad de operaciones que fueron realizadas dentro de la autonomia

Fraude

Count(Autonomia)

Nota: Tomado del software estadistico SPSS

e Criterio — “La operacion calificada como fraudulenta fue realizada con

excepciones”: Del total de las 89 operaciones calificadas como fraudulentas, se

puede visualizar que el 100% fueron realizadas con excepciones; es decir se

desactivaron las opciones de control biométrico para ser procesadas.

Figura 29

Histograma de la cantidad de operaciones que fueron ejecutadas mediante la aplicacion de

excepciones

Fraude

89

Si
Excepcion

Count{Excepcion)

Nota: Tomado del software estadistico SPSS

Br. Llanos Chavez Leniza Marilyn



[Jcsy_z UNIVERSIDAD
SAN IGNACIO 70

DE LOYOLA

e Criterio — “La cuenta relacionada a la operacion calificada como fraudulenta
se encontraba en estado ‘Inactiva’ o ‘Inmovilizada’”: Del total de las 89
operaciones calificadas como fraudulentas, se puede visualizar que el 100%
corresponde a cuentas que se encontraban en estado inactiva o inmovilizada, las
cuales fueron activadas el mismo dia en el que se procesoé la operacion
fraudulenta.

Figura 30

Histograma de la cantidad de operaciones gue se encontraban en estado inactiva o inmovilizada

Fraude

89

intilnactividad )

Co

Count(lnactividad )

Nota: Tomado del software estadistico SPSS

e Criterio — “El titular de la cuenta se encontraba en estado ‘Fallecido’ en la
fecha que se realizo la operacion fraudulenta”: Del total de las 89 operaciones
calificadas como fraudulentas, se puede observar que el 27% (24 operaciones)
corresponde a titulares de la cuenta que a la fecha del proceso estaban en estado
“fallecido”. De modo que, los titulares de las cuentas de las operaciones restantes

(65) estaban en estado “vivo”.
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Figura 31

Histograma del estado de los titulares de la cuenta

Fraude

24

Fecha de Defuncién

Count(Fecha de Defuncién)

Nota: Tomado del software estadistico SPSS

e Criterio “La operacion calificada como fraudulenta se realizo sin el uso de la
tarjeta de débito”: Del total de las 89 operaciones calificadas como fraudulentas,
se puede observar que solo el 35% (31 operaciones) se realizaron mediante el uso
de tarjeta de débito del titular de la cuenta. De modo que, el 65% de las
operaciones restantes (58) se realizaron sin el uso de la tarjeta de débito.

Figura 32

Histograma del uso de tarjeta de débito de las operaciones fraudulentas

Fraude

58

Uso Tarjeta Débito

Count{Uso Tarjeta Débito)

Nota: Tomado del software estadistico SPSS

Con los resultados obtenidos en los histogramas presentados se procedio a establecer
un puntaje para cada criterio que conforma el patron de comportamiento en funcion al
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porcentaje calculado, el cual serd utilizado como dato de entrada para la propuesta del
Sistema de Alertas Tempranas. La tabla 15 muestra el rango de los porcentajes de cada

criterio y el puntaje asignado:

Tabla 15

Asignacion de puntajes

N°  Rango (%) Puntaje
1 1a25 1
2 26 a 50 2
3  >50 3

Nota: Elaboracion propia.

La tabla 16 detalla el criterio, el resultado obtenido producto del analisis de las 89
operaciones calificadas como fraudulentas, asi como el puntaje asignado utilizando como
referencia la tabla 15.

Tabla 16

Puntaje asignado a cada criterio definido para la identificacién de operaciones fraudulentas

N° Criterio Resultado Puntaje
1 Autonomia del colaborador 100% 3
2 Excepciones de la operacion 100% 3
3 Inactividad de la cuenta 100% 3
s Calificacion crediticia del colaborador 80% 3
que realiza la operacion
5 Uso o no de la tarjeta de débito 65% 3
6 Fecha de defuncion del titular de la cuenta 27% 2
7 Sobreendeudamiento del Colaborador 24% 1

Nota: Elaboracién propia.

Asi mismo, en la tabla 17 se detalla el puntaje que se asignara a cada criterio que

conforma el patron de comportamiento de operaciones fraudulentas; en funcién a su valor.
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Como se puede observar, el puntaje maximo que puede obtener una operacion es de 18

mientras que el puntaje minimo es 0.

Tabla 17
Puntaje asignado de acuerdo con el valor de los criterios definidos para la identificacion de

operaciones fraudulentas

N°  Criterio Valor Puntaje

Dentro de la Autonomia 3
1 Autonomia del colaborador

Fuera de la Autonomia

Con Excepcion

2 Excepciones de la operacion

Cuenta Inactiva

0

3

Sin Excepcion 0

3 Inactividad de la cuenta 2

Cuenta Activa
1-CPP, 2-Deficiente,

Calificacion crediticia del o 3
4 ) ) 3-Dudoso, 4-Peérdida
colaborador que realiza la operacion
0-Normal 0
) ) Sin Tarjeta 3
5 Uso o no de la tarjeta de débito i
Con Tarjeta 0
6 Fecha de defuncion del titular de la Fallecido 2
cuenta Vivo 0
) Sobreendeudado 1
7 Sobreendeudamiento del Colaborador
No Sobreendeudado 0
Peso Maximo 18
Peso Minimo 0

Nota: Elaboracién propia.

Con la informacidn obtenida en la tabla 17, se procedio a ingresar el puntaje de
acuerdo con el valor registrado en cada uno de los criterios de las 89 operaciones
fraudulentas. A continuacidn, en las figuras 33 y 34 se muestran la vista de variables y la

vista de datos en el software estadistico SPSS:
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Figura 33

Vista de Variables de los criterios de las operaciones fraudulentas

Archivo  Editar  Wer Datos Transformar  Analizar  Marketing directo  Graficos  Utilidades  Ventana  Ayuda

= B M B 2 2%
H = 0 e = 20 m+ i
| Nombre ” Tipo || Anchura ” Decimales” Etiqueta ” Valores || Perdidos || Columnas ” Alineacicn || Medida ” Rol
1 Nro_Mov Cadena 8 0 Ninguna Ninguna g = lzquierda &) Nominal “ Entrada
2 Moneda Cadena 7 0 Ninguna Ninguna 7 lzquierda & Nominal “ Entrada
3 Nro_Cta Cadena 18 0 Ninguna Ninguna 18 lzquierda & Nominal “ Entrada
4 Tipo_Cuenta Cadena 10 0 Ninguna Ninguna 10 lzquierda & Nominal “ Entrada
) Fecha Fecha 1 0 Ninguna Ninguna 1 Izquierda ¢ Escala “ Entrada
6 Cod_Ope Cadena 6 0 Ninguna Ninguna 6 lzquierda & Nominal “ Entrada
T Tipo_Ope Cadena 25 0 Ninguna Ninguna 25 lzquierda & Nominal “ Entrada
g Agencia Cadena 30 0 Ninguna Ninguna 30 lzquierda & Nominal “ Entrada
9 MontoSoles Numérico 12 2 Ninguna Ninguna 12 Izquierda ¢ Escala “ Entrada
10 CC_Colaborador Cadena 12 0 CC_Colaborador {CPP, 1-CP... Ninguna 12 lzquierda &% Nominal “ Entrada
1 Peso_CC Numérico 12 0 Peso_CC {0, 0. Ninguna T Centrado gl Ordinal “ Entrada
12 Sobreendeuda... Cadena 17 0 Sobreendeuda...  Ninguna Ninguna 13 lzquierda & Nominal “ Entrada
13 Peso_SE Numérico 12 0 Peso_SE Ninguna Ninguna 6 Centrado gl Ordinal “ Entrada
14 Autonomia Cadena 9 0 Autonomia Ninguna Ninguna g lzquierda &% Nominal “ Entrada
15 Peso_Aut Numérico 12 0 Peso_Aut Ninguna 6 Centrado il Ordinal “ Entrada
16 Excepcion Cadena 13 0 Excepcion Ninguna Ninguna 10 lzquierda & Nominal “ Entrada
7 Peso_Excep Numérico 12 0 Peso_Excep Ninguna Ninguna g Centrado il Ordinal “ Entrada
18 Inactividad Cadena 15 0 Inactividad Ninguna Ninguna 10 lzquierda & Nominal “ Entrada
19 Peso_Inac Numérico 12 0 Peso_Inac Ninguna Ninguna g Centrado il Ordinal “ Entrada
20 FechadeDefun... Cadena 9 0 Fecha de Defun... Ninguna Ninguna 6 lzquierda & Nominal “ Entrada
21 Peso_Def Numérico 12 0 Peso_Def Ninguna Ninguna 5 Centrado il Ordinal “ Entrada
22 UsoTarjetaDébito Cadena 11 0 Uso Tarjeta Dé... Ninguna Ninguna T lzquierda & Nominal “ Entrada
23 Peso_Tarj Numérico 12 0 Peso_Tarj Ninguna Ninguna T Centrado il Ordinal “ Entrada
24 Peso_Total Numérico 12 0 Peso_Total Ninguna Ninguna T Centrado il Ordinal “ Entrada
ar ‘rJ A a o n n a = e A Ot L=
1
Vista de datos | Vista de variables
Nota: Tomado del Software estadistico SPSS
Figura 34
Vista de Datos de los criterios de las operaciones fraudulentas
& Pesos_Operaci [Conjunto_de_datos1] - 1BM SPSS Statistics Editor de datos - a
Archivo  Editar Ver Datos Transformar Analizar Marketingdirecto  Gréficos  Utilidades  Ventana  Ayuda
O B = [A] (-, A
SEHEe I -~ BELFEF B B 9% %
[1-Frauge [si |visibte: 25 ge 25 variables
s cC_C Peso_CC |, | Peso_SE Peso_Aut Pesa Excep| Inactividad | Peso_Inac |FechadeD|Peso_De UsaTarjetall Peso Tarj | Peso Total
| ¢ | efuncién | f ébito
1 2.Deficiente 3 b 1 3 |Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Con Tarjeta 0 15
2 3-Dudoso 3 1 3 Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 7
3 0-Normal 0 No 0 3 Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 SinTarjeta 2 11
4 4-Perdida 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 SinTareta 2 15
5 0-Normal 0 1 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 SinTareta 2 12
6 2-Deficiente 3 b 1 3 Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 17
7 1-CPP 3 1 3 |Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 7
3 4-Perdida 3 1 3 |Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 7
9 4-Perdida 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 7
10 0-Normal 0 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 SinTareta 2 11
1M 2-Deficiente 3 No Sob 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 14
12 1-CPP 3 No Sab 0 3 Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 SinTarjeta 2 14
13 0-Normal 0 No 0 3 Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 SinTarjeta 2 1
14 0-Normal 0 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 SinTarjeta 2 11
15 2 Deficiente 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 SinTareta 2 1
16 1-CPP 3 No 0 3 Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 14
17 0-Normal 0 No Sob 0 3 |Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 ConTarjeta 0 9
13 2 Deficiente 3 No 0 3 Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Con Tarjeta 0 1%
19 1CPP 3 No 0 3 Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 ConTarjeta 0 12
20 2 Deficiente 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Con Tarjeta 0 1
2 1-CPP 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 ConTarjeta 0 12
2 2-Deficiente 3 b 1 3 Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 17 =i
[T s . e . s e IF

Vista de datos Vista de variables
Nota: Tomado del Software estadistico SPSS
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Los resultados que se muestran a continuacion estan relacionados con la frecuencia,
media, mediana y moda de la columna denominada “Peso Total”, la cual representa la
sumatoria de todos los puntajes de los criterios que conforman el patrén de comportamiento

de operaciones fraudulentas:

. Interpretacion de la Media: El promedio del “Peso Total” es 13.56

o Interpretacion de la Mediana: El 50% del “Peso_Total” es menor o igual a 14
o Interpretacion de la Moda: El “Peso_Total” con mas frecuencia es 14

A continuacion, se muestran los resultados obtenidos con el software estadistico

SPSS:

Figura 35

Resultados estadisticos de la columna “Peso_Total”

=% Frecuencias
Estadisticos
Peso_Total
M Valido L]
Perdidos 0

Media 13,56

Error estandar de la media 244

Mediana 14,00

Moda 14

Desviacidn estandar 2,301

Varianza 5294

Rango 8

Minimo ]

Maximo 17

Suma 1207

Peso_Total
FPorcentaje Forcentaje
Frecuencia | Porcentaje valido acumulado

Vilido 9 [ 6,7 6,7 6,7
11 11 124 12,4 181
12 18 202 20,2 393
14 28 315 nE 708
15 ] 101 101 809
17 17 191 181 100,0
Total a8 100,0 1000

Nota: Tomado del Software estadistico SPSS
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Figura 36

Histograma de la columna “Peso_Total”

Histograma

Media =13,56
Desviacion estndar = 2,301
| NZgS

Frecuencia

T T T T T
8 10 12 14 16 18

Peso_Total

Nota: Tomado del Software estadistico SPSS

Con la informacion obtenida del analisis realizado a las 89 operaciones; se procedi6 a
ingresar el puntaje de acuerdo con el valor registrado en cada uno de los criterios de los
179,211 registros correspondientes a los periodos 2017,2018 y 2019; con la finalidad de
identificar si existen operaciones con caracteristicas fraudulentas que aiin no han sido materia
de reclamo por parte de los clientes. A continuacion, se muestra la vista de datos en el

programa SPSS de los 179,211 registros mencionados:

Figura 37

Vista de Datos de los criterios de las operaciones historicas de los periodos 2017-2019

R —
SHE I« ~ BLAM N HE BB 108 %

179170 : Tipo_Cuenta Ahorro Visible: 24 de 24 variables

CC_Colaborador] Peso_CC. Peso_SE| Autonomia | Peso_Aut| Excepcion | Peso_Excep | Inactividad | Peso_in...|Fechade| Peso_Def| UsoTarjets| Peso_Tarj| Peso_Total
Colaborador Defuncid ébito
:
179192 200.00 0-Nermal 0 No 0Ssi 3 No 0 No 0 No 0Ssi 0 3 =
179193 1200,00 0-Normal 0 Mo 0Si 3 No 0 Mo 0 Mo 0Si 0 3
179194 750,00 0-Normal 0 No 0 Si 3 No 0 No 0 No 0 Si 0 3
179195 300,00 0-Normal 0 Ne 0 Si 3 No 0 Ne 0 Ne 0 Si 0 3
179196 162.50 0-Normal 0 No 0si 3 No 0 No 0 No 0Si 0 3
179197 50,00 0-Normal 0 Mo 0Si 3 No 0 Mo 0 Mo 0Si 0 3
179198 101500 0-Normal 0 No 0 Si 3 No 0 No 0 No 0 Si 0 3
179199 400.00 0-Nermal 0 No 0Ssi 3 No 0 No 0 No 0Ssi 0 3
179200 50,00 0-Normal 0 Mo 0Si 3 No 0 Mo 0 Mo 0Si 0 3
179201 11433.90 0-Normal 0 No 0 Si 3 No 0 No 0 No 0 Si 0 3
179202 150.00 0-Normal 0 Ne 0 Si 3 No 0 Ne 0 Ne 0 Si 0 3
179203 50.00 0-Nermal 0 No 0Ssi 3 No 0 No 0 No 0Ssi 0 3
179204 100,00 0-Normal 0 Mo 0Si 3 No 0 Mo 0 Mo 0Si 0 3
179205 69993.00 0-Normal 0 No 0 Si 3 No 0 No 0 No 0 Si 0 3
179206 50.00 0-Normal 0 Ne 0 Si 3 No 0 Ne 0 Ne 0 Si 0 3
179207 500,00 0-Normal 0 Mo 0Si 3 No 0 Mo 0 Mo 0Si 0 3
179208 200.00 0-Normal 0 No 0 Si 3 No 0 No 0 No 0 Si 0 3
179209 150.00 0-Normal 0 No 0 Si 3 No 0 No 0 No 0 Si 0 3
179210 1940,00 0-Normal 0 No 0Ssi 3 No 0 No 0 No 0Ssi 0 3 |
179211 100,00 0-Normal 0 Mo 0Si 3 No 0 Mo 0 Mo 0Si 0 3 L
179212
Ay o
Vista de datos  Vista de variables
IBM SPSS Statistics Processor estd listo Unicode:ON

Nota: Tomado del Software estadistico SPSS
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De acuerdo con el puntaje de la columna “Peso_Total”, se procedié a filtrar todos los
registros que sean mayor o igual a 11. El puntaje con valor 11 se obtiene de la diferencia
entre la media (13.56) y la desviacion estandar (2,301) de los datos analizados que
representan a las operaciones que han sido identificadas como fraudulentas debido a los
reclamos de los clientes. Luego de aplicar el filtro, el resultado fue que 62 operaciones estan
clasificadas como posibles fraudes de acuerdo con el patron de comportamiento identificado

previamente.

Figura 38

Vista de Datos de las operaciones clasificadas como posible fraude

Archivo  Editar  Ver Datos Transformar Analizar  Marketing directo  Graficos  Utilidades  Ventana  Ayuda
Y -
SEel e BLATHEVNBALE 0% %
62 Peso_Total " Vil
CC_Colaborador| Peso_CC Sobreendeudamiento| Peso_SE | Autonomia  Peso_Aut| Excepcion | Peso_Excep | Inactividad | Peso_In__ Fechade Peso_Def|UsoTarjetz Peso_Tarj| Peso_Total
Colaborador Defuncié Débito
n
45 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 MNo 2 1"
46 .00 2-Deficiente 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
A7 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
48 190 2-Deficiente 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
49 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 MNo 2 1"
50 00 2-Deficiente 3 No 0'Si 3 No 0Si 3 No 0 Ne 2 11
51 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 MNo 2 1"
52 .00 2-Deficiente 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
53 .30 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
54 .00 2-Deficiente 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
85 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 MNo 2 1"
56 00 2-Deficiente 3 No 0'Si 3 No 0Si 3 No 0 Ne 2 11
a7 .50 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 MNo 2 1"
58 .00 2-Deficiente 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
59 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0 Mo 2 11
60 .00 2-Deficiente 3 No 0 Si 3 No 0Si 38 2 Si 0 11
61 00 2-Deficiente 3 No 0/Si 3 No 0 Si 38 2 Si 0 11
62 |00 3Dudoso 3 No 0 Si 3 Mo 0 Si 3 No 0 No 2
63 .00 1-CPP 3 No 0 Si 3 No 0Si 3 No 0Si 0 9
64 .00 1-CPP 3 No 0 Si 3 No 0 Si 3 No 0 Si 0 9
65 .00 0-Mormal 0 Si 18i 3 No 0Si 3 No 0 Mo 2 9
e e . 4 o : e r
Vista de datos | Vista de variables
IBM SPSS Statistics Processor estd listo Unicf

Nota: Tomado del Software estadistico SPSS

Del anélisis realizado a las 62 operaciones clasificados como posibles fraudes, se

obtuvo los siguientes resultados estadisticos:
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e Criterio — Calificacion Crediticia: La calificacion crediticia de los colaboradores
que realizaron el 100% de las operaciones es diferente a Normal.

e Criterio — Sobreendeudamiento: EI 100% de los colaboradores presentan
sobreendeudamiento en el Sistema Financiero.

e Criterio — Autonomia: EI 100% de las operaciones se realizaron dentro de la
autonomia del colaborador, es decir no necesitaron la aprobacién de un nivel
superior.

e Criterio — Excepciones: EI 100% de las operaciones fueron realizadas con
excepcion; es decir se desactivo el control biométrico.

e Criterio — Inactividad de la Cuenta: EI 100% de las cuentas se encontraban
inactivas al momento de realizar la operacion.

e Criterio — Fecha de Defuncién: Solo el 28.2% de las operaciones corresponden a
titulares fallecidos.

e Criterio — Uso de Tarjeta de Débito: EI 87.2% de las operaciones no utilizé
Tarjeta de Débito.

A continuacion, la figura 39 muestra la tabla de frecuencia obtenido con el software

estadistico SPSS:
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Figura 39

Tabla de frecuencia de las operaciones clasificadas como presunto fraude
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Peso_CC
Porcentaje Forcentaje
Frecuencia | Porcentaje valido acumulado
Valido 3.0 52 100,0 100,0 100,0
Peso_SE
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Valido 0 23 ara ara ara
1,0 39 629 629 100,0
Total 62 100,0 100,0
Peso_Aut
Porcentaje Forcentaje
Frecuencia | Porcentaje valido acumulado
Valido 3.0 G2 100,0 100,0 100,0
Peso_Excep
Pnl'gentaje Paorcentaje
Frecuencia | Porcentaje valido acumulado
Valido 0 23 37 371 371
30 39 62,9 62,9 100,0
Total 62 100,0 100,0
Peso_Ina
Paorcentaje FPorcentaje
Frecuencia | Porcentaje valido acumuladao
Valido 3.0 62 100,0 100,0 100,0
Peso_Def
Pnl'gentaje Parcentaje
Frecuencia | Porcentaje valido acumuladao
Valido 0 3z 51,6 51,6 51,6
20 30 48,4 48,4 100,0
Total 62 100,0 100,0
Peso_Tar
FPaorcentaje Forcentaje
Frecuencia | Porcentaje valido acumulado
Valido 0 7 11,3 11,3 11,3
20 55 88,7 88,7 100,0
Total 62 100,0 100,0

Nota: Tomado del Software estadistico SPSS
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4.5 Prototipos de alertas tempranas
A continuacion, se presenta los prototipos de pantallas que se van a generar luego de

la implementacion del sistema de alertas tempranas en la entidad financiera:
Caso 1: Autorizacion de la Operacion

En este caso, la operacidn que intentd realizar el colaborador es real; sin embargo,
debido al resultado del andlisis de los criterios de cada una de las dimensiones (puntaje 13); el

sistema emiti6 una alerta temprana para que la operacion sea aprobada por un nivel superior:

Tabla 18
Determinacion del puntaje de la operacion luego de analizar los criterios de las dimensiones que

intervienen en la operacién

N° Dimension Criterio Datos Puntaje

1 Calificacion Crediticia 2-Deficiente 3
"2 Colaborador Sobreendeudamiento Si 1
3 Autonomia Cajero 3

4 Cuenta Inactividad Si 3

5 Cliente Fecha de defuncion No 0

6 _ Excepcion Si 3
___ Operacion

Uso de Tarjeta de Débito Si 0
Total Puntaje 13

Nota: Elaboracién propia
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Paso 1: Colaborador ingresa al sistema.

Figura 40

Formulario Cancelacion de Cuentas Pasivas

|
H

N° Cuenta Pasiva:

Apertura
Retiro

Depésito

Blogueo Cuenta
Desbloqueo Cuenta
Servicios Transversales
Tarjeta Débito

Pago de Créditos
Reprogramacion
Refinanciamiento
Aprobacion
Operaciones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Paso 2: Colaborador intenta realizar la operacion de “Cancelacion en Efectivo” de una

Cuenta de Ahorros.

Figura 41

Formulario de Cancelacion de Cuenta de ahorro con los datos del cliente

Titular: Francisco Cristian Diaz Sanchez

N° Cuenta Pasiva: 110 - 15 - 205 - 1000028592

Apertura
Retiro
Depdsito

Producto: Ahorros Tipo Cuenta: Individual Tasa: 1%

Moneda: Soles

Bloqueo Cuenta
Desbloqueo Cuenta Monto: 4,500.00
Servicios Transversales
Tarjeta Débito Descripcion: Cancelacion por traslado a Scotiabank. Ofrece mejor tasa.
Pago de Créditos
Reprogramacién
Refinanciamiento
Operaciones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.
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Paso 3: Cuando el colaborador hace clic en el boton “Grabar”, el sistema genera una alerta

temprana debido a que el puntaje de la operacion es de 13.

Figura 42

Alerta temprana generada por el sistema

Titular: Francisco Cristian Diaz Sanchez [_'!
N° Cuenta Pasiva: 110 - 15 - 205 - 1000028592

Apertura Producto: Ahorros I Tipo Cuenta: Individual
Retiro

Depoésito

Bloqueo Cuenta - A iAdvertencia!

Desblogueo Cuenta Operacion necesita aprobacién de un nivel superior

Servicios Transversales
s - =
Pago de Créditos

Reprogramacion

Refinanciamiento
Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

0 iones Pendientes

Paso 4: El sistema automaticamente genera una solicitud de autorizacién para continuar con

la operacion.

Figura 43

Mensaje de informacion de solicitud de autorizacion generada

- a
Titular: Francisco Cristian Diaz Sanchez !I

N° Cuenta Pasiva: 110 - 15 - 205 - 1000028592

Apertura Producto: Ahorros Tipo Cuenta: Individual
Retiro
Depésito

Cancelacion PR 5
Blogueo Cuenta CECEES
Desblogueo Cuenta #2020-01-08-000015

Servicios Transversales
Tarfeta Débito

Pago de Créditos

Reprogramacion
Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Refinanciamiento
iones Pendientes
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Paso 5: El nivel superior, en este caso, el jefe de operaciones de la agencia ingresa a la

opcion “Aprobacion” para autorizar la solicitud.

Figura 44

Formulario de Aprobacion de Solicitud de Autorizacion

1}

2021-01-08-000015  Maria Sénchez Cisneros Cajero  Cancelacién Posible Fraude
Efectivo

Apertura 2021-01-08-000016  David Osorio Carhuapoma  Cajero  Transferencia Excepeion Control
Retiro Interbancania biométrico
Depésito

Cancelacion

Bloqueo Cuenta
Desbloqueo Cuenta
Servicios Transversales
Tarjeta Débito

Pago de Créditos
Reprogramacion
Refinanciamiento
Operaciones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Paso 6: El jefe de operaciones selecciona el ntimero de solicitud y da clic en boton “Ver
detalle” para visualizar la informacion de las dimensiones analizadas: Colaborador, Cuenta,

Cliente y Operacion.

Figura 45

Formulario de informacion de la operacion y del colaborador

Titular: Francisco Cristian Diaz Sanchez

Operacion: Cancelacién Efectivo

N° Cuenta Pasiva: 110 - 15 - 205~ 1000028592

Estado antes de la operacion: Inactiva Fecha de Ultima Transaccion: 08/05/2015

Apertura Moneda: Soles

Retiro Monto: 4,500.00

Depésito

Cancelacion

Blogueo Cuenta Colaborador: Maria Sénchez Cisneros
Desblogueo Cuenta Cargo: Cajero

Servicios Transversales Calificacion Crediticia: 2-Deficiente
Tarjeta Débito Sobreendeudamiento: Si

Pago de Creditos Excepeion: Si

Reprogramacion Inactividad: Si

Refinanciamiento Estado del Titular: Vivo
Operaciones Pendientes Uso de Tarjeta Débito: Si

Clieite se encuentra en ventanilla.
Se contrastd firma con Reniec.
Lector biométrico no captura a huella del cliente.

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.
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Paso 7: El jefe de operaciones realiza las validaciones correspondientes y autoriza la

operacion.

Figura 46

Mensaje de aprobacion de la solicitud de autorizacion

Titular: Francisco Cristian Diaz Sanchez

Operacion: Cancelacion Efectivo

N° Cuenta Pasiva: 110 - 15 - 205 - 1000028592

Estado antes de la operacion: Inactiva Fecha de Ultima Transaccion: 08/05/2015

Apertura
Retiro

Deposito
Cancelacion

Bloqueo Cuenta - o
Desbloqueo Cuenta ; La solicitud de autorizacién

Servicios Transversales #2020-01-08-000015

ha sido aprobada.
Tarjeta Débito e
Paéo de Créditos ; Puede continuar con la operacién.

Refinanciamiento

Operaciones Pendientes

Cliente se encuentra en ventanilla.
Se contrastt firma con Reniec.
Lector biométrico no captura la huella del cliente.

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Paso 8: El cajero ingresa a la opcion “Operaciones Pendientes” para continuar con la

operacion y hace clic en el boton “Grabar”.

Figura 47

Opcidn de Operaciones Pendientes

Titular: Francisco Cristian Diaz Sanchez

N° Cuenta Pasiva: 110 - 15— 205 - 1000028592

Apertura Producto: Ahorros Tipo Cuenta: Individual
Retiro
Deposito Moneda: Soles

Cancelacion

S
Desbloqueo Cuenta bzl S0

Servicios Transversales
Tarjeta Débito ipcion: lacion por fraslado a Scotiabank. Ofrece mejor tasa.
Pago de Créditos
Reprogramacion

Refinanciamiento
# Autorizacion: 2020-01-08-000015

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Br. Llanos Chavez Leniza Marilyn



UNIVERSIDAD
{y SAN IGNACIO 85

DE LOYOLA

Paso 9: Finalmente, el cajero imprime el recibo que sera entregado al cliente.
Figura 48

Mensaje de transaccion realizada con éxito

= X
Archivo nd
‘ Titular: Francisco Cristian Diaz Sanchez |

Administracion G
Ventanilla Pas ‘ N° Cuenta Pasiva: 110 - 15- 203 - 1000028592 ‘

Apertura ‘ Producto: Ahorros H Tipo Cuenta: Individual H Tasa: 1% ‘

Retiro

Deposito Moneda =+ J

Cancelacion

Blogueo Cuenta " 0 Transaccién realizada con éxito. j

lonto

Desbloquee Cuenta

Servicios Transversales

Tarjeta Déhito Descrij

Pago de Créditos

Reprogramacion

Refinanciamiento

Operaciones Pendientes L

‘ # Autorizacion: 2020-01-08-000015 ‘
Personas G
Herramientas. i0: Maria 5
5 5 Canulnr? H Grabar B ::urf‘:?g;;::m s

Salir | Agencia: Ayacucho |

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Caso 2: Rechazo de la operacion

En este caso, la operacidn que intentd realizar el colaborador fue un intento de fraude.
Entonces, debido al resultado del andlisis de los criterios de cada una de las dimensiones
(puntaje 17); el sistema emitié una alerta temprana para que la operacion sea aprobada por un

nivel superior:

Tabla 19

Determinacion del puntaje de la operacion

N°  Dimensién Criterio Datos Puntaje

1 Calificacion Crediticia 3-Dudoso 3

2 Colaborador Sobreendeudamiento Si 1
3 Autonomia Jefe de Operaciones 3

4 Cuenta Inactividad Si 3

5 Cliente Fecha de defuncion Si 2

6 Excepcion Si 3
___ Operacion

7 Uso de Tarjeta de Débito No 2

Total Puntaje 17

Nota: Elaboracién propia
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Paso 1: Colaborador ingresa al sistema.

Figura 49

Formulario Cancelacion de Cuentas Pasivas

Apertura
Retiro

Depésito

Bloqueo Cuenta
Desbloqueo Cuenta
Servicios Transversales
Tarjeta Débito

Pago de Créditos
Reprogramacion
Refinanciamiento
Aprobacion
Operaciones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Paso 2: Colaborador intenta realizar la operacion de “Cancelacion en Efectivo” de una

Cuenta Depésito a Plazo Fijo (DPF).

Figura 50

Formulario de Cancelacion de Cuenta de ahorro con los datos del cliente

Apertura
Retiro

N e

Blogueo Cuenta

Desbloqueo Cuenta Monto: 2,500.00

Servicios Transversales
Tarjeta Débito Descripcion: lnversion.

Pago de Créditos

Reprogramacién

Refinanciamiento

0 iones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Titular: Saul Miguel Espinoza Gonzales !I

N° Cuenta Pasiva: 110 - 18 - 202 - 1000028592

Producto: DPF Tipo Cuenta: Individual Tasa: 4.5 %
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Paso 3: Al intentar realizar la operacidn, el sistema genera una alerta temprana.

Figura 51

SAN IGNACIO

Alerta temprana generada por el sistema

Apertura
Retiro
Depésito

Blogueo Cuenta
Desbloqueo Cuenta
Servicios Transversales
Tarjeta Débito

Pago de Créditos
Reprogramacion
Refinanciamiento

Tipo Cuenta: Individual

I Tasa: 4.5 %

jAdvertencia!

"

P cion de un nivel superior

Oiiunu Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

87

Paso 4: El sistema automaticamente genera una solicitud de autorizacién para continuar con

la operacion.

Figura 52

Mensaje de informacién de solicitud de autorizacion generada

Apertura
Retiro
Depésito

Bloqueo Cuenta
Desblogueo Cuenta
Servicios Transversales
Tarjeta Débito

Pago de Créditos
Reprogramacion

Refinanciamiento

Titular: Saul Miguel Espinoza Gonzales

N° Cuenta Pasiva: 110 - 18 - 202 - 1000031584

E

Tipo Cuenta: Individual I

Tasa: 4.5 %

#2020-01-08-000020

Se ha generado solicitud de autorizacién

imlones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.
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Paso 5: El nivel superior, en este caso, el jefe de agencia ingresa a la opcion “Aprobacion”

para autorizar o rechazar la solicitud.

Figura 53

Formulario de Aprobacion de Solicitud de Autorizacion

2021-01-08-000020 Renato Sosa Coronado Jefe de Cancelacion  Posible Fraude
Operaciones  Efectivo

Apertura 2021-01-08-000016 David Oserie Carhuapoma  Cajero Transferencia  Excepcion Control
Retiro Interbancaria  biométrico
Depésito

Cancelacion

Bloqueo Cuenta
Desbloqueo Cuenta
Servicios Transversales
Tarjeta Débito

Pago de Créditos
Reprogramacion
Refinanciamiento
Operaciones Pendientes

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

Paso 6: El jefe de operaciones selecciona el ntimero de solicitud y da clic en boton “Ver
detalle” para visualizar la informacion de las dimensiones analizadas: Colaborador, Cuenta,

Cliente y Operacion.

Figura 54

Formulario de informacion de la operacion y del colaborador

Titular: Sadl Miguel Espinoza Gonzales

Operacién: Cancelacion Efective DPF

N° Cuenta Pasiva: 110 - 15 - 205 - 1000031584

Estado antes de la operacion: lnactiva Fecha de Ultima Transaccion: 18/08/2018

Apertura Moneda: Dolares

Retiro

Depésito

Cangelacion

Bloqueo Cuenta Colaborador: Renato Sosa Obregoso
Desbloqueo Cuenta Cargo: Jefe de Operaciones
Servicios Transversales Calificacion Crediticia: 3-Dudoso
Taijeta Débito Sobreendeudamiento: Si

Pago de Créditos Excepcién: Si

Reprogramacion Inactividad: Si
Refinanciamiento Estado del Titular: Fallecido
Operaciones Pendientes Uso de Tarjeta Débito: No

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.
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Paso 7: Finalmente, el jefe de agencia luego de realizar validaciones correspondientes decide

rechazar la operacion.

Figura 55

Mensaje de rechazo a la solicitud de autorizacion

= X
Archivo G Informacién de la Operacion
" » Titular: Sadl Miguel Espinoza Gonzales
Administracion < Operacion: Cancelacion Efectivo DPF
Ventanilla 0 N° Cuenta Pasiva: 110 - 15 - 205 - 1000031584
L, Estado antes de la operacion: Inactiva Fecha de Ultima Transaccion: 18/08/2018
Apertura Moneda: Dolares
Retiro Mento: 2,500.00
Deposito X . X
Cancelacién Informacion del Colaborador que realiza la Operacion
Bloqueo Cuenta Colabe - oo
Desbloqueo Cuenta Cargo La solicitud de autorizacion
Servicios Transversales Calific e on2a
Tarjeta Débito Sobre ha sido rechazada.
Pago de Créditos Excep
Reprogramacion Inacti e
Refinanciamiento Estadl par
Operaciones Pendientes Uso de 1aijuia vemio. ive
Aprobacion
P Motivo Autorizacion:
Personas G
Cliente fallecido.
Herramientas G
Salir
Usuario: Nelly Lopez
[ RechazaQ [ Aprobar B] Perfil: Jefe de Agencia
Agencia: Tacna

Nota: Adaptado de SysFin (5.2) [Software Empresarial], 2021.

4.6 Viabilidad del Proyecto
Recursos

Como se ha mencionado, la empresa evaluada no tiene recursos econémicos para
adquirir, en el corto plazo, un software que permita detectar en tiempo real los posibles
fraudes relacionados al proceso de Captaciones. De modo que, las actividades que conforman
el proyecto de implementacién de un sistema de alertas tempranas que permita detectar las
posibles operaciones con caracteristicas de fraude; seran realizadas utilizando los recursos

humanos y tecnoldgicos con las que cuenta la empresa.
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Calendario de Actividades

La figura 56 muestra el diagrama de Gantt donde se visualiza el calendario de

actividades realizadas en el presente trabajo de investigacion.

Figura 56

Diagrama de Gantt de la implementacion del sistema de alertas tempranas

90

Calendario de Actividades - Diagrama de Gantt
Meoc 1 Mae 2 Mec 2 Meoca

Establecimiento de Objetivos, alcance y limitaciones 1l
Andlisis del Patrén de Comportamiento Propuesto [ |
Aprobacion del Patrén de Comportamiento [ ]
Elaboracién del Requerimiento de TI |
Aprobacién del Requerimiento de Tl | |
Asignacion de Recursos de TI 1
Reuniones y Entrevistas con los usuarios [ ]
Identificar los procesos, subprocesos, actividades y tareas afectadas |
Incorporacion del patrén de comportamiento en el cédigo fuente |
Adecuacion de los procesos, subprocesos, actividades y tareas afectadas [ |

Disefio de los prototipos de las alertas tempranas [ ]

Creacién de Reportes

Ejecucion de Pruebas en el ambiente de "Desarrollo”
Validacién por parte del usuario

Ejecucion de Pruebas en el ambiente de "Calidad"
Validacién por parte del usuario

Capacitacién a los usuarios

Implementacién de alertas tempranas en la sede principal
Seguimiento del Proyecto

Deteccion de errores en la impleme ntacién

Implementacion de alertas tempranas en todas las agencias

Mes 5

Creacién de formularios de mantenimiento u

Nota: Elaboracion Propia.

Asi mismo en la tabla 20 se detalla la duracion por cada actividad, donde se muestra

que la duracion del proyecto es de 117 dias:

Tabla 20

Duracién (dias) de cada actividad que comprende el proyecto de implementacion de alertas

tempranas en el proceso de Captaciones

N° Actividad

Duracién
(Dias)

Establecimiento de Objetivos, alcance y limitaciones

1

Analisis del Patron de Comportamiento Propuesto

Elaboracion del Requerimiento de Tl

1
2
3 Aprobacion del Patrén de Comportamiento
4
5

Aprobacion del Requerimiento de Tl

Rl lw|e
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- Duracion
N° Actividad (Dias)
6 Asignacion de Recursos de Tl 1
7 Reuniones y Entrevistas con los usuarios 4
Identificar los procesos, subprocesos, actividades y tareas 4
8 afectadas
Incorporacion del patron de comportamiento en el codigo 31
9 fuente
Adecuacién de los procesos, subprocesos, actividades y 14
10 tareas afectadas
11 Disefio de los prototipos de las alertas tempranas /
12 Creacion de formularios de mantenimiento 2
13 Creacién de Reportes 2
14 Ejecucién de Pruebas en el ambiente de "Desarrollo" 5
15 Validacioén por parte del usuario 1
16 Ejecucién de Pruebas en el ambiente de "Calidad" S
17 Validacioén por parte del usuario 2
18 Capacitacion a los usuarios 6
19 Implementacion de alertas tempranas en la sede principal 1
20 Seguimiento del Proyecto 12
21 Deteccion de errores en la implementacion 12
22 Implementacion de alertas tempranas en todas las agencias 1
Total Duracion (Dias) 117

Nota: Elaboracién Propia.

Recursos

a) Recursos Humanos

Para el desarrollo de todas las actividades se necesitaran los siguientes recursos

humanos:

Un experto en el area de operaciones

Un experto en el area de captaciones

Un experto en procesos — Lider del proyecto
Un auditor de sistemas

Un Analista programador

Un Analista de Calidad
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b) Recursos Tecnoldgicos

- Base de Datos SQL 2008 R2
- Sistema Informatico in house desarrollado en .NET

Presupuesto del proyecto

Para calcular el presupuesto de la implementacion de un sistema de alertas tempranas
en el proceso de Captaciones, se ha considerado el sueldo actual asignado a cada colaborador
de la empresa que participara en el proyecto; obteniendo un total de S/ 41,124.20. La tabla 21
detalla el costo total por cada recurso humano que integra el proyecto, asi como el costo total
de la implementacion del sistema de alertas tempranas en el proceso de Captaciones

propuesto.

Tabla 21
Costo total de cada recurso humano que integra el proyecto
Cantidad Cantidad Costo

Recursos Humanos

N° Horas de Horas Hora/  Total Costo
(RRHH) RRHH Total Hombre
1 Expert_o enelareade 192 1 192 S/23.44  S/4500.00
operaciones
9 Expert_o enelareade 200 1 200 S/26.04 S/5208.33
captaciones
3 Experto en procesos 352 1 352 S/26.04 S/9,166.67
4 Auditor de Sistemas 192 1 192 S/33.85 S/6,499.20
5 Analista 664 1 664 511823 /1210417
Programador
6 Analista Calidad 200 1 200 S/18.23 S/ 3,645.83
Total S/41,124.20

Nota: Elaboracion Propia.

Asi mismo, la estimacion de los porcentajes de reserva de contingencia y de gestion se
basaron en el juicio experto del lider del proyecto, rol que sera desempariado por el experto
en procesos, tomando como referencia proyectos similares realizados anteriormente en la

Entidad Financiera. En la tabla 22 se detalla el presupuesto del proyecto:
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Tabla 22

Presupuesto del Proyecto
Recurso Monto (S/)
Humano 41,124
Tecnoldgico -
Estimacion del costo del
proyecto 41,124
Reserva de contingencia (8%) 3,290
Linea base de costos 44,414
Reserva de gestion (4 %) 1,777
Presupuesto del proyecto 46,191

Evaluacién Financiera del proyecto

El valor actual neto (VAN) es una técnica mas desarrollada de elaboracion de
presupuesto de capital; el cual se calcula restando la inversién inicial de un proyecto del valor
presente de sus flujos de entrada de efectivo, descontados a una tasa equivalente al costo de
capital de la empresa. (Gitman y Zutter, 2016)

La tasa interna de rendimiento (TIR) es un indicador de la rentabilidad de un
proyecto, el cual hace referencia a la tasa constante a la que se tendria que descontar un
proyecto para hacer que el valor presente neto sea igual a cero. (Gitman y Zutter, 2016)

Para calcular la viabilidad financiera del proyecto se realizara el calculo del VAN y

TIR, las cuales se detallan a continuacion:

e Calculo del VAN
De acuerdo con las estimaciones realizadas, el retorno del proyecto esta conformado
por el ahorro que representaria para la empresa el no pagar el incremento de la prima de

seguros (S/ 84,554), el cual tiene impacto en los resultados. Como se ha mencionado, la
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prima del seguro es el pago que realiza la entidad financiera a la empresa aseguradora para
que esta pueda indemnizarla en caso de siniestro relacionado con pérdidas derivadas por
fraude interno. El monto de la prima se calcula en base a diferentes criterios como, por
ejemplo: la posibilidad de ocurrencia del siniestro, la cobertura y el indice de siniestralidad.
El indice de siniestralidad se define como la proporcion existente entre el monto indemnizado
por siniestros ocurridos y las primas devengadas. Por lo tanto, cuando el monto indemnizado
empieza a incrementarse paulatinamente, la prima también lo hace de forma proporcional.
Con respecto a la tasa de descuento que se aplica para proyectos de esta naturaleza en

la Entidad Financiera es del 10%. A continuacion, la figura 57, muestra el calculo del VAN.

Figura 57

Célculo del VAN

84,554 84,554 84,554 84,554 84,554
1 T 2 T 3 T s T 5
(1+0.10) (1+0.10) (1+0.10) (1+0.10) (1+0.10)

VAN =- 46,191 +

VAN = 274,335

Nota: Elaboracion propia.

Como resultado del célculo del VAN, se obtiene el valor de 274,335 y al ser mayor a

0, se deduce que el proyecto es viable.

e Célculodel TIR
Tomando en cuenta los valores para el calculo del VAN, se obtiene una TIR de 156%,

la cual es superior a la tasa de descuento del proyecto (10%).
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Capitulo V: Resultados

5.1 Situacidn actual de la prevencién de fraudes en la entidad financiera

Con el proceso actual aplicado a la deteccion de fraudes en cuentas pasivas, el area de
operaciones no detectd ningln fraude durante el periodo analizado; sin embargo, existen 89
fraudes revelados como resultado de los reclamos ingresados por los clientes quienes no
reconocian las operaciones asociadas a sus cuentas de ahorro. Esto se debe a que las
revisiones que se realizan se basan en una muestra aleatoria y ocurren después de ocurrido el
evento.

De los resultados obtenidos de la encuesta realizada a los colaboradores de la entidad
financiera, el 90.4% (113 colaboradores) de los encuestados sefialaron que los controles
automaticos implementados en el proceso de captaciones para prevenir fraudes no son de
buena calidad, lo cual representa una alta exposicion al riesgo de fraude interno. Con respecto
a la madurez de la prevencion de fraudes de cuentas pasivas en la Entidad Financiera, el
96.8% (121 colaboradores) de los encuestados manifestaron que la empresa no utiliza
inteligencia artificial o Analitica avanzada para prevenir los fraudes internos asociados al
proceso de captaciones, lo que demuestra que la empresa no ha incorporado nuevas
tendencias de la prevencion de fraudes. Finalmente, el 83.2% (104 colaboradores) de los
encuestados sefialaron que la empresa no cuenta con presupuesto para adquirir software para
la prevencion de fraudes en tiempo real. Este resultado sugiere que la implementacion del
sistema de alertas tempranas debera realizarse con los recursos existente en la Entidad

Financiera.
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5.2 Patrén de comportamiento de una operacién no autorizada

Con los resultados obtenidos en los histogramas presentados se procedio a establecer
un puntaje para cada criterio que conforma el patron de comportamiento en funcion al
porcentaje calculado, el cual sera utilizado como dato de entrada para la propuesta del
Sistema de Alertas Tempranas. La tabla 23 muestra el rango de los porcentajes de cada

criterio y el puntaje asignado:

Tabla 23

Asignacion de puntajes

N°  Rango (%) Puntaje
1 1a25 1
2 26 a 50 2
3  >50 3

Nota: Elaboracion propia.

La tabla 24 detalla el criterio, el resultado obtenido producto del analisis de las 89
operaciones calificadas como fraudulentas, asi como el puntaje asignado utilizando como
referencia la tabla 23.

Tabla 24

Puntaje asignado a cada criterio definido para la identificacion de operaciones fraudulentas

N° Criterio Resultado Puntaje
1 Autonomia del colaborador 100% 3
2 Excepciones de la operacion 100% 3
3 Inactividad de la cuenta 100% 3
s Calificacion crediticia del colaborador 80% 3
que realiza la operacion
5 Uso o no de la tarjeta de débito 65% 3
6 Fecha de defuncion del titular de la cuenta 27% 2
7 Sobreendeudamiento del Colaborador 24% 1

Nota: Elaboracién propia.
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Asi mismo, en la tabla 25 se detalla el puntaje que se asignara a cada criterio que
conforma el patron de comportamiento de operaciones fraudulentas; en funcién a su valor.
Como se puede observar, el puntaje maximo que puede obtener una operacion es de 18

mientras que el puntaje minimo es 0.

Tabla 25
Puntaje asignado de acuerdo con el valor de los criterios definidos para la identificacion de

operaciones fraudulentas

N°  Criterio Valor Puntaje

) Dentro de la Autonomia 3
1 Autonomia del colaborador

Fuera de la Autonomia 0
) _, Con Excepcion 3
2 Excepciones de la operacion i -
Sin Excepcion 0
o Cuenta Inactiva 3
3 Inactividad de la cuenta i
Cuenta Activa 0
o o 1-CPP, 2-Deficiente,
Calificacion crediticia del o 3
4 ) . 3-Dudoso, 4-Peérdida
colaborador que realiza la operacion
0-Normal 0
) . Sin Tarjeta 3
5 Uso o0 no de la tarjeta de débito i
Con Tarjeta 0
6 Fecha de defuncién del titular de la Fallecido 2
cuenta Vivo 0
) Sobreendeudado 1
7 Sobreendeudamiento del Colaborador
No Sobreendeudado 0
Peso Maximo 18
Peso Minimo 0

Nota: Elaboracién propia.

Con la informacidn obtenida en la tabla 25, se procedio a ingresar el puntaje de
acuerdo con el valor registrado en cada uno de los criterios de las 89 operaciones
fraudulentas. A continuacidn, en las figuras 58 y 59 se muestran la vista de variables y la

vista de datos en el software estadistico SPSS:
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Figura 58
Vista de Variables de los criterios de las operaciones fraudulentas

Archivo  Editar  Ver Datos Transformar  Analizar  Marketing directo  Graficos  Utilidades  Ventana  Ayuda
Al
2% %

HE W -~ FiA0 #

| Nombre ” Tipo || Anchura ” Decimales” Etiqueta ” Valores || Perdidos || Columnas ” Alineacidn || Medida ” Rol
1 Nro_Mov Cadena 8 0 Ninguna Ninguna 8 = lzquierda & Mominal “ Entrada
2 Moneda Cadena 7 0 Ninguna Ninguna 7 Izquierda &5 Mominal “ Entrada
5 Nro_Cta Cadena 18 0 Ninguna Ninguna 18 Izquierda &5 Mominal “ Entrada
4 Tipo_Cuenta Cadena 10 0 Ninguna Ninguna 10 Izquierda &5 Mominal “ Entrada
5 Fecha Fecha " 0 Ninguna Ninguna 1 Izquierda & Escala “ Entrada
6 Cod_Ope Cadena 6 0 Ninguna Ninguna 6 Izquierda &5 Mominal “ Entrada
7 Tipo_Ope Cadena 25 0 Ninguna Ninguna 25 Izquierda &5 Mominal “ Entrada
5 Agencia Cadena 30 0 Ninguna Ninguna 30 = lzquierda &) Nominal “ Entrada
9 MontoSoles Numérico 12 2 Ninguna Ninguna 12 lzquierda ¢ Escala “ Entrada
10 CC_Colaborador Cadena 12 0 CC_Colaborador {CPP, 1-CP.__ Ninguna 12 lzquierda &% Nominal “ Entrada
1 Peso_CC Numérico 12 0 Peso_CC {0, 0} Ninguna 7 Centrado gl Ordinal “ Entrada
12 Sobreendeuda .. Cadena 17 0 Sobreendeuda...  Ninguna Ninguna 13 lzquierda & Nominal “ Entrada
13 Peso SE Numérico 12 0 Peso_SE Ninguna Ninguna 6 Centrado gl Ordinal “ Entrada
14 Autonomia Cadena 9 0 Autonomia Ninguna Ninguna g lzquierda & Nominal “ Entrada
15 Peso_Aut Numérico 12 0 Peso_Aut Ninguna 6 Centrado gl Ordinal “ Entrada
16 Excepcion Cadena 13 0 Excepcion Ninguna Ninguna 10 lzquierda & Nominal “ Entrada
17 Peso_Excep Numérico 12 0 Peso_Excep Ninguna Ninguna g Centrado gl Ordinal “ Entrada
18 Inactividad Cadena 15 0 Inactividad Ninguna Ninguna 10 lzquierda & Nominal “ Entrada
19 Peso_Inac Numérico 12 0 Peso_Inac Ninguna Ninguna g Centrado gl Ordinal “ Entrada
20 FechadeDefun... Cadena 9 0 Fecha de Defun... Ninguna Ninguna 6 lzquierda & Nominal “ Entrada
el Peso_Def Numérico 12 0 Peso_Def Ninguna Ninguna ) = Centrado gl Ordinal “ Entrada
22 UsoTarjetaDébito Cadena 1 0 Uso Tarjeta Dé... Ninguna Ninguna 7 lzquierda &% Nominal “ Entrada
23 Peso_Tarj Numérico 12 0 Peso_Tarj Ninguna Ninguna T Centrado gl Ordinal “ Entrada
24 Peso_Total Numérico 12 0 Peso_Total Ninguna Ninguna T Centrado gl Ordinal “ Entrada
ar ‘l_ - - LY Kl KL LY = o M L L h N N
4
Vista de datos || Vista de variables
Nota: Tomado del Software estadistico SPSS
Figura 59
Vista de Datos de los criterios de las operaciones fraudulentas
& Pesos Operacionesfraudes.sav [Conjunto_de_datos1] - 1BM SPSS Statistics Editor de datos - o
Archivo  Editar  Ver Datos i Analizar  Marketing directo  Graficos  Utiidades  Ventana  Ayuda
O B = (A Al
SEAE M e ~ B # EALH 9% %
[1:Fraude [si |Visible: 25 ge 25 variables
rs ” CC_Ci ‘ Peso_CC I | Peso_SE“ Peso_Aut| Peso_Excep| Inactividad ” Peso_Inac FechadeD|PesnﬁDiUsnTauetaq Peso_Tarj (Peso_Total
” Colaborador ‘l efuncién f ébito
1 2-Deficiente 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Con Tarjeta 0 15
2 3-Dudoso 3 b 1 3 Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 17
3 0-Normal 0 No Sobi 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 1
4 4-Perdida 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 15
5 0-Normal 0 1 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 12
3 2-Deficiente 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 17
7 1-CPP 3 1 3 Con Excepcion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 7
3 4-Perdida 3 b 1 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 17
9 4-Perdida 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 17
10 0-Normal 0 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 1
1 2-Deficiente 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 14
12 1-CPP 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 14
13 0-Normal 0 No Sobi 0 3 Con Excepcion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 1"
14 0-Normal 0 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 1
15 2-Deficiente 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 1%
16 1-CPP 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Sin Tarjeta 2 14
17 0-Normal 0 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 ConTarjeta 0 9
18 2-Deficiente 3 No Sob 0 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 ConTarjeta 0 14
19 1-CPP 3 No Sobi 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 Con Tarjeta 0 12
20 2-Deficiente 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Con Tarjeta 0 1%
Al 1-CPP 3 No 0 3 Con Excepeion 3 Cuenta Inactiva 3 Vivo 0 ConTarjeta 0 12
22 2-Deficiente 3 1 3 Con Excepeion 3 Cuenta Inactiva 3 Fallecido 2 Sin Tarjeta 2 7
[11 e e e e . IF

Vista de datos | Vista de variables.

Nota: Tomado del Software estadistico SPSS
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Los resultados que se muestran a continuacion estan relacionados con la frecuencia,
media, mediana y moda de la columna denominada “Peso Total”, la cual representa la
sumatoria de todos los puntajes de los criterios que conforman el patrén de comportamiento

de operaciones fraudulentas:

o Interpretacion de la Media: El promedio del “Peso_Total” es 13.56

o Interpretacion de la Mediana: El 50% del “Peso_Total” es menor o igual a 14
o Interpretacion de la Moda: El “Peso_Total” con mas frecuencia es 14

A continuacion, se muestran los resultados obtenidos con el software estadistico

SPSS:

Figura 60

Resultados estadisticos de la columna “Peso_Total”

= Frecuencias
Estadisticos
Peso_Total
M Valido L]
Perdidos i

Media 13,56

Error estandar de la media 244

Mediana 14,00

Moda 14

Desviacidn estandar 2,301

arianza 5294

Rango 8

Minimao 9

Maximo 17

Suma 1207

Peso_Total
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado

Valido 9 g 67 6,7 6,7
11 11 12,4 12,4 191
12 18 20,2 20,2 393
14 28 35 31,5 708
15 g 10,1 10,1 809
17 17 19,1 19,1 1000
Total 89 100,0 100,0

Nota: Tomado del Software estadistico SPSS
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Figura 61

Histograma de la columna “Peso_Total”

Histograma

Media =13,56
Desviacién estindar = 2,301
Nogg

Frecuencia

|

Peso_Total

Nota: Tomado del Software estadistico SPSS

Finalmente, para determinar el umbral de la alerta para considerar una operacion con
indicios de fraude, se obtiene la diferencia entre la media (13.56) y la desviacion estandar
(2,301) de los datos analizados que representan a las operaciones que han sido identificadas

como fraudulentas debido a los reclamos de los clientes, cuyo resultado es 11.

5.3 Viabilidad del proyecto

Para determinar la viabilidad del proyecto se utilizaron las herramientas VAN y TIR.
Con respecto al calculo del VAN, se ha considerado como retorno del proyecto el ahorro que
representaria para la empresa el no pagar el incremento de la prima de seguros, el cual tiene
impacto en los resultados. El resultado obtenido fue de 274,335 y al ser mayor a 0, se deduce
que el proyecto es viable.

Con respecto al calculo del TIR, se obtuvo una TIR de 156%, la cual es superior a la
tasa de descuento del proyecto (10%).

Finalmente, se concluye que el proyecto es viable econdmicamente.
5.4 Eficacia del Proceso Propuesto

Con el proceso propuesto, se sugiere implementar un sistema de alertas tempranas que

contemple diferentes variables, estas variables provienen de diferentes fuentes de
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informacion es decir de diferentes sistemas, con la finalidad de minimizar el riesgo de fraude
asociado a operaciones no reconocidas por los titulares de las cuentas. El siguiente cuadro
detalla las variables a analizar, asi como la procedencia. Estas variables en su conjunto
proponen un modelo donde se analiza atributos de los siguientes objetos: colaborador que

realiza la operacion, la cuenta de ahorros, el titular de la cuenta, control biométrico y tarjeta

de déhito.

NO

Criterio definido

Descripcion

Fuente

Calificacion crediticia

Calificacioén del colaborador

Reportes Crediticios

1 del colaborador que ) Consolidados (RCC)
] o diferente a “Normal” .
realiza la operacion remitidos por la SBS
El monto de endeudamiento en el ~ Sistema para la gestion
) Sobreendeudamiento sistema financiero supera los de recursos humanos
del Colaborador ingresos declarados por el desarrollada in house
colaborador
) Operacion realizada dentro de su  Sistema Transaccional
Autonomia del i ] L
3 autonomia, es decir no requirid
colaborador » ) )
aprobacion de un nivel superior.
s Excepciones de la La transaccion fue realizadasin ~ RENIEC
operacion el uso de control biométrico
La cuenta afectada por la Sistema Transaccional
transaccion paso de estado
5 Inactividad de la cuenta “Inactiva” o “Inmovilizada” a
“Activa” el mismo dia en que se
realizé la operacion.
. El titular de la cuenta se RENIEC
Fecha de defuncion del )
6 ] encuentra fallecido en la fecha en
titular de la cuenta ) »
la que se realiza la operacion
. Uso o no de latarjetade No se utiliz6 tarjeta de débito Sistema Transaccional

débito

para realizar la operacion.
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Uy

Recibir instruccian del
cliente solicitando
retiro de su cuenta de
ahorros

4Es pfisona
natifral?
si

ZEs tifular?

Solicitar su DMI al
cliente y verificar
su identidad

Cajero

(Client tiene
tarjeta fiébito?

Solicitar Carta Poder
visada porla uridad
de Contratos y
Poderes

{

s < g | SolicitaralCliente el
e llenado del form uiaria
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Para determinar, la eficacia de la propuesta se ha utilizado la herramienta Rapidminer

a fin de conocer el grado de confianza que tiene el modelo propuesto aplicado a una muestra

de 203 transacciones; teniendo como resultado la siguiente informacion:

- Determinacion de la muestra
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Para determinar la muestra de las 179,300 transacciones realizadas durante el 2017 -

2019, se utilizé el modelo de muestreo probabilistico aplicando la siguiente férmula

obteniendo como resultado 203 transacciones.

n= NxZ, xpxqg

d*x (N-1)+Z,°xp x g

n= 179,300 x 1.962° x 0.05 x 0.95
0.03% x {179,300-1) + 1.962° x 0.05 x 0.95
n= 32,717.95
161.55
n= 203

Datos
N= 179,300
Z,=  1.962
p= 0.05
g= 0.95
d= 0.03

- Seleccién de la muestra

Para seleccionar la muestra se seleccionaron 203 transacciones de forma aleatoria

utilizando la formula “aleatorio.entre” en Excel.

R Frau_de

No. {nominal)
labe!

1 Mo

2 Mo

3 Si

4 Si

5 Si

g Mo

7 Si

8 Mo

9 Si

10 Si

11 Si

12 Si

13 Si

14 no

CC_Colaborador So A i E G F or TarjetaDébito Inactividad
{nominal) (nominal)  { ) {nominal) { )T (nominal) (nominal) T
reguiar regular regular regular reguiar regular regular
Normal Si Si Si Si No Si
Normal Si Si Si Mo Si Si
Dudoso si Si Si No Mo Si
Pérdida Si No Si Si No No
CPP 8i Mo i Mo Mo Mo
CPP Mo Mo Si Mo Mo Si
Dudoso Si Si Si Mo Si Mo
MNorma No Si No No Si Si
CPP No Si Si Si Si Mo
Pérdida Si No No Si Si Si
Dudoso Si No No Si Si Mo
Dudoso Mo Si Mo Si Mo Si
MNormal No No Si No No No
Pérdida No Si Si No No si

Fuente: Rapidminer

- Evaluacién de la eficacia del modelo
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Se utilizo6 la herramienta de mineria y analisis de datos “Rapidminer” aplicando el
algoritmo “Decision Tree” (arbol de decision) para desarrollar un modelo predictivo que
identifique los atributos que mejor expliquen la variable “Fraude” para el conjunto de
transacciones que conforman la muestra. A continuacion, se detalla el modelo “Decision
Tree”, que esta conformado por 4 componentes que Se visualiza en la figura 62.

a) Retrieve Data: Contiene la data cargada de la muestra de transacciones a analiza

(203).
b) Decision Tree: Se toma como entrada la informacion de las transacciones de la
muestra que serd analizada, considerando los siguientes criterios:
* Criterio: Gini_index.
* Profundidad: 7
* Confianza: 0.5

c) Apply Model: Este componente aplica el algoritmo “Decision Tree”.

d) Performance: Este componente se encarga de generar la matriz de confusion, el cual

sirve para analizar los criterios del rendimiento del modelo y determinar si es el

Optimo para el modelo propuesto.

Figura 62

Modelo “Decision Tree”

Retrieve Data Decision Tree Apply Model Performance

P outF
o

Nota. Tomado de Rapidminer.
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Matriz de Confusion “Decision Tree”

Como se puede observar en la tabla 26 “Matriz de Confusion”, el modelo tiene un
accuracy (exactitud) de 85.19%. Asi mismo, el valor AUC, herramienta estadistica para
medir el acierto de la prediccion, tiene un valor de 82.52%.

Tabla 26

Matriz de Confusion

Resultados "Decision Tree" - Matriz de Confusion
True False True True Total Class precission

Prediccion False 150 13 163 92%
Prediccion True 15 11 26 58%
Total 165 24

Class recall 90.91%  45.83%

Accuracy 85.19%

AUC 82.52%

Sensitivity 31.82%

Specificity 90.91%

%Error 1.67%

Nota. Adaptado de Rapidminer.
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Capitulo VI: Discusion de Resultados

6.1 Objetivo Especifico 1

El nivel de madurez de la prevencion de fraudes de cuentas pasivas en la Entidad
Financiera es bajo debido a que no utiliza inteligencia artificial o Analitica avanzada para
prevenir los fraudes internos asociados al proceso de captaciones, o que demuestra que la
empresa no ha incorporado nuevas tendencias de la prevencion de fraudes en sus procesos.

Mariscal (2016) menciona que, con la transformacién digital, cada vez son mas las
empresas que tienen informacion en diversos sistemas informéaticos donde almacenan datos
transaccionales, operativos y financieros, con los que se puede construir indicadores de
potenciales fraudes para lo cual se pueden utilizar técnicas y herramientas de tratamiento y
analisis de datos, tanto estadisticos como cualitativos.

Al respecto, la empresa debe incorporar el analisis de datos historicos para detectar
fraudes y prevenir pérdidas que afecten en las utilidades, asi como la imagen reputacional de
la entidad en el Sector Financiero. Esto es posible, debido a que la empresa tiene los datos
transaccionales relacionadas a cuentas pasivas almacenadas en el Sistema Informatico hasta

con 10 afios de antiguedad.

6.2 Objetivo Especifico 2

Para determinar el patron de comportamiento, se analizd los siete criterios
(calificacion crediticia del colaborador, sobreendeudamiento del colaborador, Autonomia del
colaborador, Excepcidn de la operacion, inactividad de la cuenta, fecha de defuncion del
titular, uso de tarjeta de débito) de las operaciones clasificadas como fraudulentas debido a
los reclamos registrados por los clientes. Este patrén se utiliz6 como base para determinar si

durante el periodo 2017 — 2019 existian operaciones con indicios de fraude, logrando
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identificar 62 operaciones por un importe de S/ 234,385.95; de modo que se puede inferir
que la implementacion de alertas tempranas tomando como base el patron de comportamiento
identificado, ayudara a la Entidad Financiera a minimizar el riesgo de fraude asociado a

personas.

El resultado obtenido con respecto a la informacion histérica servird a la empresa para
realizar una revision fisica de los documentos que sustentan una operacion de “salida de
efectivo” a fin de validar que la transaccion fue realizada por el cliente y prevenir reclamos

que afecten la imagen y credibilidad de la empresa.

Con respecto a las operaciones futuras, la incorporacion de controles en el sistema
informatico basado en el patrén de comportamiento identificado permitira la implementacion

de alertas tempranas que beneficiara a la empresa en los siguientes aspectos:

o Minimizar el riesgo de fraude debido a que las alertas tempranas actuaran como
medio disuasivo para los colaboradores que quieran cometer dicho acto ilicito.
o Reduccion del tiempo y gasto requerido para investigar y determinar el fraude

cometido.

Marcial (2016) menciona que cuando los colaboradores estan ante una situacion de
oportunidad, presion y racionalizacion tienen alta probabilidad de cometer un fraude. Al
respecto, en la tabla 27 se puede visualizar los siete (07) criterios del patron de
comportamiento de las operaciones fraudulentas analizadas, las cuales se relacionan con dos

(02) situaciones que describe el autor:
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Tabla 27

Relacion Criterio de patron de comportamiento y situacion de fraude

Criterios Patrén de Comportamiento Situacion de

Operaciones Fraudulentas Fraude
1 Autonomia del colaborador Oportunidad
2 Excepciones de la operacion Oportunidad
3 Inactividad de la cuenta Oportunidad
s Calificacion crediticia del colaborador Presién
que realiza la operacion
5 Uso o0 no de la tarjeta de débito Oportunidad
6 Fecha de defuncién del titular de la cuenta  Oportunidad
7 Sobreendeudamiento del Colaborador Presion

Nota: Elaboracion propia.

108

Por lo tanto, para la prevencion de fraudes se debe considerar los siete (07) criterios

incorporados en el patron de comportamiento descritos debido a que estan relacionados con

situaciones que incrementan la probabilidad para que un colaborador cometa fraude.

6.3 Objetivo Especifico 3

respectivamente, se deduce que el proyecto es viable. Al respecto, Gitman y Zutter (2016)
mencionan que ambas técnicas se utilizan para determinar la viabilidad de un proyecto,

siendo la VAN una técnica mas desarrollada de elaboracién de presupuesto de capital y la

Tomando en cuenta los resultados de la VAN y TIR, de 274,335 y de 156%, cada uno

TIR un indicador de la rentabilidad de un proyecto.

6.4 Objetivo Especifico 4

herramienta Rapidminer, donde de acuerdo con la matriz de confusion se obtuvo una

Para determinar la eficacia de la propuesta se realizé una simulacion utilizando la
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exactitud (accuracy) de 85.19%. Asi mismo, el valor AUC, herramienta estadistica para
medir el acierto de la prediccidn, tiene un valor de 82.52%.

Wilson & Rodrigues (2020) mencionan escalas de rangos de AUC para determinar
qué tan bueno es un modelo y sefialan que un AUC con valores 0.80 a 0.90 se interpretan
como bueno. En ese sentido, el modelo al obtener un AUC de 82.52% se deduce que tiene

una clasificacion buena para medir el acierto de la prediccion de fraude en una transaccion.
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Capitulo VII: Conclusiones

Luego del analisis de la informacion demostrada en la presente tesis, se arriban a las

siguientes conclusiones:

o Se evaluo la situacion actual de la Entidad Financiera con respecto a la
prevencion de fraudes en cuentas pasivas, obteniendo como resultado que el
nivel de madurez de la empresa en este aspecto es bajo dado que el 96.8% (121
colaboradores) de los encuestados manifestaron que la empresa no utiliza
inteligencia artificial o Analitica avanzada para prevenir los fraudes internos
asociados al proceso de captaciones.

o De la evaluacion realizada a los siete criterios (calificacion crediticia del
colaborador, sobreendeudamiento del colaborador, Autonomia del colaborador,
Excepcion de la operacion, inactividad de la cuenta, fecha de defuncion del
titular, uso de tarjeta de débito) de las 89 operaciones fraudulentas determinadas
por la empresa, se logré determinar el patron de comportamiento para establecer
el umbral de alerta cuando una operacion tiene indicios de fraude, lo que servira
como base para la implementacion de un sistema de alertas tempranas.

o La propuesta de implementacion de un sistema de alertas tempranas permitira
minimizar fraudes en cuentas pasivas en una Entidad Financiera, ya que se ha
podido determinar que existen 62 operaciones con caracteristicas fraudulentas
que la empresa atin no ha tomado conocimiento de su existencia dado que los
posibles clientes afectados no han registrado su reclamo.

o El valor agregado de la propuesta de implementacion de un sistema de alertas

tempranas es proteger la imagen reputacional de la empresa frente a posibles
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fraudes relacionadas a operaciones no autorizadas, lo que podria ocasionar
clientes insatisfechos.

o Debido a que la empresa, no cuenta con recursos econémicos para invertir en la
adquisicion de un software que permita identificar fraudes en tiempo real se
propone crear un sistema de alertas tempranas desarrollada in-house, con los
recursos humanos y tecnolégicos que cuenta la empresa actualmente; tomando
como referencia los puntajes asignados a cada criterio que conforman el patrén
de comportamiento de una operacion fraudulenta.

o Con respecto a la viabilidad del proyecto, se obtuvo un VAN positivo con un
valor de 274,335, y una TIR con un valor positivo de 156%, valores que
permiten concluir que la propuesta es viable.

o En relacién con la eficacia de la propuesta, se obtuvo una precision de 85.19%

para el modelo propuesto, siendo el minimo aceptable de 70%.
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Capitulo VI1I: Recomendaciones
Se recomienda a la empresa realizar las revisiones correspondientes a fin de
confirmar si las 62 operaciones con caracteristicas fraudulentas identificadas por
el patron de comportamiento de operaciones no autorizadas; a fin de provisionar
dichos importes que no seran cubiertos por la Aseguradora ya que excedio el
limite de tiempo de cobertura y anticipar a los posibles reclamos de los clientes.
La empresa debera incorporar las tendencias actuales de fraude en sus
evaluaciones de riesgo; a fin de minimizar el riesgo de fraude interno relacionado
a personas.
Dado que las modalidades de fraude cambian constantemente, se recomienda que
el patron de comportamiento resultante de la investigacion se revise de forma
semestral e incorpore la participacion de los expertos del proceso de captaciones
para la aplicacion de nuevas variables que deben considerarse.
El patrén de comportamiento resultante de esta investigacion deberd incorporarse
en el codigo fuente del Sistema informatico de la Entidad Financiera, para que
cada nueva transaccion que se realice en las ventanillas de las diferentes agencias
se contraste contra este patrén y genere una alerta temprana en linea.
La propuesta de implementacion del sistema de alertas esta orientada a entregar
valor al servicio financiero que recibe el cliente por parte de la empresa,
permitiendo garantizar confianza en cada una de las operaciones solicitadas por el

cliente.
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Anexo 11

“Procedimiento para la validacion de los expertos”
Objetivo: Validar el conocimiento del tema de investigacion de los expertos
Parte I: Prequntas respondidas por los tres expertos
1. ¢Cual es su nivel de conocimiento sobre la prevencion de fraudes en una entidad

financiera?
Identificador Nivel de conocimiento (n)
N2 Cargo
del Experto 1 2(3(4|(5([6|7]| 8| 9|10
1 |[Expertol Jefe Dpto. Captaciones X
Experto 2 Gerente de Operaciones X
3 |Experto 3 Auditor Senior X

2. Sobre sus conocimientos relacionados a la prevencion de fraudes en una entidad
financiera, definir el origen y el nivel de los mismos.

Fuentes de conocimiento / Experto 1 Alto [Medio| Bajo
Analisis tedricos realizados por usted X
Experiencia obtenida X

Conocimiento del estado del problema X

Intuicién X
Fuentes de conocimiento / Experto 2 Alto [Medio| Bajo
Analisis tedricos realizados por usted X

Experiencia obtenida
Conocimiento del estado del problema

Intuicién X

Fuentes de conocimiento / Experto 3 Alto |Medio| Bajo
Andlisis tedricos realizados por usted X

Experiencia obtenida X

Conocimiento del estado del problema X

Intuicién X

Parte I1: Célculos realizados para determinar el nivel de competencia de cada experto

1. Calculo del Coeficiente de conocimiento o informacion (Kc)

Formula
Ke= nx0,1

donden: rango seleccionado por el experto
enla pregunta N° 1
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N2 |Experto Cargo n | Kc
1 [Expertol [Jefe Dpto. Captaciones 81| 0,80
2 |Experto2 |Gerente de Operaciones | 8 | 0,80
3 |Experto3 [Auditor Senior 9( 0,90

Célculo del Coeficiente de argumentacion o fundamentacion (Ka)

La siguiente tabla que se muestra a continuacion contiene los pesos para cada nivel
(Alto, Medio, Bajo) de cada una de las fuentes de conocimiento.

Peso del nivel de las fuentes de conocimiento
N2|Fuentes de Conocimiento Alto |Medio |Bajo
1 [Analisis tedricos realizados por usted 0,35| 0,25/ 0,20
2 |Experiencia obtenida 0,35 0,25 0,10
3 |Conocimiento del estado del problema 0,2| 0,15 0,10
4 [Intuicion 0,2 0,05 0,05

Las siguientes tablas contiene el calculo realizado para calcular el Ka de cada experto.

Nivel de las fuentes de conocimiento - Experto 1
N2|Fuentes de Conocimiento Nivel *| Peso
1 |Analisis tedricos realizados por usted |Medio 0,25
2 |Experiencia obtenida Alto 0,35
3 |Conocimiento del estado del problema [Medio 0,15
4 [Intuicion Bajo 0,05
Ka Experto 1 0,80

(*) Nivel asignado por cada experto en la pregunta 2.

Nivel de las fuentes de conocimiento - Experto 2

N2 |Fuentes de Conocimiento Nivel *| Peso
1 [Analisis tedricos realizados por usted Medio 0,25
2 |Experiencia obtenida Alto 0,35
3 |Conocimiento del estado del problema [Alto 0,20
4 [Intuicidn Medio 0,05

Ka Experto 2 0,85

(*) Nivel asignado por cada experto en la pregunta 2.

Nivel de las fuentes de conocimiento - Experto 3

N2 |Fuentes de Conocimiento Nivel * Peso
1 |Andlisis tedricos realizados por usted  |Alto 0,35
2 |Experiencia obtenida Alto 0,35
3 |Conocimiento del estado del problema |Alto 0,20
4 |Intuicidn Medio 0,05

Ka Experto 3 0,95

(*) Nivel asignado por cada experto en la pregunta 2.

Br. Llanos Chavez Leniza Marilyn



UNIVERSIDAD
SAN IGNACIO

DE LOYOLA

3. Calculo del coeficiente de competencia del experto (K)

120

La férmula para calcular el coeficiente de competencia del experto (K) es la siguiente:

Formula
K=1/2 x (Kc+Ka)

La interpretacion del valor de K se detalla en la siguiente figura:

Interpretacion de K

0,8<K<1,0 |Coeficiente de competencia alto

0,5<K<0,8 |Coeficiente de competencia medio

K<0,5 Coeficiente de competencia bajo

Finalmente, se puede observar que el nivel de competencia de los tres expertos es

“Alto”.

Nivel de Competencia de Experto

Experto (Cargo Kc Ka |[K Interpretacion
Experto 1 |Jefe Dpto. Captaciones 0,80 | 0,80 | 0,80 |Alto
Experto 2 |Gerente de Operaciones | 0,80 | 0,85 | 0,83 |Alto
Experto 3 |Auditor Senior 0,90 | 0,95 | 0,93 |Alto
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Anexo 111

“Formulario para la validacion del instrumento”
INFORMACION RELEVANTE DE LA INVESTIGACION

Titulo:

Propuesta de Implementacion de un Sistema de Alertas Tempranas para Minimizar Fraudes
en Cuentas Pasivas en una Entidad Financiera
Resumen

El fraude interno es un riesgo presente en diferentes actividades empresariales y una Entidad
Financiera no es ajena a ello. El trabajo realizado por los entes de control se basa en controles
posteriores a las operaciones realizadas, sin embargo, conforme se incrementan los fraudes
es conveniente implementar alertas que permitan prevenir y disuadir los posibles fraudes al
momento de la operacién relacionada con el proceso de captaciones.

La implementacion de los actuales controles relacionados al proceso de Captaciones en la
Entidad Financiera se realizd6 aproximadamente hace 10 afios y no ha sido actualizada,
ocasionando fraude interno debido a operaciones no autorizadas, cuyo valor asciende
aproximadamente a S/ 745,943.95.

Las operaciones no autorizadas fueron realizadas por personal interno de la empresa, quienes
se desempeifiaban como Jefe de Operaciones de las diferentes sedes de la compaiiia,
aprovechando su perfil de accesos al sistema, la falta de supervisién de transacciones
realizadas con caracteristica de operaciones por excepcion y la falta de alertas que permitan
identificar el posible fraude pues estos se evidenciaron dos afios posteriores al suceso. A
continuacidn, en la tabla 1 se detallan las operaciones no autorizadas y el monto total por
cada tipo, expresada en moneda nacional (soles):

Tabla 01

Mbonito de las Operaciones No Autorizadas
Operacion Monto (5/)
Cancelacion Cuenta Plazo Fijo 37005575
Cancelacion Cuenta Ahorros 18511550
Retiro Intereses de Cuenta Plazo Fijo 50,220.00
Eetiro de Cuentas de Ahorro 140,532.70
Total 74594395

Nota: Tomado de Base de Datos de 1a Entidad Financiera
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Objetivos: General y especificos
Objetivo general.
Determinar el impacto de proponer la implementacién de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.
Objetivos especificos.
OE 01. Evaluar la situacion actual de la prevencién de fraudes en cuentas pasivas en una
Entidad Financiera.
OE 02. Determinar el patrén de comportamiento de una operacidon no autorizada que
puede servir de suministro a un sistema de alertas tempranas.
OE 03. Evaluar el beneficio para la empresa de implementar un sistema de alertas
tempranas.
OE 04. Determinar la metodologia mas adecuada para implementar un sistema de alertas

tempranas para minimizar fraudes en cuentas pasivas.

FORMULARIO

Cuestionario: Prevencién de Fraudes en una Entidad Financiera

En las siguientes paginas usted evalla el cuestionario para poder validarlo.

En las respuestas de las escalas tipo Likert, por favor, marque con una X la respuesta escogida de
entre las seis opciones que se presentan en los casilleros, siendo:

1 = muy en desacuerdo

2 = en desacuerdo

3 = en desacuerdo mas que en acuerdo
4 = de acuerdo mas que en desacuerdo
5 = de acuerdo

6 = muy de acuerdo
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Preguntan.®1
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Indique su grado de acuerdo frente a las siguientes afirmaciones:
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo)

Grado de acuerdo

1

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e la pregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)

213(4|5

6

e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacidn relevante para la investigacion):

e  Es pertinente para lograr el OBJETIVO GENERAL de la investigacidn
Objetivo General de la Investigacidn

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Espertinente para lograr el OBJETIVO ESPECIFICO n.2 1 de la investigacién
Objetivo Especifico n?1

Evaluar la situacion actual de la prevencién de fraudes en cuentas pasivas en una
Entidad Financiera.

Observaciones y recomendaciones con relacién a la pregunta n.2 1:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucién
0 supresion)
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Pregunta n.® 2

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 112|3|4|5|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacion):

e Esparalograr el OBJETIVO GENERAL de la investigacion
Objetivo General de la Investigacidn

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 1 de la investigacién
Objetivo Especificon?1

Evaluar la situacion actual de la prevencién de fraudes en cuentas pasivas en una
Entidad Financiera.

Observaciones y recomendaciones con relacién a la pregunta n.2 2:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucion
0 supresion)
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Preguntan.®3

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 1(2(3|4|5]|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacion):

e Es pertinente para lograr el OBJETIVO GENERAL de la investigacidn
Objetivo General de |a Investigacion

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 1 de la investigacién
Objetivo Especificon?1

Evaluar la situacion actual de la prevencién de fraudes en cuentas pasivas en una
Entidad Financiera.

Observaciones y recomendaciones con relacién a la pregunta n.2 3:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucion
0 supresion)
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Preguntan.’ 4

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 112|3|4(|5]|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacién):

e Es pertinente para lograr el OBJETIVO GENERAL de la investigacion
Objetivo General de |a Investigacion

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 1 de la investigacién
Objetivo Especificon?1

Evaluar la situacion actual de la prevencién de fraudes en cuentas pasivas en una
Entidad Financiera.

Observaciones y recomendaciones con relacion a la pregunta n.2 4:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucion
0 supresion)
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Preguntan.5

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 112|3|4(|5]|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacién):

e Es pertinente para lograr el OBJETIVO GENERAL de la investigacion
Objetivo General de |a Investigacion

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 1 de la investigacién
Objetivo Especificon?1

Evaluar la situacion actual de la prevencién de fraudes en cuentas pasivas en una
Entidad Financiera.

Observaciones y recomendaciones con relacion a la pregunta n.2 5:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucion
0 supresion)
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Preguntan. 6
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(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo)

Indique su grado de acuerdo frente a las siguientes afirmaciones:

Grado de acuerdo

1

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e La pregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacién y lenguaje del encuestado)

2|13[4(5]|6

e las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

e Es pertinente para lograr el OBJETIVO GENERAL de la investigacién
Objetivo General de la Investigacidn

PERTINENCIA (contribuye a recoger informacién relevante para la investigacion):

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

Objetivo Especifico n2 2

puede servir de suministro a un sistema de alertas tempranas.

e Espertinente para lograr el OBJETIVO ESPECIFICO n.2 2 de la investigacién

Determinar el patrén de comportamiento de una operacion no autorizada que

Observaciones y recomendaciones con relacion a la pregunta n.2 6:

Motivos por los que se considera no adecuada

Motivos por los que se considera no pertinente

Propuestas de mejora (modificacion, sustitucion
0 supresion)

Preguntan.®?7

(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo)

Indique su grado de acuerdo frente a las siguientes afirmaciones:

Grado de acuerdo

1

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacién y lenguaje del encuestado)

2|13(4(5]|6

e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico
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PERTINENCIA (contribuye a recoger informacidn relevante para la investigacion): _

e Es pertinente para lograr el OBJETIVO GENERAL de la investigacion
Objetivo General de |a Investigacidn

Determinar el impacto de proponer la implementacion de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 3 de la investigacién

Obijetivo Especifico n2 3

Evaluar el beneficio para la empresa de implementar un sistema de alertas
tempranas.

Observaciones y recomendaciones con relacidn a la pregunta n.2 7:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucion
0 supresion)
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Preguntan.8

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 112|3|4(|5]|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacion):

e  Es pertinente para lograr el OBJETIVO GENERAL de la investigacion
Objetivo General de |a Investigacion

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 4 de la investigacién
Obijetivo Especifico n? 4

Determinar la metodologia mas adecuada para implementar un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas.

Observaciones y recomendaciones con relacion a la pregunta n.2 8:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucién
0 supresion)
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Preguntan.c9

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 112|3|4(|5]|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacion):

e Es pertinente para lograr el OBJETIVO GENERAL de la investigacidn
Objetivo General de |a Investigacion

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 4 de la investigacidn
Obijetivo Especifico n? 4

Determinar la metodologia mas adecuada para implementar un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas.

Observaciones y recomendaciones con relacion a la pregunta n.2 9:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucién
0 supresion)
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Pregunta n.° 10

Indique su grado de acuerdo frente a las siguientes afirmaciones: Grado de acuerdo
(1 = muy en desacuerdo; 2 = en desacuerdo; 3 = en desacuerdo mas que en acuerdo;
4 = de acuerdo mas que en desacuerdo; 5 = de acuerdo; 6 = muy de acuerdo) 1(2(3|4|5]|6

ADECUACION (adecuadamente formulada para los destinatarios que vamos a
encuestar):

e Lapregunta se comprende con facilidad (clara, precisa, no ambigua,
acorde al nivel de informacion y lenguaje del encuestado)
e Las opciones de respuesta son adecuadas

e Las opciones de respuesta se presentan con un orden légico

PERTINENCIA (contribuye a recoger informacion relevante para la investigacion):

e  Es pertinente para lograr el OBJETIVO GENERAL de la investigacion.
Objetivo General de |a Investigacion

Determinar el impacto de proponer la implementaciéon de un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas en una Entidad Financiera.

e Es pertinente para lograr el OBJETIVO ESPECIFICO n.2 4 de la investigacidn
Obijetivo Especifico n? 4

Determinar la metodologia mas adecuada para implementar un sistema de alertas
tempranas para minimizar fraudes en cuentas pasivas.

Observaciones y recomendaciones con relacion a la pregunta n.2 10:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no pertinente

Propuestas de mejora
(modificacion, sustitucion
0 supresion)
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Valoracion general del cuestionario
Por favor, marque con una X la respuesta escogida de entre las opciones que se presentan:
si | no
El instrumento contiene instrucciones claras y precisas para que los encuestados
puedan responderlo adecuadamente (ver Anexo 1)
El nimero de preguntas del cuestionario es excesivo
Las preguntas constituyen un riesgo para el encuestado
(en el supuesto de contestar Si, por favor, indique inmediatamente abajo cuéles)
Preguntas que el experto considera que pudieran ser un riesgo para el encuestado:
N.2 de la(s) pregunta(s)
Motivos por los que se
considera que pudiera
ser un riesgo
Propuestas de mejora
(modificacion,
sustitucidn o supresion)
Evaluacion general del cuestionario
Excelente Buena Regular Deficiente

Validez de contenido del cuestionario

Observaciones y recomendaciones en general del cuestionario:

Motivos por los que se
considera no adecuada

Motivos por los que se
considera no
pertinente

Propuestas de mejora
(modificacion,
sustitucién o supresion)
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Identificacién del experto

Nombre y apellidos

Filiacion

(ocupacidn, grado
académico y lugar de
trabajo):

e-mail

Teléfono o celular

Fecha de la validacion (dia,
mes y afo):

Firma

Muchas gracias por su valiosa contribucion a la validacion de este cuestionario.
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Anexo IV

Encuesta a Colaboradores de la Entidad Financiera

Prevencion de Fraudes

Gracias por participar en este cuestionario. La finalidad del presente cuestionario es
conocer la situacién actual de la empresa con respecto a la prevencidn de fraudes en el
proceso de captaciones y determinar la importancia de la implementacion de un sistema de
alertas tempranas que permita minimizar las mismas.

*Obligatorio

Cargo que ocupa en la empresa *

(O Gerente

Gerente de Agencia
Jefe de Agencia
Jefe de Operaciones
Asesor de Negacio

Personal Administrativo

OO O0OO0O0

1. La empresa efectua una evaluacion de riesgo de fraude en el proceso de

Captaciones. *

Muy frecuentemente (Mensual)
Frecuentemente (Semestral)
Ocasionalmente (Anual)
Raramente (Cada dos afios)

Nunca

OO O0OO0O0
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2. Las actuales tendencias de fraude en el sector financiero se han identificado v
considerado en la evaluacion de riesgo de la organizacion. *

Totalmente de acuerdo
De acuerdo

Indeciso

En desacuerdo

Totalmente en desacuerdo

O OO OO0

3. Los controles automaticos implementados en el proceso de captaciones para
prevenir los fraudes son de buena calidad. *

Totalmente de acuerdo
De acuerdo

Indeciso

En desacuerdo

Totalmente en desacuerdo

O OO O0O0

4. Los controles manuales implementados en el proceso de captaciones para
prevenir los fraudes son de buena calidad. *

Totalmente de acuerdo
De acuerdo

Indeciso

En desacuerdo

Totalmente en desacuerdo

O OO O0O0
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5. Las perdidas economicas en la organizacion ocasionadas por fraude interno se
han incrementado. *

O Totalmente de acuerdo
(O Deacuerdo
(O Indeciso

(O Endesacuerdo
O

Totalmente en desacuerdo
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&. Para determinar el patrén de comportamiento de una operacién no autcrizada,
qué tan importante es considerar .2 "

Mo se
) Surnamente  Medianamente Poco debe
Indispensable ; )
importante importante importante  tomar en

cusnta

La calificacion

crediticia del

colaborador D O O D O

que rzaliza la

operacion?

El nivel de

endeudamiento

del colaborador D O O O O

que rzaliza la
operacion

La autonomia

del colaborador D D O D O

gue realiza la
operacian

Las

exNcepciones de D O O D O

la operacion

La inactividad D D O D O

de la cuenta

La fecha de

defuncion del D O O o O

titular de la
cuenta

Mo usar la

tarjeta de D D O D D

débito
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7. La implementacion de un sistema de alertas tempranas ayuda a prevenir
fraudes internos asociado al proceso de captaciones. *

Indispensable
Sumamente importante
Medianamente importante

Poco importante

OO O0OO0O0

No se debe tomar en cuenta

8. La organizacion utiliza inteligencia artificial o Analitica avanzada para prevenir
los fraudes internos asociados al proceso de captaciones, *

Muy frecuentemente
Frecuentemente
Ocasionalmente

Raramente

O OO0OO0O0

Nunca
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9. La empresa cuenta con presupuesto para adquirir software para la prevencion
de fraudes en tiempo real. *

(O Totalmente de acuerdo

(O Dpeacuerdo

(O Indeciso

(O Endesacuerdo

(O Totalmente en desacuerdo

10. La empresa cuenta con informacion histérica que permita cuantificar las
posibles pérdidas ocasionadas por fraude interno. *

(O Totalmente de acuerdo

(O Deacuerdo

(O Indeciso

(O Endesacuerdo

(O Totalmente en desacuerdo
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